GUIA PARA LA APLICACION EN EL MINISTERIO DE
ASUNTOS EXTERIORES, UNION EUROPEA Y
COOPERACION DE LA LEY 2/2023 DE 20 DE FEBRERO
SOBRE PROTECCION DE LAS PERSONAS QUE
INFORMEN SOBRE INFRACCIONES NORMATIVAS Y DE
LUCHA CONTRA LA CORRUPCION

Indice
I.- INTRODUCCION ...ivtttieeeietties e e e ettt e e et ettt e e e e s eeb s e e s s et s e e e s eeraanaas 2
II.- SISTEMA INTERNO DE INFORMACION ....ccvvvnieiiiiiiiiieeeiiiiiiseeeseennannns 3
I o ] g Yol 1] [0 =3 =T o o] <1 3
2.- Organo responsable del SIStEMA ......uvvvrrieiiieeeeeiiieieiiieee e e eeeaeeeens 4
3.- Informacién publica sobre el sistema interno de informacién: el Canal
del INformMante c.oiriii i s 4
III.- SISTEMA EXTERNO DE INFORMACION: LA AAL ...covveieeeieeeeeeeeeeennnns 5
IV.- LA COMUNICACION ..uvvviiiiieeeeeeieeiiiiiieeeeeee e e e e e e e eetbaarreeeeeeeee s e e e eanes 6
1.- éQuién puede presentar comunicaciones por este canal?.................. 6

2.- ¢Sobre qué hechos se puede trasladar informacién por este canal? ... 6

V.- EL PROCEDIMIENTO. . ittt i st eie e s saee s nae s sne s snneesannesnnneeennes 7
1.- Formas de presentacion de la comunicacion ........ccvvvvviiiiiiienennnns 7
2.- Registro de la comuNiCaCion ....cvviuieiiiiiie e 10
3.- ACUSE d€ FECIDO .ottt 10

Derechos que asisten al informante (arts. 35 al 38 de la Ley 2/2023): 10

4.- AdmMIsion / iINAdMISION ..uiiviieiiiii i 12
5.- Instruccion del expediente ......cocviiiiiiiiii i, 13
6.- Terminacion de las actuUacCiones........vuvuviiiiiiiiiiii e 14
VI.- LAS REPRESALIAS ...ttt ettt e e e e e e e eenees 15
1.- Concepto (art. 36 de la Ley 2/2023)..cciiiiiiiiiiiiiiiiiii i eaes 15
2.- Prohibicion de represalias ......ccvvuiiiiiiiiii i 16
3.- Proteccion frente a 1as MiSmMas ......vvvvviiiiiiiiiiii e 16
4.- Personas excluidas del derecho a la proteccion .........c.ccccevvvienennnn. 17
5.- Medidas de apoyo (art. 37 de la Ley 2/2023)..cciiiiiiiiiiiiiiiiiiiiiinennns 18
VII.- PROTECCION DE DATOS ...eteeveeieeeieeeeeeeeeeeeeeeeeeeeeseeeeeseenneenaeeeens 18



2.- Tratamiento de datos .uueeriiiii ettt rareees 19

3.- Acceso, rectificacion, supresién, limitacion al tratamiento, portabilidad
LV 0 Y01 ] e Y o PP 20

I.- INTRODUCCION

Los empleados publicos son, a menudo, los primeros en tener
conocimiento de amenazas o perjuicios para el interés publico que
puedan surgir en el entorno laboral o profesional de la AGE. Al informar
sobre presuntas infracciones que puedan tener lugar dentro de la
Administracion que puedan resultar perjudiciales para el interés
publico, los informantes desempefan un papel clave para descubrirlas
y evitar su continuidad en el tiempo.

Para que los eventuales informantes actien sin miedo a represalias es
necesario ofrecer una proteccion equilibrada y efectiva a estas
personas. A tal fin, el Parlamento y el Consejo Europeos aprobaron en
2019 la Directiva (UE) 2019/1937, relativa a la proteccién de las
personas que informan sobre presuntas infracciones del Derecho de la
Union. La trasposicion de dicha Directiva al ordenamiento juridico
interno espafol se ha realizado a través de la Ley 2/2023, de 20 de
febrero, reguladora de la proteccion de las personas que informen
sobre infracciones normativas y de lucha contra la corrupcién.

Se trata de proteger a los empleados publicos que informen sobre
vulneraciones del ordenamiento juridico en el marco de una relacion
laboral o profesional. Al mismo tiempo, la Ley pretende fomentar entre
el personal una cultura favorable a informar internamente posibles
casos de fraude o de infracciones de los que se pueda tener
conocimiento en el dmbito laboral, considerandose tal conducta como
un acto de lealtad y como una valiosa herramienta para descubrir
posibles irregularidades e intentar corregirlas.

La Ley 2/2023, en su art. 13, establece que las entidades integradas
en la Administracion General del Estado, como el Ministerio de Asuntos
Exteriores, Unidn Europea y Cooperaciéon (en adelante MAUC), deben
dotarse de un sistema interno de informacion para canalizar y gestionar
las posibles comunicaciones.

El MAUC ha creado, por Resolucién del Subsecretario de 24 de enero
de 2024, un sistema interno de informacién, con su propio mecanismo
de gestion para asegurar el adecuado tratamiento de las
comunicaciones recibidas en las mas exigentes condiciones de
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confidencialidad. Ese sistema interno de informacidon sobre presuntas
infracciones tiene como finalidad poner a disposicién de los empleados
de este Ministerio un canal para informar de forma segura y
confidencial a las autoridades competentes sobre casos de fraude u
otras infracciones o irregularidades que, en el ambito de la Ley 2/2023,
puedan producirse en el MAUC.

Partiendo del compromiso absoluto de este Ministerio de contribuir a
una Administracién Publica integra y a la lucha contra conductas
irregulares dentro de la misma, se ha elaborado la presente Guia que
pretende facilitar la puesta en practica en el MAUC de la citada Ley
2/2023, de 20 de febrero. Esta Guia aspira, ademas, a proporcionar
informacion sobre la adecuada proteccion de las personas que,
vinculadas laboralmente al MAUC, informen sobre algunas de las
acciones u omisiones recogidas en el art.2 de la Ley 2/2023.

II.- SISTEMA INTERNO DE INFORMACION

1.- Principios rectores

El Titulo II de la Ley 2/2023 establece que todos los departamentos
ministeriales deberan dotarse de un sistema interno de informacion,
integrado en su estructura, aprobar un procedimiento de gestion, y
designar a un responsable del mismo. La implantacion de este sistema
interno de informacién se ha llevado a cabo con consulta previa con la
representacién de los empleados publicos.

El sistema interno de informacién establecido en el MAUC en esta
materia cumple todos los requisitos enunciados en el art. 5.2 de la Ley
2/2023, de 20 de febrero, contando con las adecuadas medidas
técnicas para proteger la confidencialidad y preservacion de la
identidad del informante, del afectado y de cualquier otra persona que
se mencione en la comunicacion, tal y como se exige de forma
especifica en el art. 33 de la Ley.

La identidad de cualquiera de ellos no podra ser comunicada sin su
consentimiento expreso a ninguna persona que no sea miembro del
organo autorizado para recibir y tramitar comunicaciones. Sin perjuicio
de lo anterior, los datos del informante / afectado podran ser facilitados
a las autoridades administrativas o judiciales, en la medida en que
fuesen requeridos por estas ultimas en el marco de cualquier
procedimiento legal derivado de los hechos informados. Antes de
revelar en estos casos su identidad, se informara previamente al
informante/afectado, salvo que ello pueda comprometer |la
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investigacién o el procedimiento en curso. Dicha cesion de datos a las
autoridades administrativas o judiciales se realizard siempre dando
pleno cumplimiento a la legislacién vigente en materia de Proteccién
de datos de caracter personal.

El art. 13.5 de la Ley 2/2023 establece que las decisiones adoptadas
por los organismos publicos con funciones de comprobacion o
investigacién en relacion con informaciones en el curso de la
instruccion del expediente no seran recurribles en via administrativa ni
en via contencioso - administrativa. Sin perjuicio de que si seria
recurrible la resolucién que eventualmente pueda adoptarse por la
persona titular de la Subsecretaria poniendo fin al procedimiento
disciplinario que pudiera incoarse con ocasion de los hechos relatados.

2.- Organo responsable del sistema

La Subsecretaria, en cumplimiento del art. 8 de la Ley 2/2023, ha
designado a un “Responsable del Sistema”, que estd obligado a
guardar secreto sobre las informaciones que conozca con motivo del
ejercicio de sus funciones. Este Responsable, segun el citado art.8,
debera desarrollar sus funciones de forma independiente y auténoma,
no podra recibir instrucciones de ningun tipo en el ejercicio de las
mismas y debera disponer de todos los medios materiales y personales
necesarios para llevarlas a cabo.

Tanto el nombramiento como el cese de la persona fisica designada,
asi como “Responsable del Sistema”, y quien le sustituya en su
ausencia, deberan ser notificados en el plazo de 10 dias habiles
siguientes a la Autoridad Independiente de Proteccidon del Informante
(una vez sea creada).

3.- Informacion puablica sobre el sistema interno de
informacion: el Canal del Informante

Para el correcto funcionamiento del sistema interno de informacion el
MAUC ha puesto en marcha un canal telematico seguro para la
presentacién de las comunicaciones (el Canal del Informante),
accesible en la URL https://channel.globalsuitesolutions.com/maec en el
gue estas pueden registrarse de forma andénima, o identificandose
si asi lo prefiere el informante. También se pueden presentar las
comunicaciones mediante correo electronico, a la direccién
canaldelinformante@maec.es; asi como presencialmente; por via
telefénica o por correo postal.
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El MAUC en su portal de internet proporciona datos y detalles claros y
accesibles sobre el uso y funcionamiento del sistema interno de
informacion y sobre el Canal del Informante implantados. Tal
informacion figura en el portal de internet de inicio del MAUC
(https://exteriores.gob.es) en una pestafia separada y facilmente
identificable. Dicha pestafa, segun establece el art. 25 de la Ley
2/2023 incluye, asimismo, informacion sobre:

e (Quién puede presentar comunicaciones por este canal?

e (Sobre qué hechos se puede trasladar informaciéon por este
canal?

e Las condiciones para que los posibles informantes puedan
acogerse a proteccion.

e Los datos de contacto del sistema interno de informacién, en
concreto, sus direcciones electronica y postal, y los nUmeros de
teléfono asociados a dicho sistema, con indicacion expresa de
gue se grabaran las conversaciones telefdnicas.

e Los procedimientos de gestion del sistema, incluida la manera en
que la autoridad competente puede solicitar al denunciante
aclaraciones o informacién adicional. La pestafa incluye,
asimismo, informacién sobre el plazo para dar respuesta al
informante.

e Derechos que asisten al informante y las condiciones para hacer
uso del sistema.

e El régimen de confidencialidad y, en particular, referencia al
tratamiento de los datos personales, de conformidad con la
legislacion vigente en dicha materia.

e Los procedimientos para protegerse frente a posibles represalias,
y la disponibilidad de asesoramiento confidencial.

e Existencia, una vez constituido, de un canal externo de
informacion, gestionado por una Autoridad Independiente de
Proteccion del Informante (AAI), a través del cual también se
podran canalizar comunicaciones.

III.- SISTEMA EXTERNO DE INFORMACION: LA AAI



De forma adicional, la Ley 2/2023 en su Titulo III (art. 16 y ss)
establece, como complemento a los canales internos de informacién
que se habiliten en los distintos Ministerios, un canal o sistema externo
de comunicacién gestionado por la Autoridad Independiente de
Protecciéon del Informante AAI, aun pendiente de creacion. Esta
previsto que ante dicho sistema o canal externo de informacién puedan
presentarse comunicaciones sobre la presunta comision de infracciones
legales, bien directamente o previa comunicacion ante el
correspondiente sistema interno de informacién del organismo o
departamento ministerial correspondiente.

También existen canales donde presentar comunicaciones a nivel
comunitario como la Oficina Europea de Lucha contra el Fraude (OLAF)
(https://anti-fraud.ec.europa.eu/ofaf-and-you/report-fraud_es) o la
Fiscalia Europea (https://www.eppo.europa.eu/en/reporting-
crime.eppo

IV.- LA COMUNICACION

El informante puede elegir entre identificarse como tal, o presentar su
comunicacién de forma andénima.

1.- éQuién puede presentar comunicaciones por este canal?
Segun el art. 3 de la Ley 2/2023, pueden denunciar:
e Empleados publicos del MAUC.

e Personas que hayan obtenido informacion relevante en el marco
de una relacion laboral o estatutaria con el MAUC, aunque ya esté
finalizada; cualquier persona que trabaje para o bajo la
supervision y la direccidon de contratistas o subcontratistas con el
Ministerio o de proveedores del Ministerio; voluntarios, becarios,
personal en periodo de formacidn con independencia de que
perciban o no una remuneracidon, asi como aquellas otras
personas cuya relacién laboral con el MAUC todavia no haya
comenzado, pero hayan obtenido informacion relevante sobre
presuntas infracciones durante su proceso de seleccién.

2.- ¢Sobre qué hechos se puede trasladar informacion por este
canal?



Segun el art. 2 de la Ley 2/2023, el sistema interno de informacién
canaliza y gestiona, apoyado en el Canal del Informante, alegaciones
que se produzcan sobre:

e Acciones u omisiones en el marco del MAUC que puedan ser
constitutivas de infracciones del Derecho de la UE, afecten a sus
intereses financieros, o incidan negativamente sobre el Mercado
Interior.

e Acciones u omisiones en el ambito del MAUC que puedan ser
constitutivas de infraccién penal o administrativa grave o muy
grave en el ordenamiento juridico espafiol, entendiéndose
siempre como tales las que impliquen quebranto econémico para
la Hacienda Publica o para la Seguridad Social.

No sera de aplicacidn este canal para la presentacién de informaciones
gue afecten a la informacién clasificada, a procedimientos de
contratacién que contengan informacion clasificada o que han sido
declarados secretos o reservados, asi como para el resto de
excepciones mencionadas en la Ley 2/2023, de 20 de febrero

V.- EL PROCEDIMIENTO
1.- Formas de presentacion de la comunicacion

Como ya se ha sefnalado, el informante puede elegir entre identificarse
como tal, o presentar la demanda de forma anénima.

La comunicacion puede formalizarse de forma presencial, por teléfono
0 mensajeria de voz, en linea, por correo electrénico o por correo
postal.

En caso de que la informaciéon sea remitida por vias de comunicacion
que no sean las recogidas en este apartado, o cuando se remita a
miembros del personal no responsable de su tramitacion, los
receptores de dicha informacién deberan remitirla inmediatamente al
Responsable del Sistema. Las informaciones que se presenten por vias
gue no sean las establecidas en este apartado, deberan ser tratadas
con la misma garantia de confidencialidad que las presentadas por las
vias aqui previstas. El quebranto de dicha confidencialidad estd
tipificado como una infraccion muy grave.

1.- Presencialmente




Si el informante opta por la via presencial, debera solicitarlo
previamente por cualquier via, y la reunién debera tener lugar en un
plazo maximo de 7 dias habiles desde la solicitud. La presentacion se
hard mediante entrevista con el Responsable del Sistema Interno de
Informacién (o persona que le sustituya debidamente habilitada), en
la Inspeccion General de Servicios (Plaza de la Provincia 1, 28071
Madrid). Excepcionalmente, si se tratara de informacidn relativa a una
oficina del MAUC en el exterior, y no fuera posible el traslado del
informante, el Responsable del Sistema buscard mecanismos para la
presentacion por medios alternativos.

La presentacién presencial debera cumplir las siguientes obligaciones
minimas:

o Debera asegurarse la confidencialidad;

. Se hara entrega al informante de un documento en el que se
especifiquen sus derechos conforme a la normativa sobre Proteccidn
de Datos;

. Se comunicara al informante que la comunicacion verbal debe
quedar documentada y que para ello debe dar su consentimiento a una
de las dos siguientes opciones:

o la grabacién de la conversacidon en formato seguro, duradero
y accesible; o
o la transcripcion completa y exacta de la conversacion

realizada por el personal responsable de la tramitacion de la
informacion. Dicha transcripcion deberd ser comprobada,
rectificada en su caso y aceptada mediante su firma.

2.- Por teléfono o mensajeria de voz:

El MAUC ha habilitado una linea telefénica exclusivamente para esta
finalidad, el niumero 900 876 605. La llamada sera gestionada por un
sistema de voz automatico que dard la oportunidad al informante de
ser atendido personalmente o de presentar su informacidon sin ser
atendido, informacién que sera en ese caso grabada. Al inicio de la
llamada debera informarse sobre los derechos que le asisten en
materia de proteccion de datos.

El horario de atencién personal serd de 9:30 a 13:00 h. de lunes a
viernes no festivos, hora de Madrid.

En caso de solicitar que la llamada sea atendida personalmente, la
misma solo podra ser atendida por el Responsable del Sistema interno
de informacién, quien, una vez confirmada la voluntad del informante
de trasladar la comunicacién, y de que esta sea, bien grabada, bien
transcrita, de acuerdo con lo indicado en el punto anterior, recibira la



informacion en la forma solicitada por el informante. De no ser posible
atender personalmente la lamada en ese momento, el Responsable del
Sistema contactara con el informante a la mayor brevedad a los efectos
de confirmar su voluntad de presentar informacidn por esta via,
siempre que el informante indique expresamente un niumero telefénico
en el cual contactarle directamente.

3.- En linea,

Se puede utilizar para ello la plataforma en linea accesible desde
https://channel.globalsuitesolutions.com/maec , al efecto de presentar las
comunicaciones de forma segura y confidencial. En ella, la persona
informante podra realizar las acciones necesarias para la presentacion
de una nueva comunicacién de forma andonima o identificada, o dar
seguimiento a comunicaciones presentadas a través de un cddigo Unico
y univoco que identifique a la denuncia dentro de la plataforma,
accediendo mediante usuario y contrasefia generados por la plataforma
al momento de presentacion de la denuncia.

A las comunicaciones presentadas a través de la plataforma en linea
tendra acceso solamente el Responsable del Sistema.

4.- Por correo electrénico

Se puede dirigir a la direccidn canaldelinformante@maec.es Dicho
correo electronico debera ser atendido Unicamente por el Responsable
del Sistema.

El correo electrénico remitira, en el momento de la recepcién del
mensaje, un mensaje automatico informando al remitente de sus
derechos en materia de proteccidn de datos (articulo 13 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, y articulo 11 de la Ley Organica 3/2018 sobre
Proteccion de Datos y garantia de los derechos digitales).

5.- Por correo postal.

Se ha habilitado una direccién postal especifica bajo la tutela de la
persona titular de la Inspeccién General de Servicios. Se trata de la
siguiente: Inspeccién General de Servicios (Responsable del Sistema
Interno de Informacion), Ministerio de AA.EE, UE y Cooperacién, Plaza
de la Provincia 1, 28071 Madrid.

En caso de que el remitente de la informacién facilite sus datos de
contacto, se le informara sobre los derechos que le asisten en materia
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de proteccion de datos (articulo 13 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, y articulo
11 de la Ley Organica 3/2018 sobre Proteccién de Datos y garantia de
los derechos digitales).

2.- Registro de la comunicacion

Presentada la comunicacion, se registrara en un registro interno unico
para la comunicacién de informaciones en aplicaciéon de la Ley 2/2023,
de 20 de febrero, asignandole un cédigo de identificacién. El sistema
generarda, a tales efectos, un numero aleatorio no secuencial que
servira como identificador de la comunicacidon a lo largo de toda su
tramitacion.

Este Registro no sera publico, y sélo a peticién razonada de la autoridad
judicial, mediante auto y en el marco de un proceso judicial, podra
accederse total o parcialmente al mismo.

3.- Acuse de recibo

Una vez recibida y registrada la comunicacion, el sistema interno de
informacion debe confirmar al informante la correcta recepcion de la
misma. El acuse de recibo habra de hacerse en un plazo maximo de 7
dias naturales, a menos que la comunicacidon sea andénima, que el
informante haya renunciado a recibir notificaciones relativas al caso, o
que el Responsable del Sistema Interno de Informacién considere
razonablemente que el acuse de recibo de la comunicacién puede
comprometer la proteccion de la identidad de informante.

En el acuse de recibo, a la vez se informara al informante sobre los
derechos que le asisten en el marco de la Ley 2/2023 y sobre las
condiciones para poder hacer uso del sistema.

Derechos que asisten al informante (arts. 35 al 38 de la Ley
2/2023):

El informante tiene derecho a recibir informaciéon y asesoramiento
completos e independientes, que deben ser gratuitos y facilmente
accesibles para el publico, sobre los procedimientos y recursos
disponibles, sobre la proteccion frente a represalias y sobre los
derechos que asisten al afectado.

Mas concretamente, el informante tiene derecho a:

e Ser informado expresamente, al presentar la comunicacién, de
gue su identidad, en caso de que la comunicacidn no sea
andénima, sera en todo caso reservada y no se comunicara ni al
afectado ni a terceros, salvo que dicha revelacion constituya una
obligacién impuesta por el Derecho de la UE o por el
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ordenamiento juridico espafol en el contexto de una
investigacién llevada a cabo por las autoridades nacionales, o en
el marco de un proceso judicial.

e El informante tendra derecho a medidas de proteccidon siempre
que se tengan motivos razonables para pensar que la
comunicacién es veraz, aun cuando no aporte pruebas
concluyentes; que la comunicacion entra dentro del ambito
objetivo de la Ley 2/2023, de 20 de febrero, y que la
comunicacién se haya presentado con arreglo al procedimiento y
por los cauces establecidos.

e Prohibicién de represalias

e Tener acuse de recibo de la comunicacion en el plazo maximo de
7 dias naturales desde su presentacion, salvo que ello pueda
poner en peligro la confidencialidad de la comunicacion.

e Ser informado por escrito sobre la admision o inadmision de la
comunicacién en un plazo maximo de 10 dias habiles desde la
presentacion de la misma.

e Ser informado por escrito sobre el resultado de las
investigaciones en un plazo maximo de 3 meses desde la
presentacion de la comunicacion.

e Indicar un domicilio, direccion de correo electréonico o lugar
seguro en los que recibir las notificaciones, pudiendo renunciar
expresamente a recibirlas.

e Ser informado sobre el tratamiento de sus datos.
e derecho al anonimato, si lo desea.

e derecho a la supresion de datos transcurridos 3 meses desde la
presentacion de la comunicacion, salvo que se deriven de la
misma procedimientos disciplinarios o de caracter penal.

e derecho a recibir apoyo practico para tranquilizarle sobre el
desarrollo del procedimiento y se valorara positivamente su
iniciativa de informar.

Todos estos derechos del informante estan claramente recogidos en la
pestana del portal de internet de inicio del MAUC, junto a la demas
informacion relativa al Canal del Informante.
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4.- Admision / inadmision

Registrada la comunicacién y acusado recibo de la misma, el
Responsable del Sistema debera comprobar si aquella expone hechos
o conductas que caen dentro del ambito objetivo del articulo 2 de la
Ley 2/202, de 20 de febrero.

e Hecha tal comprobacién, el responsable del sistema interno de
informacion, en un plazo no superior a 10 dias habiles desde la
entrada/registro de la comunicaciéon, debera decidir:

A.- Inadmitir la comunicacion:

a) Cuando los hechos relatados carezcan de toda verosimilitud;

b) Cuando los hechos relatados no sean constitutivos de infraccion
del ordenamiento juridico en el ambito de la Ley 2/2023, de 20
de febrero;

c) Cuando la comunicacion carezca manifiestamente de
fundamento, o existan indicios racionales de haberse obtenido
la informacion mediante la comisién de un delito. En este ultimo
caso, el Responsable del Sistema remitira al Ministerio Fiscal
relaciéon circunstanciada de los hechos que se estimen
constitutivos de delito;

d) Cuando la comunicacidon no contenga informaciéon nueva sobre
infracciones en comparacion con una comunicacidon anterior
respecto de la cual han concluido ya los procedimientos, salvo
que se den nuevas circunstancias de hecho o de derecho.

La inadmisidon, en caso de producirse, sera notificada al informante
dentro de los 5 dias habiles siguientes a la toma de decisién, salvo que
la comunicacion fuese anénima o el informante hubiese renunciado a
recibir notificaciones. En caso de inadmision por la causa prevista en la
letra d) del parrafo anterior, la notificacion, en caso de haberla, debera
ser debidamente motivada.

El Responsable del Sistema comunicara la inadmisidon a tramite a la
persona titular de la Subsecretaria de Asuntos Exteriores, Union

Europea y Cooperacién, pero sin revelar el contenido confidencial de la
comunicacién.

B.- Admitir a tramite la comunicacion
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La admision a tramite de la comunicacién se notificara al informante
dentro de los 5 dias habiles siguientes a la toma de decisién, salvo que
la comunicacién fuese andnima, o que el informante hubiese
renunciado a recibir notificaciones.

C.- Remitir con caracter inmediato la comunicacion al Ministerio Fiscal
cuando los hechos pudieran ser indiciariamente constitutivos de delito,
0 a la Fiscalia Europea en caso de que los hechos afecten a los intereses
financieros de la UE. El Responsable del Sistema comunicara la
remision a la persona titular de la Subsecretaria de Asuntos Exteriores,
Unidn Europea y Cooperacidn, pero sin revelar el contenido confidencial
de la comunicacion

D.- En caso de que se considere que los hechos incluidos en la
comunicacién fueran competencia de otra autoridad, entidad u
organismo, remitir la comunicacion a la que se considere competente
para su tramitacion. El Responsable del Sistema comunicara la
remision a la persona titular de la Subsecretaria de Asuntos Exteriores,
Unidn Europea y Cooperacidn, pero sin revelar el contenido confidencial
de la comunicacion.

5.- Instruccion del expediente

Una vez admitida a tramite la comunicacién, el Responsable del
Sistema serd el encargado de la instruccion con el apoyo que
excepcionalmente requiera para el mejor analisis de la comunicacién.
Las personas que apoyen al Responsable del Sistema en la instruccion
de la comunicacién estaran sujetas a las mismas obligaciones de
confidencialidad que el Responsable del Sistema.

La instruccion comprendera todas aquellas actuaciones encaminadas a
comprobar la verosimilitud de los hechos comunicados y a proteger los
derechos tanto del informante como del afectado. El instructor debera
valorar las distintas pruebas y actuaciones que desee realizar,
incluyendo la posibilidad de mantener la comunicacién con el
informante, de haber éste consentido, y de solicitarle informacion
adicional, teniendo en cuenta siempre la obligacion de respetar los
derechos de informante.

Los afectados tendran los derechos recogidos en el articulo 39 de la
Ley 2/2023, de 20 de febrero, que incluyen ser informado por escrito:

- el derecho a la presuncién de inocencia,

- el derecho de defensa y el derecho de acceso al expediente en
los términos regulados en dicha ley,

- el derecho a ser oido en cualquier momento, asi como a la misma
proteccion establecida para los informantes, preservandose su
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identidad y garantizandose la confidencialidad de los hechos y
datos del procedimiento.

La tramitacion debera incluir, cuando sea posible, una entrevista con
el afectado en la que, siempre con absoluto respeto a la presuncion de
inocencia, se le invitara a exponer su version de los hechos y a aportar
aquellos medios de prueba que considere pertinentes para su defensa,
sin perjuicio de que pueda realizar sus alegaciones por escrito. En caso
de que el afectado se encontrara fuera de Espana se habilitaran medios
digitales para realizar dicha entrevista.

El instructor debe comunicar al afectado la presentacion de una
comunicacién que le afecta y le trasladara los hechos relatados de
manera sucinta. Igualmente, debera informarle del derecho que tiene
a presentar alegaciones por escrito. Dicha comunicacion al afectado
puede tener lugar en el tiempo y forma que el instructor considere
adecuado para garantizar el buen fin de la investigacidn y ante el riesgo
de ocultacion, destruccion o alteracidn de pruebas, si bien nunca mas
tarde del tramite de audiencia.

En ningln caso se comunicara al afectado la identidad del informante
ni se le dara acceso a la comunicacidn, si bien, para garantizar el
derecho de defensa, el afectado podra tener acceso al expediente, pero
sin poder acceder a informaciéon que pudiera desvelar la identidad del
informante.

El afectado tendrd derecho a ser oido en cualquier momento, y
asimismo tendra derecho a comparecer asistido de abogado.

6.- Terminacion de las actuaciones

Concluidas todas las actuaciones, el Responsable del Sistema elaborara
un informe que incluya la exposicién de los hechos, las actuaciones
realizadas, las conclusiones de la instruccién, y una valoracion de las
diligencias e indicios. El informe debera incluir ademas alguna de las
siguientes decisiones:

o Archivo del expediente, lo que sera notificado al informante vy al
afectado. En estos supuestos, el informante seguira teniendo derecho
a la proteccion prevista en la Ley 2/2023, de 20 de febrero, salvo que,
de la instruccién, se concluyera que la informacidon deberia haber sido
inadmitida por concurrir alguna de las causas previstas en el articulo
18.2.a) de dicha norma;
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o Remisién al Ministerio Fiscal si, pese a no haberse apreciado
inicialmente indicios de que los hechos comunicados pudieran ser
constitutivos de delito, asi resultase de las actuaciones llevadas a cabo
en el curso de la instruccion del expediente. Si el delito afectase a los
intereses financieros de la UE, se remitira el expediente a la Fiscalia
Europea;

o Traslado de todo el expediente a terceras autoridades u
organismos a los que se considere competentes para su tramitacion en
caso de que de la instruccién se considerara que las informaciones son
competencia de otra entidad, organismo o autoridad;

o Traslado a la persona titular de la Subsecretaria de Asuntos
Exteriores, Unidn Europea y Cooperacién, para el inicio, en su caso, de
un procedimiento disciplinario.

El plazo para finalizar las actuaciones y la toma de decision por el
Responsable del Sistema no puede ser superior a los tres meses desde
el registro de la informacidon. La decisién adoptada debera ser
transmitida al informante dentro de dicho plazo de tres meses, salvo
gue haya renunciado a ello o que la comunicacidn sea anénima. La
decision adoptada debera ser, en todo caso, comunicada a la persona
titular de la Subsecretaria de Asuntos Exteriores, Unidon Europea y
Cooperacién, salvaguardando siempre los derechos de confidencialidad
de informante y afectado.

Las decisiones adoptadas por el Responsable del Sistema no seran
recurribles en via administrativa ni en via contencioso administrativa.

VI.- LAS REPRESALIAS
1.- Concepto (art. 36 de la Ley 2/2023)

Se entiende por represalia cualquier acto u omisién prohibidos por la
ley, o aquellos que, de forma directa o indirecta, supongan un trato
desfavorable para las personas que los sufren, o que situen a estas en
desventaja respecto a otras en el contexto laboral o profesional, por el
mero hecho de ser informante.

Sin animo exhaustivo, se consideran represalias:

e La suspension del contrato de trabajo; el despido; la no
renovacion o la terminacion anticipada de un contrato de trabajo
temporal una vez superado el periodo de prueba; la imposicion
de cualquier medida disciplinaria; la degradacién o denegacion
de ascensos o la no conversién de un contrato de trabajo
temporal en uno indefinido, en caso de que el empleado tuviese
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expectativas legitimas en ese sentido. Se entiende, no obstante,
que estos supuestos no seran represalias en caso de que se
produzcan dentro del ejercicio regular del poder de direccién al
amparo de la legislacion laboral reguladora del empleo publico
por circunstancias, hechos o infracciones probados ajenos a la
presentacion de la comunicacion.

e Dafos, incluidos los de -caracter reputacional, o medidas
econdmicas, coacciones, intimidaciones, acoso u ostracismo.

e Evaluacidon o referencias negativas del desempeno laboral o
profesional del informante.

e Inclusidon del informante en listas negras.
e Anulacion de licencias y permisos.
e Denegacion de formacion.

e Discriminacién, o trato desfavorable o injusto.

Si la persona que comunicase informacién considerase estar siendo
objeto de represalias, y sin perjuicio de su posible comunicacién a
algunos de los actores externos y a la propia Autoridad Independiente
de Protecciéon del Informante (A.A.I.), podra ponerlo en conocimiento
del Responsable del Sistema quien lo comunicara inmediatamente a la
persona titular de la Subsecretaria.

2.- Prohibicion de represalias

La Ley 2/2023, de 20 de febrero, en su art. 36 prohibe expresamente
los actos de represalia, incluidas las amenazas de represalia y las
tentativas de represalia contra el informante.

Los actos administrativos que tengan como fin impedir o dificultar la
presentacion de comunicaciones, asi como los que constituyan
represalias, seran nulos de pleno derecho y daran lugar, en su caso, a
medidas correctoras disciplinarias o de responsabilidad, pudiendo
incluir la correspondiente indemnizaciéon por dafios y perjuicios al
informante objeto de las represalias.

3.- Proteccion frente a las mismas
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Queda recogida en los arts. 35 y ss de la Ley 2/2023.

El informante tendra derecho a medidas de proteccién siempre que:

Existan motivos razonables para pensar que la comunicacién es
veraz, aun cuando no aporte pruebas concluyentes, y que la
comunicacién entra dentro del ambito objetivo de la Ley 2/2023,
de 20 de febrero.

Que la comunicacién se haya presentado con arreglo al
procedimiento y por los cauces establecidos.

Las medidas de proteccién del informante también se aplicaran,
en su caso, especificamente a los representantes legales de los
empleados en el ejercicio de sus funciones de asesoramiento y
apoyo al informante y a personas fisicas relacionadas con el
informante y que puedan sufrir represalias, como companeros de
trabajo o familiares del informante (art. 3.3 de la Ley 2/2023).

La persona que viese Ilesionados sus derechos como
consecuencia de la comunicacién una vez transcurrido el plazo
de dos afios, podra solicitar la proteccién de la autoridad
competente que, excepcionalmente y de forma justificada, podra
extender el periodo de proteccion, previa audiencia de las
personas u érganos que pudieran verse afectados. La denegacién
de la extension del periodo de proteccion debera estar motivada
(art 36,4 de la Ley 2/2023).

4.- Personas excluidas del derecho a la proteccion

Segun el art. 35 de la Ley, quedan expresamente excluidas del derecho
a la proteccién aquellas personas que:

Comuniquen hechos relativos a informaciones anteriores que
hayan sido inadmitidas por algun sistema interno de informacion.

Comuniquen hechos soélo vinculados a conflictos interpersonales
o que afecten Unicamente al informante y al afectado.

Comuniquen hechos que sean de conocimiento publico, o que
constituyan meros rumores.

Comuniquen hechos u omisiones no incluidos en el ambito del
sistema interno de informacion del MAUC.
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5.- Medidas de apoyo (art. 37 de la Ley 2/2023)
El informante tendra derecho a las siguientes medidas de proteccion:

e Informacion y asesoramiento completos e independientes, que
sean facilmente accesibles para el publico y gratuitos, sobre los
procedimientos y recursos disponibles, proteccién frente a
represalias y derechos del afectado.

e Asistencia efectiva ante cualquier autoridad pertinente implicada
en su proteccién frente a represalias, incluida la certificacion de
gue pueden acogerse a proteccion al amparo de la Ley 2/2023.

e Asistencia juridica en los procesos penales y en los procesos
civiles transfronterizos de conformidad con la normativa
comunitaria.

e Apoyo financiero y psicoldogico, de forma excepcional, si asi lo
decidiese la Autoridad Independiente de Proteccion del
Informante (AAI) tras la valoracion de las circunstancias
derivadas de la presentacion de la comunicacion.

e Todo ello, con independencia de la asistencia que pudiera
corresponderle al amparo de la Ley 1/1996, de 10 de enero,
sobre asistencia juridica gratuita, para la representacién vy
defensa en procedimientos judiciales derivados de Ila
comunicacion.

VII.- PROTECCION DE DATOS

La gestion de la informacion debera llevarse a cabo con pleno respeto
de la normativa de proteccién de datos de caracter personal. La licitud
del tratamiento de datos personales esta cubierta en este caso por el
art. 6, 1, c del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016; por el art. 24 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales y por el Titulo VI de la Ley 2/2023,
de 20 de febrero.

1.- Normativa

El tratamiento de datos personales que se derive de la gestion del
sistema interno de informacidon se regirda por lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
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27 de abril de 2016; en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales; en
la Ley Organica 7/2021, de 26 de mayo, de proteccion de datos
personales tratados para fines de prevencién, deteccidn, investigacion
y enjuiciamiento de infracciones penales y de ejecucion de sanciones
penales, y en el Titulo VI de la Ley 2/2023, de 20 de febrero.

Los empleados publicos y terceros deberan ser informados acerca del
tratamiento de datos personales en el marco de la informacion que se
suministre publicamente (en el portal de internet del MAUC) sobre el
funcionamiento y caracteristicas del sistema interno de informacién.

2.- Tratamiento de datos

Los datos personales que se proporcionen a través del Canal del
Informante seran objeto de tratamiento por parte de sus gestores con
la exclusiva finalidad de tramitar la comunicacidn recibida, asi como
para la realizacidon de cuantas investigaciones resulten necesarias para
determinar la comisiéon de posibles infracciones, incumplimientos o
comportamientos contrarios a la ética o la legalidad.

Los datos que se faciliten al Canal del Informante seran tratados con
la debida confidencialidad, respetando la normativa vigente en materia
de proteccion de datos.

Al informante se le notificara de forma expresa que su identidad sera
en todo caso reservada, y que no se comunicarda al afectado ni a
terceros. El afectado no sera, en ningln caso, informado sobre la
identidad del informante.

El acceso a los datos personales contenidos en el sistema interno de
informacion quedara limitado exclusivamente a:

e El Responsable del Sistema Interno y quien lo gestione
directamente.

e El responsable de recursos humanos o el drgano competente
para la tramitacion de los expedientes disciplinarios.

e La Abogacia del Estado en el MAUC, en caso de que procediera
la adopcién de medidas legales en relacién con los hechos
denunciados.

e Los encargados del tratamiento de la comunicacién que

eventualmente se designen.
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e El Delegado de Proteccion de Datos.

Sera, no obstante, licito el tratamiento de los datos por otras personas,
0 su comunicacién a terceros, cuando asi resulte necesario para la
tramitacidn de los procedimientos sancionadores o penales que, en su
caso, procedan.

Cuando se obtengan datos personales, el Responsable del Sistema
facilitara al informante, al menos, la siguiente informacion:

e Identidad y datos de contacto del Responsable del Sistema.
e Datos de contacto del Delegado de Proteccién de Datos

e Fines del tratamiento y base juridica de este (art. 6,1, c del
Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016)

¢ Que los datos personales relativos a las comunicaciones recibidas
y a las investigaciones internas solo se conservaran durante el
periodo que sea necesario a efectos de cumplir con la Ley
2/2023. En principio, los datos seran suprimidos a los 3 meses
de la recepcion de la comunicacidn, salvo que de la misma se
deriven procedimientos disciplinarios o de caracter penal. En
todo caso, se suprimiran a los 10 afos.

e El derecho a solicitar acceso a sus datos personales y a su
rectificacion, supresién, limitaciéon de su tratamiento, oposicién
al mismo, asi como la portabilidad de los mismos.

e Posibilidad de presentar reclamacién ante la Agencia Espafiola de
Proteccion de Datos en caso de no obtener satisfaccion del MAUC
en el ejercicio de sus derechos en este ambito.

3.- Acceso, rectificacion, supresion, limitacion al tratamiento,
portabilidad y oposicion

Los usuarios del Canal del Informante tendran derecho a acceder a sus
datos, rectificarlos, suprimirlos, limitarlos, portarlos u oponerse a su
tratamiento mediante la remision de un correo electrénico a la
direccién de correo electréonico dpd@maec.es, indicando su nombre y
apellidos, adjuntando copia de su DNI, especificando una direccién
electronica a efectos de notificaciones, y precisando el derecho que se
desea ejercitar. El usuario/ informante podra reclamar ante la Agencia
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Espafiola de Proteccién de Datos cuando no obtenga del MAUC
satisfaccidon en el ejercicio de sus derechos en este ambito.
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