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La generalizacion del uso de internet y las nuevas tecnologias son una realidad que ha
cambiado la sociedad de nuestros dias. La dependencia digital entrafia nuevos peligros
que deben conocerse. La vulnerabilidad de las comunicaciones o de la misma privacidad
son un pequefio indicio de los riesgos de la hiperconectividad.

En cuanto al planeamiento estratégico general sobre seguridad y defensa en el entorno de
las dos principales organizaciones internacionales regionales a las que pertenece Espafia,
la Organizacién del Tratado del Atlantico Norte (OTAN) como alianza pionera
especificamente politico-militar ha adoptado un nuevo Concepto Estratégico que llega a
considerar el ciberataque como ataque armado susceptible de activar los mecanismos
solidarios de defensa. Por otra parte, en marzo de 2022 el Consejo Europeo ratifico la
Brajula Estratégica. Se trata de un nuevo impulso en el proceso de construccion de una
auténtica Politica Comun de Seguridad y Defensa.

El ciberespacio se considera el nuevo escenario de la competencia estratégica. Al igual
que se garantiza el acceso seguro a &mbitos estratégicos clasicos como el alta mar, el
ambito aéreo y el espacio, requiere instrumentos especificos de ciberdefensa como las
intervenciones en respuesta a las amenazas hibridas. Los principales riesgos y amenazas
de seguridad y defensa a los que se enfrenta una sociedad geopolitica y tecnol6gicamente
en constante mutacion provienen del ciberespacio.

El ejercicio de la legitima defensa individual o colectiva por parte de un Estado ante un
ataque armado es un derecho reconocido en el articulo 51 de la Carta de Naciones Unidas.
En este sentido, la consideracion de un ciberataque como agresion supone la legitimacion
de la respuesta por parte del Estado atacado. Se trata de un supuesto que se puede incluir
en el &mbito del articulo 51.
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La seguridad y defensa del nuevo escenario operativo del ciberespacio requiere de una
accion conjunta y cooperacién supranacional entre Estados aliados. La Brdjula
Estratégica de la UE y el nuevo Concepto Estratégico de la OTAN podrian ser
consideradas como las dos caras de una misma moneda: la consecucién del objetivo
comun del mantenimiento de la paz internacional y defensa de los intereses y valores de

sus ciudadanos.

Pagina 2 de 2



