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Prélogo

El libro que aqui prologamos cierra la trilogia de ensayos que Gonzalo
de Salazar Serantes ha venido dedicando al fenémeno de los conflictos
armados —en su acepciéon mas amplia— a través de los dos volume-
nes previos, Guerra, paz y civilizacion (2016) y Crimen y conflicto ar-
mado (2018), que también se ocupaba de las formas de delincuencia
y el terrorismo. Tuve el placer de prologar también el primer volumen
de esta trilogia, que ahora, con la publicacién por parte del Ministerio
de Asuntos Exteriores, Union Europea y Cooperacion, cierra con un
analisis erudito y unas estimulantes reflexiones acerca de los cambios
en el entorno estratégico internacional, con especial atencion a Espana,
aunque de forma no exclusiva, desde 1982 hasta la actualidad.

La eleccion de ese periodo de tiempo no es casual; coincide con el
XL aniversario del ingreso de Espafia en la Alianza Atlantica y con la ce-
lebracion de la Cumbre de la OTAN en Madrid del 28 al 30 de junio de
2022. Este ha sido uno de los acontecimientos de mayor relevancia in-
ternacional, marcado por la guerra de agresion de Rusia contra Ucrania,
y en el que se aprobd un Nuevo Concepto Estratégico de la Alianza, que
sustituye al adoptado en Lisboa en 2010. Esos dos hechos constituyen,
entre otros, el hilo conductor del presente libro, eje de las reflexiones
Y, sobre todo, de las propuestas que el autor va esbozando a lo largo de
este ensayo. Eso si, nos avisa ya desde las primeras paginas de que, en
el mundo actual, todavia es pronto para comprender las consecuencias
que tendran esos acontecimientos en la comunidad internacional y en
los sistemas politicos.
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El método y enfoque global de los asuntos internacionales que ha
venido caracterizando la produccién cientifica de Gonzalo de Salazar (y
que he venido siguiendo de cerca) esta muy presente en el libro. Por ello,
el contenido de los asuntos que aborda este ensayo va mucho mas alla
de unas meras reflexiones acerca de Los retos de la Alianza Atlantica tras
la Cumbre de Madrid. El mismo autor los concreta con un subtitulo,
Las estrategias de seguridad frente a las formas emergentes de la guerra,
asunto que trasciende, con mucho, al marco geografico exclusivo eu-
roatlantico de la OTAN, para incluir también el papel de Rusia o China,
las tensiones estratégicas en el Indo-Pacifico, el Flanco Sur y el Artico
en un mundo multipolar, ain lleno de incégnitas. Ahora bien, el propio
autor reconoce que el tema que aborda el libro es “practicamente inago-
table y dificil de acotar”, por lo que ha sido necesario seleccionar tan
solo “algunas cuestiones clave” para poder mantener de ese modo una
linea argumental, “estableciendo puentes entre la descripcién de los re-
tos principales en la realidad internacional y los enfoques de las estrate-
gias de seguridad que pretenden abordarlos”. El lector instruido siempre
podrd echar en falta el desarrollo de algunos asuntos relacionados con la
seguridad y defensa internacionales, o bien un mayor abundamiento en
otros asuntos también de relevancia estratégica que el autor solamente
apunta, pero conviene recordar que, la extension total del ensayo su-
pera las 600 paginas, habiendo podido perfectamente dar lugar a dos
monografias.

Ellibro se divide en dos partes. En la primera de ellas Gonzalo de Sa-
lazar se ocupa de las nuevas guerras emergentes (concepto que trascien-
de al ya clasico de “nuevas guerras”, acuiiado por la profesora Mary Kal-
dor) abordando cémo afectan los avances tecnoldgicos (especialmente,
la automatizacion de la seguridad, entre ellos, las tecnologias intangibles
o los ciberataques) al célculo de las capacidades militares nacionales y
como, a su vez, ello puede incidir en el desarrollo de los conflictos arma-
dos. El autor llama también la atencion acerca de la necesidad de consi-
derar en esas nuevas guerras emergentes otros factores de organizacion,
econdmicos, geograficos y politicos, asi como los efectos sobre la opinién
publica de los mensajes manipulados (“guerra de la informacion”) y que
deben ser tenidos en cuenta en los conflictos armados, aunque no siem-
pre sea facil medir su impacto. La plasmacion de la relevancia de esas
variables queda patente por ejemplo en la evolucién de la campafia mi-
litar rusa en Ucrania.



El analisis de las nuevas formas emergentes de guerra debe ir aso-
ciado al de los nuevos escenarios de confrontacion (tanto en términos
geograficos como politicos), para lo cual el autor selecciona cuatro zo-
nas: Asia-Pacifico (o Indo-Pacifico), Euroatlantica (con una franja criti-
ca en Europa central y oriental), el Flanco Sur (Oriente Medio-Norte de
Africa y sus ramificaciones en el arco de inestabilidad que se extiende
desde Asia central hasta el Mediterraneo) y el Artico. El autor denomi-
na “nuevos espacios abiertos’, fuera de la jurisdiccion territorial de los
Estados, los fondos marinos y ocednicos, las zonas polares, el espacio
ultraterrestre y el ciberespacio, a los que se esta extendiendo la tensién
estratégica. Paralelamente, y de forma simultanea, se pone en evidencia
una dimension ideoldgica de la confrontacion entre distintos modelos
sociopoliticos, y el temor de los “Estados no democraticos” a las conse-
cuencias de procesos politicos internos que estan fuera de su control,
con apoyo desde el exterior.

La relacion de fuerzas en el ambito militar es clave para comprender
la evolucion en los escenarios geopoliticos analizados, destacando sobre
todas esas fuerzas las capacidades nucleares. En la actualidad, tan solo
nueve Estados disponen de ellas: cinco de ellos son considerados por el
régimen de no proliferacién y su maximo exponente, el Tratado de No
Proliferacion Nuclear o TNP, potencias nucleares “de derecho” (Estados
Unidos, Federaciéon Rusa, Reino Unido, Francia y China); y otras tres
adicionales, ninguno de ellos parte en dicho Tratado, potencias nuclea-
res “de facto” (India, Pakistan y Corea del Norte), junto al caso especial
de Israel. Gonzalo de Salazar alerta acerca del peligro de una posible
guerra nuclear entre potencias atomicas, hasta ahora evitada, debido
principalmente al papel de la disuasion nuclear, solo ttil para el caso de
un primer uso o ataque nuclear, pero no como respuesta a otra amena-
za existencial, como ha venido anunciando Rusia en el contexto de la
actual guerra contra Ucrania y en el marco de su doctrina no oficial de
“escalar para desescalar”. Es necesario, afirma el autor, que los “Estados
competidores adopten medidas de confianza y de mitigacién tensiones”
para evitar que un error de calculo pueda dar lugar a ese aterrador esce-
nario de conflicto.

La creciente rivalidad entre Rusia y la OTAN, motivada por la com-
peticion estratégica en la region euroatlantica merece especial atencién
en el presente ensayo, analizando el proceso de modernizacion de las
fuerzas armadas y nucleares rusas, sus limitaciones (especialmente, en
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términos tecnoldgicos), asi como sus capacidades “reales” de despliegue
y combate. El autor llega a la conclusién de que la invasion militar de
Ucrania en 2022 ha revelado importantes deficiencias en las capacida-
des militares rusas, incluso mayores de lo estimado antes de comenzar
el conflicto, con una efectividad en combate limitada, incluso, en la se-
gunda fase de la guerra, debido, entre otros factores, a la innovacién
tecnologica realizada por Ucrania en el curso del conflicto, combinando
medios antiguos con otros nuevos, experiencia que posiblemente serd
incorporada por los ejércitos aliados de la OTAN en futuros escenarios
de conflicto. Pero Rusia aprendera de sus errores, y no debe considerar-
se en el futuro como una amenaza de poca entidad.

Para poder competir estratégicamente con Rusia y poder hacer fren-
te a la amenaza mas significativa y directa que esta representa para la
Alianza Atlantica (de acuerdo con el Nuevo Concepto Estratégico de
la OTAN), resulta necesario la mejora de las capacidades occidentales,
especialmente, en materia de incorporacion de tecnologias avanzadas,
capacidades de transporte y despliegue de fuerzas, y sostenibilidad de la
cadena de suministros en posibles escenarios de combate de alta inten-
sidad. Pese a que la superioridad de Estados Unidos (que aporta el 70%
del potencial militar de la OTAN) y del conjunto de los aliados frente
a Rusia en medios militares, recursos tecnoldgicos, peso econémico y
demografico sea evidente —en determinados ambitos es tedricamente
incluso abrumadora— en un escenario de conflicto real y debido a las
carencias identificadas, en el Flanco Este de la OTAN tan solo existiria
un preocupante “fragil equilibrio regional”, al menos durante la primera
fase de un hipotético conflicto.

Otro escenario de competicion estratégica entre Rusia y la OTAN es
la region del Artico, debido a la importancia de sus recursos naturales
y su relevancia para la seguridad rusa, patente a través del despliegue
en esa region de medios militares terrestres, navales y aéreos. El Artico
también atrae la atencién de China y ha pasado de tener un papel secun-
dario para Estados Unidos, a ser una de sus prioridades de seguridad a
partir de 2009, manteniendo también un despliegue militar en la zona.

Por lo que se refiere a la region Indo-Pacifico, la emergencia de Chi-
na como gran potencia en la zona es motivo de tensiones y deterioro
de las relaciones entre este pais y EE. UU., pero también con el resto de
los Estados de la zona. China, por su parte, y de acuerdo con su pro-
pia percepcion de la amenaza, estd orientando ahora su estrategia a



la autodefensa (decisién por otra parte, légica y legitima) para poder
contrarrestar asi una “eventual intervencion militar extranjera’, lo que
implica, como senala el autor, el “desarrollo de capacidades de ataque
de precision a largo alcance con misiles, vehiculos hipersonicos y sis-
temas tripulados” para denegacion de acceso de area, que incrementan
los riesgos para las fuerzas navales y expedicionarias estadounidenses
en el Pacifico occidental. Sin embargo, en su empefio de querer propor-
cionar una explicacion equilibrada y justa acerca de los datos expues-
tos, se nos advierte también —sin infravalorar las capacidades militares
chinas y reconociendo su rapido proceso de modernizacién— acerca
de sus posibles vulnerabilidades: desfase tecnolégico de gran parte del
arsenal chino, dudas sobre la capacidad del mantenimiento técnico de
los equipos, carencia de experiencia directa en combate de los mandos
y capacidades logisticas deficientes, entre otros, aplicables a muchos ele-
mentos de sus fuerzas. Las fuerzas nucleares chinas son una excepcién
que, aun salvando las grandes diferencias numéricas en comparacion
con EE. UU. y Rusia, estan siendo sometidas a un notable y preocupante
esfuerzo de modernizacion. La relacion de fuerzas estd cambiando en el
Indo-Pacifico, pero EE. UU. sigue siendo todavia la fuerza preeminente
en la region y, para ello, seguird también reforzando su alianza con los
Estados de la zona —y no solo en el ambito estratégico—. También es
previsible la revision de las actuales alianzas y la creacion de otras nue-
vas con paises socios en el Indo-Pacifico, con especial atencion a Japon
e India.

Los conflictos y las amenazas asimétricas son cada vez mas frecuentes
y la gravedad de sus consecuencias varia segun las regiones. Entre ellas,
destacan las amenazas provenientes del Flanco Sur de la OTAN, que
han ido evolucionando a través de las guerras de Afganistan, Irak, Siria
y Libia al que el autor dedica un capitulo. Una de las modalidades de esa
evolucion de los conflictos asimétricos es la “guerra hibrida’, concepto
muy controvertido ya que, pese a su utilizacién extensiva a lo largo de
los ultimos anos (aunque conviene recordar aqui que su primera defini-
cioén aparece en un trabajo académico de la Marina estadounidense de
2002 para advertir de las tacticas empleadas por la insurgencia chechena
contra el ejército ruso durante la Primera Guerra de Chechenia), ain
no existe un claro consenso entre la comunidad académica de defensa
mas alla del minimo comun denominador de entender que se trata de
la combinacién de medios, procedimientos y tacticas convencionales y
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asimétricas. Entre las amenazas asimétricas de las que se ocupa el autor
en el libro figuran el terrorismo en distintas dimensiones y a cargo de
diferentes actores; el crimen organizado y su simbiosis entre delincuen-
cia organizada y redes terroristas; y la insurgencia contra el Estado y en
el entorno urbano. Incluye también el capitulo IV algunas reflexiones
acerca del armamento y la tecnologia utilizados por parte de los actores
no estatales, principalmente, grupos insurgentes. En su valoracion glo-
bal de las amenazas asimétricas en el Flanco Sur —concepto cldsico ya
superado por la Alianza, que prefiere referirse a estrategias regionales
en el Mediterrdneo y el Sahel—, el autor sefiala que la mitigacion de las
amenazas para la seguridad en la region “requiere un refuerzo de la esta-
bilidad de los Estados, el tratamiento adecuado de los flujos migratorios
y la cooperacion en la lucha contra el terrorismo”

Una de las partes centrales del libro estd constituida por los capi-
tulos quinto y sexto, dedicados al analisis de los sistemas de armas y
las aplicaciones de las nuevas tecnologias con fines militares. Se trata
de un asunto clave para entender la evolucion futura de los conflictos
(clasicos e hibridos) y cuyo tratamiento no es sencillo, requiriendo una
serie de conocimientos que, en muchas ocasiones, se circunscriben casi
exclusivamente al ambito de los profesionales de las fuerzas armadas. Y
es en este ambito en donde, una vez mas, Gonzalo de Salazar demues-
tra su erudicidn, poseyendo sdlidos y profundos conocimientos tam-
bién sobre estas cuestiones. De hecho, estos dos capitulos bien podrian
constituir una monografia con entidad propia. En ellos se analizan las
categorias de sistemas de armas convencionales existentes en los ejérci-
tos regulares y las armas de destruccion masiva (dmbito acerca del cual
el autor posee un gran bagaje intelectual y profesional, habiendo sido
Embajador Representante Permanente de Espafia ante la Oficina de Na-
ciones Unidas y otros Organismos Internacionales en Viena, delegado y
Presidente del Arreglo de Wassenaar vy, previamente, Subdirector Gene-
ral de No Proliferacién y Desarme en el MAUEC). También aborda las
nuevas tecnologias existentes en el mercado (especialmente las tecnolo-
gias digitales en el campo de la defensa y la seguridad, a saber, las pla-
taformas espaciales, la robdtica, la inteligencia artificial, la propulsién
hipersénica, y la biotecnologia) y sus diversas aplicaciones en el desa-
rrollo de capacidades asimétricas. Por ultimo, sefiala algunos retos im-
portantes para la gobernanza internacional en el control de difusion de
tecnologias estratégicas. Pero el analisis de todos los sistemas de armas



y tecnologias emergentes citados no se limita a las consecuencias que
ello tiene para los Estados, sino que, ademads, se extiende al de los retos
en el ambito industrial y comercial y, particularmente, al del control de
inversiones y de exportaciones estratégicas.

La segunda parte del ensayo tiene un caracter mas programatico
y arranca con unas reflexiones acerca de los principales rasgos del
escenario geopolitico internacional y de las dinamicas de confronta-
cién-cooperacion de la sociedad internacional a través de la observa-
cién del comportamiento de algunos de sus actores mas relevantes, asi
como de los principales factores que contribuyen a ello. Trascendiendo
la unidad de analisis estatal, Gonzalo de Salazar también presta aten-
cién a uno de los asuntos recurrentes de los estudios estratégicos: el
futuro de las relaciones transatlanticas y la relacion UE-OTAN, some-
tida a los “vaivenes” de los resultados de las elecciones presidenciales
en EE. UU. También se identifican las tensiones en el entorno geopoli-
tico de la Unidn Europea, especialmente, con sus regiones adyacentes.
En esa observacion del escenario geopolitico internacional el autor se
fija en varias variables trasversales, cualitativas y cuantitativas, que de-
ben ser tenidas en cuenta a la hora de realizar cualquier analisis acerca
de evolucidn de este escenario: la evoluciéon demogréfica y los cam-
bios en la geografia urbana; la estructura social; las crisis alimentarias;
las dificultades para acceder a escala mundial a un recurso tan bésico
y necesario como es el agua; las consecuencias del cambio climatico
para las poblaciones y el planeta en general y, de forma particular por
sus implicaciones para la seguridad internacional, las consecuencias
de ese cambio para los flujos migratorios; y, finalmente, el incremento
del consumo de energia.

Plantea la necesidad de una mejora de las estructuras y de los meca-
nismos multilaterales clasicos en el funcionamiento de organizaciones
internacionales con base en un tratado internacional, que muchas veces
tienen procedimientos poco flexibles de adopcion de decisiones, como
ocurre también en Naciones Unidas. Para hacer frente a esos problemas,
la Comunidad Internacional ha optado con mayor frecuencia por lo que
Gonzalo de Salazar denomina un “multilateralismo cooperativo’, orien-
tado a resultados, renunciando a utilizar estos foros como escenario de
confrontacion y en los que, como propuesta, sugiere la necesidad de “me-
jorar los canales de comunicacion, las modalidades de cooperacion y el
proceso de adopcion de decisiones™
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El estudio de las estrategias nacionales de seguridad y defensa y su
respuesta a los riesgos y amenazas se aborda en el capitulo octavo del
ensayo. Como ya advertia el autor en las primeras paginas del libro,
ese estudio no se basa necesariamente en una realidad objetiva de los
riesgos y amenazas, sino también en la forma en la que éstos son per-
cibidos y descritos por las autoridades nacionales y, en cierta medida,
por una mayoria de la clase politica, de la comunidad académica y del
imaginario colectivo. Por ello, percepciones y lineas de acciéon —y, por
ende, también la respuesta y el desarrollo de las capacidades necesa-
rias— constituyen un binomio en las estrategias de seguridad. Su pu-
blicacion, sefiala Gonzalo de Salazar, puede implicar “costes politicos”,
al “identificar rivales y competidores, definir objetivos y estrategias, y
explicar (aunque sea superficialmente) las propias vulnerabilidades”; la
estrategia publicada puede estar expuesta a reacciones de otros Estados,
a la adaptacion de sus propias estrategias o a debates en la opinion pu-
blica nacional. Por todo ello, la publicaciéon de una estrategia de seguri-
dad nacional debe ser un “ejercicio de comunicacién publica’”.

Deducimos también cierta acritud en la critica que el autor realiza al
valor real de estos documentos programaticos y su relacion entre conte-
nido y aplicacién, cuando sefiala que la “descripcion analitica del entorno
estratégico en el que opera un Estado y de las areas relacionadas con éste
debe completarse necesariamente con el disefio estratégico propiamente
dicho, es decir, la formulacion de los medios y procedimientos que se apli-
can para alcanzar los objetivos establecidos”, afirmacion con la que esta-
mos totalmente de acuerdo, pero acerca de la cual no vislumbramos una
facil solucién ya que, a la postre, el componente politico de toda estrategia
—sea nacional o colectiva— determina su contenido, que en la mayoria
de las ocasiones depende de consideraciones ideoldgicas a corto plazo.

El principal valor de este capitulo lo constituye, a nuestro entender, el
recorrido y comparacion entre las estrategias nacionales de seguridad de
algunos Estados representativos integrantes de tres regiones: Asia-Paci-
fico (Australia, Indonesia, Japon, Republica de Corea), Europa (Alema-
nia, Finlandia, Francia, Italia, Polonia, Reino Unido, Suecia y Ucrania) y
el Mediterraneo (aunque en este caso, tan solo se incluye la referencia a
Israel, lo que evidencia el vacio de una serie de Estados en la region que
no han hecho publicas ni han difundido sus estrategias nacionales de se-
guridad). Por su parte, el capitulo siguiente realiza ese mismo ejercicio de



analisis y comparacion de las estrategias de China, Rusia y Estados Uni-
dos, tres Estados con proyeccion geopolitica global y auténoma.

Los tres Estados coinciden en la percepcion de amenazas asimétri-
cas vinculadas al tipo de conflictos y tensiones mas habitual de las al-
timas décadas (terrorismo, extremismo violento, crimen organizado, la
proliferacion de ADM vy la infiltracion extranjera con fines desestabili-
zadores); también coinciden en el impacto del uso de nuevas tecnolo-
gias con fines desestabilizadores dentro de este espectro de amenazas.
Aun teniendo en cuenta el acceso limitado a los documentos publicos
que contienen esas estrategias o textos relacionados (principalmente los
publicados o traducidos en lenguas occidentales), el analisis de las percep-
ciones de riesgos y amenazas y los planteamientos de seguridad y defensa
de China, Rusia y Estados Unidos (y las reflexiones que realiza el autor
acerca de ellos) resulta de suma utilidad.

Para cerrar la seccion relativa a las estrategias, el capitulo siguiente
se ocupa de los dos unicos sistemas colectivos de seguridad y defensa
vigentes en el mundo: la Alianza Atlantica y la Uniéon Europea, que son
descritos y analizados profusamente desde su origen hasta su formula-
cion actual. También realiza el autor una serie de consideraciones acerca
de los debates y controversias en torno a la Alianza Atlantica (gastos de
defensa, recursos y alcance geografico), asi como sobre la transforma-
cion de la OTAN. Por lo que se refiere a la UE, Gonzalo de Salazar des-
cribe la evolucién de la Politica Comun de Seguridad y Defensa (PCSD),
instaurada (al menos, con ese nombre, pero sucesora de la PESC por el
TUE) por el Tratado de Lisboa en 2009 y sus dos principales innovacio-
nes, la cldusula de asistencia mutua y la clausula de solidaridad. También
se ocupa de los tres documentos estratégicos adoptados hasta la fecha
por la UE: la Estrategia Global de 2016, la Estrategia de Seguridad de
2020y la reciente Brujula Estratégica de 2022. Termina el capitulo con
unas consideraciones acerca de la necesidad de combinar sinergias en el
espacio euroatlantico entre la OTAN y la UE ya que, aunque se trata de
organizaciones distintas y con objetivos diferentes, su evolucion actual
refleja una convergencia en el ambito de la defensa. No obstante, el de-
bate acerca de la competencia o complementariedad entre ambas, espe-
cialmente debido a las distintas percepciones entre sus Estados miem-
bros y consideraciones de tipo econémico, siempre ha sido un asunto
recurrente y no vislumbramos un escenario distinto al respecto.
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La politica espafiola de seguridad y defensa merece en el ensayo un
capitulo propio. Gonzalo de Salazar avanza desde las primeras lineas,
dada la posicion internacional de Espaiia, su opinion a favor de inver-
tir mas recursos en la seguridad y defensa nacional —una inversién
sostenible y, en la medida de lo posible, previsible a medio plazo—.
El lector encontrara de gran utilidad el analisis que el autor realiza en
este capitulo acerca del sistema de seguridad nacional espanol (no es
facil encontrarlo mas alld de los documentos publicados por organis-
mos publicos o vinculados a ellos) y , especialmente de la Estrategia
de Seguridad Nacional aprobada en 2021, completado con el de otras
estrategias sectoriales.

Por lo que se refiere a la politica espafiola de defensa, se describe
el contenido de la Directiva de Defensa Nacional de 2020 (DDN 2020),
cuyo principal reto para su ejecucion practica es, en opinién del autor,
determinar la planificacion presupuestaria a medio y largo plazo tenien-
do en cuenta, ademds, que seria necesaria su actualizacién como conse-
cuencia de los nuevos factores derivados de la guerra en Ucrania. Hay
que tener en cuenta el documento “Entorno Operativo 2035, publicado
por el Ministerio de Defensa en 2019, que define el marco de seguridad
de los proximos afios y que, introduce el concepto de zona gris de los
conflictos, de dificil definicion.

En el dltimo capitulo, Gonzalo de Salazar, en base a todos los aspec-
tos tratados en el ensayo, identifica cual deberia ser la hoja de ruta de
la Alianza Atlantica para hacer frente a una creciente rivalidad entre
grandes potencias, que se superponen a los frecuentes conflictos asimé-
tricos y amenazas hibridas en un periodo caracterizado, como se sefiala
en varias ocasiones, por los cambios tecnoldgicos —que cambiaran la
naturaleza de la guerra y a los que deberan adaptarse también las fuer-
zas armadas— y con varios dilemas por resolver, entre ellos el binomio
Flanco Este/Norte-Flanco Sur'y el grado de implicacion de la Alianza en
el Indo-Pacifico. Una de las primeras consecuencias de dicho cambio,
que quizas lleve a la definicién de un nuevo paradigma —de hecho, ya
en marcha— o revolucion en la forma de conduccion de las operaciones
militares, afectard inevitablemente a los recursos e inversion sostenible
en seguridad y defensa, reevaluando las estrategias, las prioridades de
inversion y los métodos de produccién industrial, entre otros.

La lectura de este ensayo suscita diversas cuestiones de especial rele-
vancia para Espafa y para toda la comunidad internacional. En la zona



euroatlantica hemos llegado al final de la coexistencia basada en la Car-
ta de Helsinki. La muerte de Mijail Gorbachov el pasado 30 de agosto
también viene a simbolizar el ocaso de una generacion visionaria que
hizo posible en la URSS sonar, por poco tiempo, con un orden mundial
que dejase atras la Guerra Fria. Tomamos conciencia de que se ha cerra-
do un ciclo histérico y nos adentramos en una nueva etapa. En ella hay
factores geopoliticos y tecnoldgicos que evolucionan con mayor rapidez
que la que tienen los Estados para reaccionar y planificar sus estrategias.
También somos testigos de un cuestionamiento de las alianzas por al-
gunas corrientes de opinion, ya existente en una parte de la opinién pu-
blica occidental desde el ultimo tercio del siglo XX, que reemerge ahora
orientado por intereses mas pragmaticos que ideoldgicos.

El estudio de las alianzas, en sentido amplio, ha ocupado y ocupa un
papel muy importante en la disciplina de las Relaciones Internacionales,
especialmente para comprender las dindmicas de conflicto-cooperacion
en la sociedad internacional. La hipotesis que sustenta el neorrealismo
o estructuralismo realista refiere que la causa de conflicto en el sistema
internacional se debe a la estructura anarquica de dicho sistema vy, para
evitar la existencia del estado de guerra, los Estados se comunican en-
tre si con la finalidad de buscar alianzas y acuerdos cooperativos. Entre
esas alianzas destaca la Organizacion del Tratado del Atlantico Norte, lo
que merece una reflexion al abordar su evolucion historica desde 1949
hasta la actualidad. También es importante seguir de cerca el proceso
de formacion de una alianza en el Indo-Pacifico que persiga una re-
lacién de fuerzas favorable en la region. Estados Unidos se encuentra
en el epicentro de ambas. La creacion de alianzas permite a los Estados
mejorar sus capacidades y mantener asi su seguridad y supervivencia
en un sistema internacional relativamente anarquico. La anarquia cons-
tituye base tedrica para los paradigmas realistas, liberales, neorrealistas
y neoliberales de las Relaciones Internacionales'. Para Kenneth Waltz, el

1 El politélogo neorrealista Kenneth Waltz, que formulé la teoria del equilibrio de po-
der, sefiala que la estructura del sistema politico internacional esta definida inicialmen-
te por el principio de su organizacién y que ese principio es la anarquia (Theory of
International Relations, McGraw-Hill, 1979). En el libro The origins of the Alliances,
Stephen Walt (discipulo de Waltz) sefiala que las fuerzas que unen y separan a los Es-
tados acaban afectando a la seguridad de cada uno de ellos, determinando a su vez el
cardcter y gravedad de la amenaza a la que se enfrentan y la ayuda que estos pueden es-
perar de terceros, base de la teoria de equilibrio de amenazas (Cornell University Press,
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sistema internacional no es un sistema ordenado, legalmente instituido,
sino, por el contrario, un sistema esencialmente anarquico en el cual las
distintas unidades (los Estados) tienen que encontrar por ellas mismas
como deberan convivir las unas con las otras, cémo van a persuadir, a
desenvolverse o resolver sus propias preocupaciones en materia de se-
guridad. En un sistema como el descrito, la cooperacion entre Estados
tiende a reducirse y esta condicionada por su interés nacional, rasgo ca-
racteristico del realismo politico clasico desde sus origenes. Un Estado
se aliara con otro siempre y cuando esa alianza garantice su seguridad
y no aumente su vulnerabilidad, de tal forma que los Estados buscarian
en las alianzas un refuerzo de su seguridad y de sus capacidades a través
de la cooperacion, sin ser sometidos a la voluntad de otro Estado. Una
cooperacion sin estos beneficios interestatales no tendria sentido y el
Estado evitaria realizarla.

La tradicional teoria del equilibrio de poder de Kenneth Waltz senala
que los Estados unicamente forman alianzas para equilibrar la relacién
de fuerzas con otros Estados que son considerados mas poderosos, con
el fin de protegerse de ellos o de coaliciones cuyos superiores recursos
podrian representar una amenaza. Sin embargo, la teoria del equilibrio
de amenazas —de su discipulo Stephen Walt— propone el “caracter de
la amenaza” como factor clave para explicar los motivos por los que se
crean las alianzas, frente a la busqueda de un simple “equilibrio de po-
der” . Por su parte, John Mearshiemer seiala que los Estados mas débi-
les generalmente forjan alianzas para equilibrar su poder, mientras que
los mas fuertes a veces forman alianzas para aumentar su participacion
del poder mundial®. El valor anadido de las alianzas es, sin duda, que es-
tas pueden ayudar a gestionar y fomentar relaciones entre sus miembros

1987). Sin embargo, la teoria constructivista discute que la anarquia sea una condicién
fundamental del sistema internacional. El politlogo constructivista Alexander Wendt
argumenta que “la anarquia es lo que los Estados hacen de ella” (International Organi-
zations, vol. 46, n° 2/1992).

2 Walt ilustra su tesis a través del ejemplo de los modelos de alianza creados a princi-
pios del siglo XX para enfrentarse al expansionismo aleman durante las dos guerras
mundiales: en 1914, el Imperio aleman no era mas poderoso que Gran Bretana, pero
Francia y Rusia prefirieron unirse a Gran Bretana porque percibian que Alemania era
mas “amenazante”.

3 John Mearshiemer, The Tragedy of Great Power Politics, WW Norton & Company, 2001.



—y entre estos y los no miembros—, al tiempo que hace que el sistema
internacional sea, en principio, mas predecible y estable.

El papel de las alianzas ha pasado a formar parte del concepto de di-
suasion integrada desde 2021. Por ello, la percepcion de las amenazas por
aliados situados en distintas zonas geograficas, en diferentes entornos es-
tratégicos y con diferentes capacidades militares sera determinante para
la futura evolucion de la OTAN vy de otras alianzas internacionales, tanto
en lo relativo a la Federacion Rusa en el espacio euroatlantico —especial-
mente a la luz de la guerra en Ucrania— como a otros actores de primer
orden en el Indo-Pacifico. También es previsible que sean necesarias nue-
vas transacciones entre aliados para equilibrar la relacion coste-beneficio
dentro de ellas en materia politica, de defensa y de seguridad nacional.

Somos testigos de un desfase creciente entre las estructuras y meca-
nismos multilaterales de estabilidad creados en el siglo XX y los nuevos
retos a los que se enfrenta la comunidad internacional. En Nueva York,
Ginebra y Viena comprobamos las disfunciones de los foros multilatera-
les, que se derivan —en parte— de la colisién de intereses entre las gran-
des potencias, pero también a veces del uso de mecanismos desfasados.
Estas disfunciones son amplificadas por Estados menores y potencias
regionales que se sienten relegadas o amenazadas por el orden actual
y por iniciativas que, aunque sean idealistas y cuenten con suficiente
apoyo, no resuelven los problemas reales a los que nos enfrentamos. La
erosion de los regimenes de control de armamentos, desarme y no pro-
liferacion es patente, asi como el cuestionamiento de sus metodologias.
El control de armamentos esta también condicionado y limitado por
las diferencias entre las doctrinas militares y la heterogeneidad de los
sistemas de armas de distintos paises y alianzas. Y —mientras seguimos
asistiendo a numerosas reuniones multilaterales basadas en principios
y mecanismos que el mundo ya esta abandonando— politicos, diplo-
maticos, militares y académicos debemos asumir la tarea de reconstruir
la arquitectura de seguridad mundial. Por todo ello, esta obra nos hace
tomar conciencia de la época en la que nos ha tocado vivir, un nuevo
ciclo histdrico en el que resulta inutil ignorar la realidad para centrarnos
en la rutina del pasado.

Las alianzas (militares, pero también politicas y econémicas) seguiran
siendo necesarias, ya que los actores del futuro necesitaran basarse en am-
plias redes de relaciones y en la ventaja informativa para poder competir y
cooperar. Pero también sera necesario fortalecer los vinculos entre Estado
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y sociedad a la hora de abordar los retos para la seguridad nacional y co-
lectiva, de tal forma que el ciudadano de a pie sienta de una forma mas cer-
cana los asuntos relacionados con la politica de seguridad y defensa, y ello
no solo en momentos puntuales de conflictos armados o crisis internacio-
nales en la vecindad mas cercana. Este curso de accion exigira mucha mas
pedagogia (no confundir con propaganda) de cara a aumentar la concien-
ciacion social y un firme convencimiento por parte de todos acerca del ca-
racter imprescindible de la seguridad nacional, y de la corresponsabilidad
de todos en las medidas a adoptar para hacer frente a los desafios, riesgos
y amenazas de toda indole. Este es precisamente el objetivo principal del
Plan Integral de Cultura de Seguridad Nacional aprobado por el Consejo
de Ministros en su reunion del dia 25 de mayo de 2021. Como en todo do-
cumento programatico, habra que poner en la balanza las intenciones con
las capacidades y los medios necesarios para su aplicacion.

Llegado a este punto, el lector ya intuira el colosal trabajo realizado
por Gonzalo, diplomatico polifacético (llegado también a este punto,
me permito la licencia de utilizar tan solo su nombre, en base a los mas
de veinte afos de amistad que hemos mantenido hasta la fecha y las mu-
chas horas de debate sobre asuntos de seguridad y defensa que ella ha
generado), en esta tercera parte de una trilogia que ha venido dedicando
al estudio de los conflictos armados y que, por llevarle la contraria una
vez mas, me atrevo a predecir que no sera la tltima, porque aunque la
naturaleza de los conflictos y la violencia cambie y evolucione, lamenta-
blemente, estos no llegaran a desaparecer.

Madrid, 5 de septiembre de 2022

Vicente Garrido Rebolledo

Director de la Céatedra de Seguridad y Defensa “Francisco Villamartin®
Universidad Rey Juan Carlos

Vicepresidente de la Asociacion Espaiola de

Profesores de Derecho Internacional y Relaciones Internacionales
(AEPDIRI)



Parte |

“La guerra global, al igual que la paz global, significa que todos los
frentes y todos los dmbitos estdn interrelacionados. Por muy alejados
que estén unos de otros, el éxito o el fracaso en uno de ellos tendrd un
efecto inmediato y determinante en los demds”.

Nicholas J. Spykman






Introduccion

En 2022 se han cumplido cuarenta afnos desde que Espana ingresé en la Alianza
Atlantica y la experiencia de estas cuatro décadas permite hacer una reflexién
retrospectiva sobre los cambios que se han producido en nuestro entorno estraté-
gico. En 1982 estabamos en los afnos de plenitud de la Guerra fria, con el temor al
estallido de una tercera conflagracion bélica y al terror de la guerra nuclear. Espa-
fa habia culminado su transicion a la democracia pocos afos antes y, aunque se
enfrentaba a importantes desafios econdmicos y politicos, tenia un rumbo claro
en su politica exterior y de seguridad: su integracion en Europa y en la comunidad
de democracias occidentales. Desde un primer momento y durante todos estos
anos, Espafia ha mostrado su lealtad a la Alianza Atlantica y solidaridad con sus
socios y aliados, participando en multiples misiones militares en varios continen-
tes, asumiendo costes y sacrificios en aras de la seguridad colectiva. Mas alla de los
debates en materia presupuestaria, Espafia ha sido en la OTAN un contribuyente
neto de seguridad. Hoy en dia, se ha consolidado la conviccién de que la seguri-
dad y la defensa colectiva constituyen nuestra unica estrategia viable y realista.

El entorno estratégico de 2022 es muy diferente del de 1982. Algunos rasgos
actuales de las relaciones internacionales siguen recordandonos el mundo de la
Guerra Fria, otros se presentan como viejos problemas con nuevos intérpretes,
pero muchas otras cosas han cambiado. Sobre el telén de fondo de las rivalida-
des estratégicas y de numerosos conflictos asimétricos, el mundo se enfrenta a
retos a los que no se prestaba tanta atencion en el siglo pasado: la revolucién
tecnologica y la digitalizacion, la evolucién demografica y los flujos migratorios,
la transicion energética y las consecuencias del cambio climatico, entre otros. Hay
también espacios cada vez mas abiertos a la exploracion, a la explotacién y a la
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controversia, como el ciberespacio, el espacio ultraterrestre o los fondos marinos.
Es dificil imaginar entre estos factores alguno que no tenga impacto en la seguri-
dad. Vivimos en una realidad internacional en la que se refleja un incremento en
la interdependencia, la complejidad y la velocidad de los cambios, asi como en la
incertidumbre sobre la evolucion de los escenarios de seguridad. Se trata de esce-
narios condicionados por la emergencia de China como gran potencia y por sus
implicaciones para el equilibrio estratégico, mientras Rusia sigue siendo un actor
politico y militar relevante. La irrupcién de la primera en el escenario estratégico
global ha sido considerada por muchos analistas como “desafio sistémico”. Ade-
mas, el statu quo del orden mundial surgido tras la Guerra Fria ha sido desafiado
en los ultimos 15 afos, especialmente desde el discurso del presidente Vladimir
Putin en la Conferencia de Seguridad de Munich en 2007 vy, posteriormente, con
el ascenso al poder de Xi Jinping, cuyas ideas se reflejan con claridad en la Estrate-
gia de Seguridad Nacional de China publicada a principios de 2015 y en versiones
posteriores.

El conflicto en Ucrania en 2022 ha llevado al actual escenario estratégico en
Europa a unas tensiones sin precedentes desde hace décadas. Esta guerra esta po-
niendo a prueba la cohesion de la Alianza Atlantica, y también la cohesion poli-
tica interna de algunos aliados. Desde 2020, el mundo ha quedado marcado por
la pandemia de COVID-19 y sus consecuencias econdmicas, sociales y politicas,
también con implicaciones para la seguridad. Tras dos afios de pandemia con
consecuencias inimaginables poco tiempo antes, el mundo emerge ahora con al-
gunos rasgos diferentes de los del pasado, y todavia es pronto para comprender
las consecuencias que tendran en la comunidad internacional y en los sistemas
politicos. Esta situacion se produce en un contexto de ascenso del populismo y de
volatilidad econdémica en los paises industrializados, con un considerable impacto
social, mientras se debilita en muchas sociedades la confianza en las institucio-
nes. Corrientes antiliberales y antisistema han tomado fuerza en muchos paises,
incluidos los occidentales, arrojando dudas sobre la futura estabilidad politica en
algunos de ellos. La crisis alimentaria mundial provocada por la guerra en Ucra-
nia ha desencadenado fuertes tensiones en gran parte del mundo en desarrollo,
cuyas sociedades son muy sensibles a la inestabilidad en los suministros y precios
alimentarios. Todo ello ha llevado a realizar una reflexion en la Alianza Atlantica
con el fin de adaptar sus estructuras y funciones a los nuevos desafios. La evolu-
cion de los conflictos bélicos en distintos continentes, y en particular el desenlace
de la guerra de Afganistan en el verano de 2021 y la agresion militar rusa contra
Ucrania en 2022, dejan abiertos numerosos interrogantes sobre la seguridad glo-
bal. Entre ellos estd, en primer lugar, la capacidad de Occidente para mantener la
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cohesion frente a esta y futuras amenazas de esta naturaleza, dado que puede haber
distintas percepciones del riesgo y diferente impacto de los costes, por ejemplo, en
los ambitos energético y econdmico. También cabe preguntarse sobre el impacto
de esta guerra en las instituciones de seguridad europeas y euroatlanticas. Final-
mente, habra que extraer conclusiones del desarrollo del conflicto bélico desde
el punto de vista militar, tanto en la evaluacion de las capacidades militares de
los potenciales adversarios como en la naturaleza de la guerra moderna —en sus
aspectos emergentes y en los clasicos—, incluido el papel de la disuasion nuclear.

Los retos de la Alianza Atlantica

Este ensayo complementa a dos volimenes anteriores. El primero, GUERRA, PAZ
Y CIVILIZACION (2016), analizaba la evolucion histérica de los conflictos arma-
dos, argumentando que las dos guerras mundiales del siglo XX habian trauma-
tizado a las sociedades que participaron en ellas y sufrieron sus consecuencias.
Desde entonces se habian creado mecanismos para reducir el riesgo de guerra
entre Estados mientras, paraddjicamente, continuaba en las potencias militares
el desarrollo de armamentos cada vez mas sofisticados. Sin embargo, estas armas
avanzadas se empleaban con menor frecuencia que el armamento anticuado y de
bajo coste con el que se ha hecho el 90% de las guerras de las tltimas décadas.
Desde fines del siglo pasado, la mayor parte de los conflictos armados han sido
asimétricos; se han usado en ellos especialmente armas pequenas y ligeras, asi
como explosivos poco sofisticados. En la mayoria de los casos, al menos uno de
los contendientes no era un Estado. No obstante, toda la arquitectura internacio-
nal de acuerdos de desarme, de no proliferacién y de medidas de confianza creada
en el siglo XX se centraba en evitar los conflictos entre Estados, sin dar respuesta
a las amenazas mas frecuentes.

CRIMEN Y CONFLICTO ARMADO (2018) pone en evidencia la convergencia
entre conflicto armado, delincuencia comun y terrorismo. En las guerras de las
dos primeras décadas del siglo XXI no asistiamos a combates entre ejércitos regu-
lares, ni a escenarios bélicos futuristas con armas de alta tecnologia, sino a con-
flictos interminables en los que las redes del crimen organizado explotaban cada
oportunidad para obtener beneficio de su asociacién con la insurgencia armada
y el terrorismo, hasta crear una verdadera simbiosis entre todos ellos. Tanto
GUERRA, PAZ Y CIVILIZACION como CRIMEN Y CONFLICTO ARMADO
contienen una tercera parte dedicada a describir y analizar los esfuerzos y los
logros de la comunidad internacional para prevenir, frenar o mitigar las conse-
cuencias de esta tipologia de conflictos y de violencia armada. Estos esfuerzos son
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el reflejo de la capacidad de reaccidn colectiva frente a retos comunes y el fruto
de una larga reflexion durante décadas sobre la naturaleza de la violencia armada.

En este tercer volumen abordamos la enorme complejidad de los retos a los
que debe enfrentarse la Alianza Atlantica, asi como el desarrollo de estrategias de
seguridad nacionales y- colectivas que habran de surgir para hacerles frente. Esta
complejidad se debe no solo a la existencia de grandes y multiples desafios, sino
también a la cantidad de fuentes de informacion a las que se tiene acceso, veraces
0 no, que dan una creciente sensacién de conocimiento, pero también mayores
riesgos de distorsion de la realidad y de manipulacién. En este contexto, junto
a las formas tradicionales de hacer la guerra, entre las modalidades emergentes
crece la relevancia de la “guerra de informacion”

La publicacion de este libro se produce en un mundo conmocionado por la
guerra en Ucrania, provocada por Rusia en un intento de retener a dicho pais en
su orbita de influencia y obligarle a renunciar a su soberania e integridad terri-
torial. Los objetivos politicos declarados del gobierno ruso con la llamada “ope-
racion militar especial” eran “desnazificar” Ucrania, desmilitarizarla, desarmarla,
imponer su neutralidad estratégica impidiendo su ingreso en la Alianza Atlantica
y poner fin al “genocidio” que supuestamente sufre la poblacion ruséfona de la
regién de Dombas. En realidad, se ha producido una violacién de la integridad
territorial de un Estado soberano mediante el recurso a la violencia armada in-
discriminada, deliberada y premeditada, con importantes indicios de haber co-
metido crimenes de guerra. La invasion de Ucrania por Rusia ha acabado con los
restos de la fragil arquitectura de seguridad euroatlantica establecida a principios
de los afnos 90, haciendo caducar el paradigma estratégico de las ultimas décadas.
Es imposible predecir todavia el desenlace de este conflicto y su duracién, que
sera probablemente larga, pero cuando el presente texto se envio6 a la imprenta en
octubre de 2022, el balance revelaba la gran capacidad de combate de las fuerzas
armadas ucranianas en defensa de su independencia y soberania nacional, la mo-
vilizacion de los paises occidentales en su ayuda, asi como las deficiencias de las
fuerzas armadas rusas para llevar a cabo el plan inicial de operaciones. El escaso
papel de las tecnologias mas avanzadas y de los ciberataques en este conflicto hace
pensar que las formas emergentes de la guerra se hallan todavia en una fase preli-
minar de desarrollo y que en el espectro hibrido los armamentos convencionales y
tacticas clasicas siguen siendo un componente esencial en la fusion entre lo nuevo
y lo antiguo. Tampoco puede excluirse que este sea un episodio mas en una serie
de confrontaciones en las que se recurra sucesivamente a otros instrumentos y
tecnologias emergentes. Este libro describe el mundo que llevo a esta guerra y el
punto de partida para lo que ha de venir después.
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El revisionismo de Rusia, su esfuerzo de modernizacion militar para mantener
su estatus de gran potencia y el ascenso de China como potencia global son fac-
tores condicionantes del escenario estratégico del siglo XXI. En el siglo pasado,
la tension Este-Oeste enfrentaba a dos sistemas politico-econémicos: Occidente
y la URSS con sus aliados. Hoy dia, las tensiones entre China y Occidente, y entre
este ultimo y Rusia, siguen teniendo un fuerte componente ideoldgico en torno a
divergencias sobre los respectivos sistemas de valores, las ideas asociadas a la de-
mocracia, el respeto a los derechos humanos y el principio de autoridad soberana.
En este escenario estan en liza importantes cuestiones que pueden determinar el
orden mundial del siglo XXI:

« El papel de Rusia y China en un mundo multipolar, en el que pretenden deli-
near dreas de influencia no reconocidas por el resto de la Comunidad Interna-
cional.

« La oposicion de ideologias que constituyen la base de diferentes modelos so-
ciopoliticos y distintos conceptos de democracia, derechos humanos y meca-
nismos de la relacion entre el Estado y la sociedad.

« El desenlace de tensiones estratégicas, cuyos focos territoriales se encuentran
en Taiwan; en Hong Kong y el futuro de su modelo politico; en las cadenas de
islas que rodean a China; en Ucrania; en el Caucaso; en el mar Negro y en el
acceso al Baltico en torno a Rusia.

o Las rutas maritimas a través de Oriente Medio y el Artico.

Posiblemente Asia Central se sume a esta lista en el futuro, ya que los intereses
de Rusia y China podrian no estar alineados en esta region en los préximos anos.
Es dificil prever ahora la futura evolucién de las relaciones entre Pekin y Mosct,
actualmente caracterizadas por la cooperacion y el apoyo mutuo frente a desafios
comunes, pero también son justificables las dudas sobre su sostenibilidad a largo
plazo.

La relacion entre EE. UU. y Rusia ha evolucionado hacia una combinacion de
politicas de contencidn y disuasion, quedando suspendida la cooperacién y el dia-
logo sobre la estabilidad estratégica en los ambitos en los que era todavia posible
antes de la invasion de Ucrania. En esta relacion eran y siguen siendo temas prio-
ritarios el control de armamentos y la estabilidad en la regién euroatlantica, en el
Artico y en Asia Central. Pero para EE. UU., como para los Estados Miembros de
la Unién Europea, su sistema de valores es irrenunciable.

China y Rusia podrian llegar a negociar un dia con EE. UU. los niveles de
fuerzas nucleares, navales, aéreas o terrestres y su despliegue, pero no aceptaran
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que la aplicacion de los principios del pluralismo democratico y el respeto a los
derechos humanos estén en la agenda o afecten a su modelo politico. En cierto
modo, esta cuestion es aplicable a las relaciones con muchos otros Estados de
otras regiones, en las que puede percibirse una amenaza regional o un riesgo
de inestabilidad. Las dificiles relaciones con Iran, Corea del Norte y Venezuela,
por citar algunos ejemplos, reflejan también importantes diferencias ideoldgicas
que dificultan cualquier acuerdo duradero. Desde esta perspectiva, las estrategias
de defensa y seguridad, como las capacidades militares, son reflejo de esa percep-
cidn, tanto para aquellos que se sienten amenazados por terceros desde el punto
de vista militar, como para los que ven amenazado su sistema politico-ideoldgico
y su estructura de poder. En otros casos, las controversias territoriales hacen mas
compleja la situacion, especialmente cuando estan en juego recursos o intereses
vitales.

A esta confrontacién se suma, en el caso de China, la competencia econé-
mico-comercial en un mundo globalizado e interdependiente, en el que dicho
pais funciona con reglas diferentes de las occidentales. La competicion estratégica
mencionada también tiene impacto en el comercio mundial, en los flujos de in-
versiones, en el sistema financiero internacional, en el desarrollo de tecno-siste-
mas competidores impulsados por la implantacién de las redes 5G y en la libre
navegacion en zonas contestadas, como el mar de China meridional, el Artico
y el mar Negro, en un contexto de erosion del sistema multilateral creado en la
segunda mitad del siglo XX.

El tema que aborda este libro es practicamente inagotable y dificil de acotar,
por lo que se han seleccionado las cuestiones clave para poder mantener una linea
argumental, estableciendo puentes entre la descripcion de los retos principales en
la realidad internacional y los enfoques de las estrategias de seguridad que preten-
den abordarlos. En primer lugar, esta el analisis de los rasgos generales del escena-
rio estratégico global al comenzar la tercera década del siglo XXI. Desde el punto
de vista de la seguridad, se describe la percepcion de las amenazas militares y la
rivalidad interestatal a escala global, en la que la cuantificacién de las capacidades
militares sigue desempefnando un papel clave para reconstruir escenarios posibles
de conflicto en torno a cuatro ejes de tension: Indo-Pacifico, Euroatlantico, Orien-
te Medio, Africa del norte y Artico. Si no se abordan desde esta perspectiva Lati-
noamérica y Africa Subsahariana es porque todavia no figuran como escenario de
enfrentamiento militar entre grandes potencias rivales, aunque si son espacios
de competiciéon econdmica y politica.

Las amenazas asimétricas y la guerra hibrida también ocupan un lugar central
en este analisis, en la medida en la que constituyen el tipo de conflicto dominante
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a escala global, que afecta a todos los continentes. Otros temas destacados son los
sistemas de armas y las aplicaciones de las nuevas tecnologias con fines militares,
asi como los retos asociados a las tecnologias emergentes, fuente de incertidum-
bre y desafios, pero también de oportunidades. La integracion del enfrentamiento
militar clasico con la guerra irregular en un espectro multimodal, junto a otras
formas de confrontacion situadas bajo el umbral del conflicto armado, nos lleva a
escenarios mas complejos, difusos y perturbadores en los conflictos futuros. Las
fuerzas armadas serdn uno de los instrumentos fundamentales —pero no el tni-
co— para la defensa, junto a otros recursos necesarios para la seguridad nacional
en escenarios en los que las estrategias hibridas lleven a una zona gris entre la paz
y la guerra.

La guerra de Ucrania y las lecciones aprendidas en ella permiten hacer una
reevaluacion de las capacidades militares rusas y de las propias. Uno de los ele-
mentos clave en este proceso es la necesidad de una transicion desde un mode-
lo de fuerzas armadas expedicionarias, disenadas para operar en teatros de conflicto
de baja y media intensidad, a un modelo de fuerzas armadas capaces de realizar
operaciones de combate de alta intensidad con un “rival estatal simétrico” y con
amplias capacidades militares. Este enfoque lleva a una reflexion sobre la politica
presupuestaria de la defensa y a una reevaluacion de las estrategias y las priori-
dades de inversion, los métodos de produccién industrial, la gestion del man-
tenimiento de equipos y de las cadenas de suministro, la retencién de personal
especializado, asi como las férmulas de adquisicion y el uso de infraestructuras,
orientados a incrementar los recursos, a aumentar la eficiencia y a reducir costes.
Todo ello implica equilibrar y complementar las estrategias de seguridad y defensa
con estrategias de movilizacion de recursos realistas y sostenibles.

El estudio de las estrategias de seguridad y de defensa no se basa necesaria-
mente en una realidad objetiva de los riesgos y amenazas, sino también en la
forma en la que estos son percibidos y descritos por las autoridades nacionales y, en
cierta medida, por una mayoria de la clase politica, de la comunidad académica
y del imaginario colectivo. A esa percepcion de riesgos, amenazas y necesida-
des corresponden las lineas de acciéon que componen las estrategias. Por ello, la
base documental analizada en este ensayo tiene una informacion reveladora de
esa percepcion, pero no pretende constituir una investigacion sobre la realidad
internacional en toda su amplitud. Desde la limitacién impuesta por el acceso a
los documentos publicos —principalmente los publicados o traducidos en len-
guas occidentales— aceptamos afrontar incdgnitas. Y si este “viaje intelectual” no
conduce a resultados concretos, siempre se puede regresar al puerto de origen y
compartir con otros la experiencia para que busquen otro camino.
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Mas alla de los calculos estratégicos de cada periodo, el estudio de la formu-
lacion de estrategias en la historia reciente y en el presente permite identificar el
componente politico que subyace en ellas a través de determinadas visiones del
mundo, las diversas interpretaciones de la historia y la defensa de ciertos siste-
mas de valores. El componente ideoldgico de las estrategias nacionales y colecti-
vas condiciona con frecuencia sus rasgos y objetivos, en los que también figuran
intereses de otra naturaleza. Aunque es posible abordar la negociacion de equi-
librios en la relacidon de fuerzas, de control de armamentos o de delimitacion de
fronteras, los sistemas de valores y las convicciones de una sociedad —o de un
conjunto de paises afines— no son objeto de negociacion. Asi, las principales
lineas de tension estratégica en la actualidad se sitian en los confines de grandes
sistemas politico-ideoldgicos, en los que la confrontacion también se mide por
las ideas y por la imagen, y no solo por las capacidades militares. Tal y como se
presentan hoy estas ideas, la pretension de delinear dreas de influencia a las que
se incorporan Estados con soberania limitada conlleva el arriesgado proyecto de
modificar las fronteras establecidas y de reintroducir categorias anacrénicas, ya
descartadas en el derecho internacional contemporaneo, que conducen inevitable-
mente a la guerra.

La percepcion del riesgo y de la amenaza en las estrategias de seguridad na-
cionales que confluyen en el Concepto Estratégico de la OTAN, en la Brijula Es-
tratégica de la UE y en los documentos equivalentes de sus competidores permi-
ten reconstruir distintas perspectivas de vision del mundo. Algunas de ellas son
abordadas en los Capitulos VIII y IX, intentando identificar los rasgos comunes
y las diferencias entre ellas. Muchos de esos riesgos estan presentes en numerosas
estrategias de seguridad, constituyendo elementos que podriamos llamar comunes
entre las preocupaciones de la comunidad internacional, si considerasemos que la
muestra es suficientemente representativa. Otros riesgos se identifican de forma
especifica en las estrategias de algunos paises, de forma mas o menos explicita, y
a través de ellos se puede reconstruir esa percepcion que explica una determinada
manera de enfocar la politica de seguridad y defensa. Precisamente, esta linea de
pensamiento se refleja con claridad en las estrategias de EE. UU., de muchos
de sus aliados, de China y de Rusia, en lo que se podria resumir como un “senti-
miento de rivalidad” No menos importante es el estudio de las estrategias colec-
tivas de seguridad y defensa, particularmente centrado en las dos que se basan en
compromisos de defensa mutua: la Alianza Atlantica y la Unién Europea. Las dos
son occidentales, y puede decirse que ni China ni Rusia han podido crear alianzas
analogas con paises con los que mantienen vinculos estrechos de cooperacién
militar.

10
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Al contrario que los dos volumenes anteriores, LOS RETOS DE LA ALIAN-
ZA no tiene una tercera parte. Los esfuerzos de la comunidad internacional para
actualizar y adaptar sus estrategias y recursos a estos nuevos desafios aun no
tienen resultados suficientes que puedan ser analizados sistematicamente como
elementos de una arquitectura de seguridad. El proceso acaba de comenzar y su
éxito dependera de los logros que alcance nuestra generacién. El primer paso ha
sido sentar las bases conceptuales, con aportaciones colectivas como la Estrategia
global y la Brijula Estratégica de la UE; o NATO 2030 y el Concepto Estratégico
de Madrid. También hay contribuciones recientes a titulo nacional en materia de
estrategia de seguridad, entre ellas la Estrategia Espafiola de 2021 y una serie de
documentos especificos de afios anteriores. Hay en todos ellos muchas cuestiones
que requieren particular atencion, tales como la ciberseguridad, la guerra de in-
formacion, el control de exportaciones de tecnologias emergentes y de doble uso,
la aplicacion de normas y compromisos en espacios intangibles, el impacto de las
nuevas tecnologias en la cuantificacion de capacidades militares, las consecuen-
cias técnicas y juridicas de las aplicaciones de la inteligencia artificial, el alcance
militar de la robotica, las transferencias intangibles de tecnologia y las medidas de
confianza eficaces en el ambito bioldgico en laboratorios de contencion de nivel
3 y 4. Otras cuestiones deberian pasar a formar parte del catalogo de conceptos
y de principios que la comunidad internacional pueda manejar en los proximos
aflos para reconstruir una arquitectura de seguridad acorde con la realidad del
siglo XXI. Entre ellas se encuentran las normas internacionales necesarias para
regular y compartir el uso del espacio ultraterrestre y del ciberespacio, y también
la delimitacion del marco de operaciones y de responsabilidades de los actores no
estatales y de compaiias privadas de seguridad que acttan al servicio de ciertos
Estados, cuyo perfil indefinido contribuye a aumentar la confusion en los conflic-
tos armados o en operaciones integradas en el espectro de la guerra hibrida, y a
hacer mas dificil la resolucion del conflicto.

Estrategias y alianzas militares: antecedentes historicos

El primer analisis histérico que conservamos sobre la formacién y funcionamien-
to de las alianzas de defensa colectiva en la Antigiiedad nos ha llegado a través
de Tucidides, que analiza dos tipos de alianzas en su Historia de la guerra del
Peloponeso:

o El “imperio ateniense” con un hegemon —Atenas— que domina a un grupo de

ciudades tributarias, cuyas contribuciones le permiten invertir en capacidades

11
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navales y militares, que a su vez serviran para garantizar la seguridad de sus
aliados. Atenas, que anteriormente habia liderado la coalicion de ciudades
griegas para defenderse de la invasion persa, centraliza el poder de decision.

« La Liga del Peloponeso, encabezada por Esparta, con menos recursos econémi-
cos. No tiene una direccidn tnica, sino colectiva, y todos los aliados participan
en un complejo proceso de adopcion de decisiones para decidir su interven-
cion en la guerra'.

Contra todo prondstico, la opulencia de Atenas y su direccion estratégica do-
minante no fueron suficientes para vencer a la Liga, y esta consiguio la victoria en
la guerra del Peloponeso. Han pasado casi 2.500 afios y no seria prudente estable-
cer comparaciones cediendo a la tentacion de buscar similitudes que podrian ser
solo superficiales, pero si se puede extraer una conclusion del relato de Tucidides:
la diversidad de los componentes de una alianza y la complejidad del proceso de
adopcion de decisiones colectivas no son necesariamente obstdculos insalvables para
alcanzar un objetivo comiin.

Las alianzas militares fueron frecuentes a lo largo de los siglos XVI-XIX. Fue la
experiencia del siglo XVIII y, en particular, las guerras napoleonicas a principios
del siglo XIX, la que inspir6 a Carl von Clausewitz en su analisis de la guerra y de
los sistemas de alianzas. El estratega prusiano definié la guerra como un instru-
mento de la politica y, segtin él, un plan de guerra no podia limitarse a considera-
ciones militares. Los pactos de alianza militar y apoyo mutuo en caso de guerra
no implicaban en esa época compartir otros intereses comunes y enemistades.
El compromiso en la guerra no era total, sino que estaba limitado a un nimero
determinado de fuerzas a disposicion de la alianza, sin que se considerase asumir
mayores riesgos. Las fuerzas auxiliares de los aliados retenian su propia cadena de
mando y reglas de enfrentamiento. En muchos casos, los aliados se veian impli-
cados en conflictos en los que no tenian intereses vitales, por lo que reservaban la
mayor parte de sus fuerzas a disposicion nacional para otras contingencias. Segiin
Clausewitz, el compromiso de una alianza era similar a una “operaciéon comercial’,
prestando fuerzas a otro Estado, sin asumir plenamente el objetivo de derrotar a

1 Tucidides cita al ateniense Pericles razonando sobre la desventaja de la Liga de esta manera: “...
pues los peloponesios y sus aliados [...] no ejecutan enérgica ni prontamente un plan bajo una di-
reccidn unica, y porque al disponer todos de igual derecho de voto sin ser de una misma raza, cada
uno se preocupa por su interés propio, y partiendo de situaciones tales no se suele llevar a término
nada”. Pericles afiade: “Se veran paralizados por la escasez de dinero”. Tucidides, Historia de la gue-
rra del Peloponeso, Libro I, parrafo 141. Traduccion de Antonio Guzman Guerra. Madrid: Alianza
Editorial, 2008, p. 151.

12
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un enemigo comun, con la esperanza de que el aliado devolviese el favor en caso
de necesidad. En esa época, la guerra y la paz eran conceptos absolutos que no
estaban sujetos a una escala gradual, por lo que las alianzas militares del siglo
XVIII, con compromisos parciales de alcance limitado, eran consideradas como
“anomalia” Segun Clausewitz, que no otorgaba mucha confianza al compromiso
de las fuerzas aliadas, fue el peligro extremo de la “potencia ilimitada de Napoleén
Bonaparte” el que cambi¢ el alcance del compromiso en las “guerras de alianza”
Clausewitz entiende que la alianza funciona cuando el peligro existencial es el
mismo para todos los aliados. Considera que el aliado principal de un adversario,
cuando es mas poderoso que este tltimo, forma parte de su centro de gravedad. Un
golpe al aliado principal de una alianza facilita la victoria en el conflicto®.

En el mundo contemporaneo, el estudio de las alianzas de seguridad confluyé
en la teoria del equilibrio de poder, que ha dominado en el analisis del realismo po-
litico hasta los afios 80, segtin fue formulada por Kenneth Waltz en 1979°: los Esta-
dos buscan mediante alianzas el equilibrio contra otros Estados cuyo poder y capa-
cidades militares estdn aumentando, asumiendo que un mayor poder estd asociado
a intenciones ofensivas. La motivacion de las alianzas seria, por tanto, la busqueda
de equilibrios de poder regional o global, de acuerdo con la visién neorrealista del
mundo, en la que los Estados se guian bajo las presiones derivadas de la realidad
existente en el sistema internacional, que limita sus opciones. Este enfoque ha sido
aplicado al estudio de la historia y de la actualidad internacional para comprender
el comportamiento estratégico de los Estados.

No obstante, nuevos analisis del entorno de seguridad y de las decisiones de
los actores estatales permitieron matizar y, en cierto modo, adaptar con mayor
realismo la teoria del equilibrio de poder a la experiencia de las relaciones interna-
cionales en los afios 80 con la teoria del equilibrio frente a la amenaza®. Segun este
enfoque, el comportamiento de los Estados en materia de alianzas internacionales

2 Véase Carl von Clausewitz, De la guerra, capitulos IV y VI del Libro VIII. Para este ensayo se ha
consultado la traduccion francesa: De la guerre, traducido del aleman por el teniente-coronel De
Vatry. Paris: Editions Ivrea, 2000.

3 Para el principal exponente del neorrealismo, la explicacion de las pautas de comportamiento en
las relaciones internacionales, parte de la premisa de una anarquia estructural como tendencia
en el sistema internacional. Su teoria del equilibrio de poder ha sido debatida y criticada por no po-
der explicar el comportamiento de muchos Estados en las relaciones internacionales. Ver: Kenneth
Waltz, Theory of International Politics. Nueva York: McGraw Hill 1979.

4 La teoria del equilibrio frente a la amenaza fue formulada por Stephen M. Walt en un articulo
publicado en 1985, “Alliance Formation and the Balance of World Power”, y posteriormente de-
sarrollada The Origins of Alliances (1987). Consultada la edicion de 2013, Stephen M. Walt, The
Origins of Alliances. Ithaca, Nueva York: Cornell University Press, 2013, pp. 28-33.
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de seguridad viene determinado por la amenaza que perciben de terceros Esta-
dos. Los que son relativamente débiles son propensos a aliarse con otros contra
una amenaza creciente para proteger su propia seguridad. Segtin esta teoria, se
pueden identificar cuatro criterios para evaluar la amenaza que supone otro Esta-
do: su fuerza o poder agregado (tamano, poblacion, capacidades econdmicas...),
su proximidad geografica, sus capacidades militares ofensivas y sus intenciones
hostiles. Si se considera que una potencia posee estos rasgos, es probable que la
identifiquen como amenaza y se busque el equilibrio en una alianza contra ella.

Sin embargo, en algunos casos, Estados relativamente débiles, pequefios, vul-
nerables y proximos a la “fuente de amenaza” pueden optar por aliarse con la
potencia de la que procede dicha amenaza si no hay otras alternativas. Muchos
Estados europeos se aliaron contra la amenaza del expansionismo aleman antes y
durante las dos Guerras Mundiales, sin buscar un equilibrio de poder con el Ter-
cer Reich. Durante la Guerra Fria, EE. UU. tenfa mas poder que la URSS a escala
global, pero muchos Estados en Europa y en Asia se aliaron con Washington por-
que lo que les preocupaba era la amenaza soviética. Tras la desaparicion de URSS,
la OTAN se mantuvo como alianza de defensa colectiva, y este desequilibrio de
poder no generd nuevas alianzas de compensacion. Basandose en la historia de la
formacion de alianzas en Oriente Medio entre los anos 50 y 70, Stephen M. Walt
formul6 varias hipotesis sobre el “equilibrio frente a la amenaza”, que para el pro-
posito de este ensayo hemos reducido a diez puntos’.

1. Los Estados que se enfrentan a una amenaza externa buscan la alianza con
otros para oponerse a esa amenaza.

2. Cuanto mayor sea el poder agregado del Estado del que procede la amenaza,
mayor sera la tendencia a formar alianzas contra él.

3. Cuanto mds préximo esté un Estado poderoso, mayor sera la tendencia de los
Estados vecinos a alinearse contra él.

4. Cuanto mayor sea la capacidad ofensiva de un Estado, mayor serd la tendencia
de los demas a formar alianzas contra €l en coaliciones defensivas.

5. Cuanto mas se perciban intenciones agresivas de un Estado, mas probable es la
formacion de alianzas contra ese Estado.

6. Silas alianzas se forman en tiempo de guerra, cuanto mads cerca se esté de la
victoria, mayor serd la tendencia a unirse a la alianza. Pero la tendencia sera
inversa, hacia el debilitamiento de la alianza, una vez que el enemigo sea de-
rrotado.

5 Stephen M. Walt, Origins of Alliances, op. cit.

14



| INTRODUCCION

7. Cuanto mayor sea la probabilidad de apoyo de los aliados, mayor sera la tenden-
cia al equilibrio contra la amenaza. Pero si este apoyo se da por seguro, puede
aumentar la tendencia a eludir responsabilidades y a evitar asumir gastos.

8. Cuanto mas seguro se sienta un Estado de si mismo, mayor sera el impacto
de la ideologia en la eleccion de las alianzas. Y cuanto mayor sea la similitud
entre la ideologia de dos o mas Estados, mas probable es que formen parte de
la misma alianza, dando lugar a alineamientos ideolégicos.

9. Cuanta mas ayuda proporcione un Estado a otro para su defensa, mayor sera
la probabilidad de que ambos formen una alianza.

10. Cuanto mayor sea la ayuda y la asimetria entre ambos, mayor sera el control
del donante sobre el receptor, especialmente si el donante ejerce un mono-
polio en el suministro. Cuanto mayor sea la amenaza a la que se enfrenta el
receptor, mayor es el efecto de la ayuda en la alianza.

La teoria del equilibrio frente a la amenaza viene a reformular el enfoque neo-
rrealista del equilibrio de poder, precisando que es el poder, unido a la capacidad
y a la intencién ofensiva de un Estado percibido como amenaza, lo que motiva la
formacién de alianzas como instrumento estabilizador en las relaciones interna-
cionales. Desde esta perspectiva, tampoco puede descartarse que un Estado actuie
en la busqueda de un equilibrio frente a una amenaza comtn mediante alianzas,
persiguiendo al mismo tiempo la preservacion de un statu quo que le es favorable.
Ello nos lleva a descubrir cudles son nuestras fortalezas y debilidades, al igual que
las de nuestros aliados y las de nuestros adversarios, la forma de identificarlas y
medirlas. Quiza sera vano buscar indices o estimaciones que reflejen esa realidad
con precision, ya que la fuerza real de un pais o de una alianza —normalmente
sujeta a conjeturas y especulaciones— solo se demuestra en su plenitud cuando
se pone a prueba. Pero esa prueba, utilizando todo el poder a su disposicion, es
precisamente lo que todos queremos evitar.

Espaiia y la Alianza Atlantica

Para Espana es de especial relevancia este cuadragésimo aniversario de su ingreso
en la Alianza Atlantica. La decisién se tomo en plena Guerra Fria, y no estuvo
exenta de controversia, como recordamos los que vivimos aquellos tiempos y fui-
mos testigos de frecuentes debates que inundaban practicamente todas las parce-
las de la sociedad. El 30 de mayo de 1982, Espana firmé el Tratado de Washington
y se convirtid en el miembro nimero dieciséis de la Organizacion del Tratado del
Atlantico Norte. Con este paso Espafia ponia fin a mas de un siglo de aislamiento
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en politica de defensa y seguridad. Se adapto6 en lo politico a una realidad en la
que ya estaba inmersa —la de una Europa en proceso de integracién, pero en
tension y amenazada por la guerra— y avanzé en la modernizacion de sus fuerzas
armadas. Tras el referéndum del 12 de marzo de 1986, Espaa se integrd en todas
las estructuras de la OTAN, excepto en la estructura militar integrada. La temida
guerra con el Pacto de Varsovia no se produjo nunca y, tras la caida del Muro de
Berlin tres afios mas tarde, empezd una nueva etapa.

En 1996 el Congreso de los Diputados autorizoé al Gobierno para que negocia-
se el ingreso de Espaia en la nueva estructura de mandos de la OTAN. En 1997
Consejo Atlantico aprob6 una Estructura de Mandos de la OTAN que establecia,
entre otras cosas, la sede del Cuartel General Subregional Conjunto del Suroeste
en Retamares. La incorporacion a la estructura militar integrada de la OTAN cul-
mino el 1 de enero de 1999. Ademas del Mando Componente Terrestre con sede
en Retamares, uno de los Centros Combinados de Operaciones Aéreas esta ubica-
do en Torrejon de Ardoz, y se han puesto a disposicion de la OTAN dos cuarteles
generales de alta disponibilidad, uno maritimo a bordo del buque Castilla, con
base en Rota, y otro terrestre situado en Bétera (Valencia). Esta participacion en
las estructuras de la Alianza Atlantica se complementa con el compromiso en la
Politica Comtin de Seguridad y Defensa de la Unién Europea.

Segun una encuesta del Real Instituto Elcano realizada en febrero de 2022, en
el contexto de las tensiones del conflicto en Ucrania, un 80% de los espafioles esta
a favor de la permanencia de Espafia en la OTAN®. Aun asumiendo el margen de
error propio de las encuestas de opinidn, esta mayoria es en 2022 muy superior
a la que reflejaba el resultado del referéndum sobre la OTAN celebrado en 1986
(52,5% a favor de la permanencia en la OTAN). Actualmente Espafa es un ex-
portador de seguridad. Unos 125.000 efectivos de las Fuerzas Armadas Espaiiolas
han participado junto a otros aliados en 21 misiones durante los tltimos 40 afios
a mantener la paz y la seguridad en el mundo, lo que sitia a Espafia entre los
aliados mas activos. Ademas, Espafia ocupa el séptimo lugar tanto en presupuesto
de defensa como en contribucién al presupuesto comun de la OTAN. En 2021 las
Fuerzas Armadas espafnolas han mantenido 15 operaciones en cuatro continentes,
con casi 2.500 efectivos desplegados, incluido el flanco este de la OTAN.

Pero no podemos ser complacientes ante una realidad que se caracteriza por
una creciente diversidad de riesgos y amenazas a los que tenemos que hacer fren-
te. Desde la percepcion del flanco sur como fuente de inestabilidad —aunque no

6 42° OLEADA DEL BAROMETRO DEL REAL INSTITUTO ELCANO, FEBRERO 2022. Disponi-
ble en: https://www.realinstitutoelcano.org/ encuestas/42-oleada-brie-febrero-2022/
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en el sentido acufiado en los afos 50— a una vision de la seguridad en 3600,
Espafia ha recorrido un largo camino que la ha llevado a una profunda transfor-
macion de su cultura de seguridad. Este desarrollo ha acompaiado e inspirado
sus tres Estrategias de Seguridad Nacional de 2013, 2017 y 2021. La actual Estrate-
gia de Seguridad Nacional es reveladora. Como las anteriores, esta ultima refleja
una amplia sensibilidad interdisciplinar hacia temas muy diversos, incluidos los
no militares, que la convierten en una de las mas avanzadas de nuestro entorno.
Logicamente, la Estrategia de 2021 estd marcada por la amarga experiencia de la
pandemia de COVID-19, que tantos perjuicios ha causado a Espafia y a toda
la comunidad internacional. La guerra de Ucrania en 2022 exigird una actualiza-
cion de este documento.

El Concepto Estratégico de Madrid nace bajo el signo de la guerra. Adoptado
en la dltima Cumbre de la OTAN, constituye uno de los pilares fundamentales
de nuestra arquitectura de seguridad, pero quedaran no pocas tareas por realizar
para los afios siguientes. Las amenazas clasicas no han desaparecido y el riesgo de
conflicto militar a gran escala sigue existiendo. Han surgido nuevos desafios. Son
amenazas y riesgos diversos y multidireccionales, algunos de ellos originados por
las tecnologias emergentes, otros derivados de la naturaleza sometida a presion
por determinados comportamientos humanos, como la aceleracion del cambio
climatico, o por la difusién de un virus. Desde el terrorismo hasta la guerra de
informacion, desde las pandemias hasta la seguridad energética, el espectro de
la seguridad nacional es cada vez mas amplio. Por otra parte, el umbral nuclear
pone limites a la posibilidad de victorias militares decisivas, y en gran medida nos
empuja a conflictos en la zona gris, donde la guerra parece improbable y la paz es
imposible.

Esto implica otros dos retos: uno econdmico y otro politico. Por una parte,
los recursos econdmicos a disposicion de la politica de seguridad y de defensa
son limitados. Esto nos lleva a asumir la necesidad de movilizar mas recursos
para atender a una politica de seguridad y de defensa holistica y multidiscipli-
nar, en la que tanto el Estado como la sociedad deben implicarse. Por otra parte,
ninguno de los riesgos y amenazas que nos afectan puede ser tratado con éxito
por un solo pais de forma aislada, lo que implica potenciar estrategias de segu-
ridad colectiva en todos los 6rdenes, empezando con nuestros socios y aliados,
pero también intentando abarcar con la diplomacia diversas formas de coope-
racion —no necesariamente militar— en otras regiones del planeta que, de for-
ma directa o indirecta, pueden afectarnos. El desarrollo de politicas derivadas
de estas estrategias tendrd que abordar, por una parte, la creacion de recursos
y capacidades para llevarlas a cabo y, por otra, el establecimiento de vinculos
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internacionales para regenerar una arquitectura multilateral de seguridad que
pueda englobarlas. Encontrar una férmula adecuada para fomentar sinergias en
los esfuerzos colectivos de la OTAN y los de la UE serd otro de los grandes retos
politicos de los préximos afos.

Tanto en la estrategia de la OTAN como en la de la Unién Europea ha estado
presente hasta ahora la idea del didlogo con los competidores y rivales, a través del
concepto de doble via en las relaciones con ellos. Este enfoque permite albergar
esperanzas de poder algun dia emprender el didlogo en dreas especificas, orien-
tandolo a una coexistencia pacifica como complemento a la disuasion y a las capa-
cidades de defensa colectiva. Construir alianzas, dialogar desde una posicién de
fuerza y recuperar el espiritu de la distension, sin renunciar a nuestros valores e
intereses, podria permitirnos —como postulaba Sun Tzu en El arte de la guerra—
aplicar el principio de vencer al adversario sin necesidad de combatir.

El Arte de la Paz

Este aniversario del ingreso de Espafia en la OTAN llega en un momento de fragi-
lidad de la seguridad global, entre otras razones por la erosion de la arquitectura
internacional de desarme, no proliferacion y control de armamentos construida
en la segunda mitad del siglo XX. En 2021 se han cumplido cien afos desde la
creacion del Departamento de Desarme de la Sociedad de Naciones, el prime-
ro en la historia, cuya responsabilidad recayé en Salvador de Madariaga. En sus
Memorias, Madariaga recuerda esa etapa como el inicio de una toma de concien-
cia de la comunidad internacional tras la Primera Guerra Mundial, con grandes
expectativas e ilusiones que pronto se disiparon por la pardlisis de las complejas
negociaciones multilaterales de desarme, en las que se reflejaba la falta de interés
de los Estados en avanzar hacia acuerdos decisivos. Madariaga pronto llegé a la
conclusion de que no era viable llegar a acuerdos de caracter técnico si no existia
voluntad politica, y que el origen de los conflictos no estaba en la carrera de arma-
mentos, sino que esta era la consecuencia de estrategias expansivas en las que la
guerra se consideraba un instrumento clave para alcanzar los objetivos deseados.
Madariaga tuvo que ver con amargura la gestacion de la Segunda Guerra Mun-
dial, pero también vivio lo suficiente para comprobar cémo la comunidad inter-
nacional y las principales potencias militares, tras la experiencia de este conflicto
bélico, allanaron el camino para negociar el conjunto de acuerdos e iniciativas
internacionales —bilaterales y multilaterales— que desde los afnos sesenta has-
ta fines del siglo XX constituyeron los elementos de una arquitectura global de
desarme y no proliferacion bajo los auspicios de las Naciones Unidas y de la OSCE
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en la region euroatlantica, la misma arquitectura que ahora esta en declive, quiza
a punto de caducar.

La Conferencia de Helsinki permitié en 1975 un nuevo tipo de relacién en la
region euroatldntica, abriendo el camino a acuerdos de desarme, control de arma-
mentos y medidas de confianza. En 1990 los jefes de Estado y de gobierno de 34
paises firmaron la Carta de Paris. Ese mismo afio se produjo la reunificacion de
Alemania y la firma del Tratado sobre Fuerzas Armadas Convencionales en Euro-
pa. Todavia la primera década del siglo XXI vio nacer algunas iniciativas de méri-
to en el campo de la no proliferacion que, ademads de abordar problemas de interés
comun para sus miembros, tuvieron la virtud de fomentar el trabajo en equipo
de antiguos rivales, mientras introducian interesantes elementos de innovacién
en cuestiones practicas y de procedimiento, como ocurrié en la Iniciativa Global
para Combatir el Terrorismo Nuclear, en la que muchos trabajamos en equipo y
de forma constructiva junto a representantes de EE. UU., de Rusia, de China y de
muchos otros paises.

Sin embargo, en los ultimos afos la idea de posibles conflictos militares entre
grandes potencias esta regresando. Rusia se presenta como una gran potencia re-
visionista en Europa y Oriente Medio, mientras el auge econdmico y estratégico
de China empieza a poner en cuestion la supremacia de EE. UU. en Asia-Pacifico.
Ahora asistimos a un aumento de las tensiones que amenazan a la seguridad in-
ternacional, tensiones derivadas de las divergencias existentes entre los sistemas
de valores y los intereses estratégicos de los Estados, que se superponen a los con-
flictos en la “Zona gris” o en Estados fallidos, con milicias armadas, grupos terro-
ristas, bandas criminales, mercenarios, combates urbanos y masas movilizadas
para la violencia en estructuras sociales rotas.

Actualmente el clima internacional no es favorable al desarrollo constructivo
de iniciativas o pactos globales. En pocos afios, la arquitectura de seguridad eu-
roatlantica esta colapsando. El Tratado de Fuerzas Convencionales en Europa,
el Tratado Cielos Abiertos, el Documento de Viena sobre medidas de confianza
y el Tratado de Fuerzas Nucleares Intermedias, por citar los ejemplos mds im-
portantes, han dejado de funcionar. Mientras tanto, el Tratado de No Prolife-
racion de Armas Nucleares, la Convencion de Prohibicion de Armas Quimicas
y la Convencién de Prohibicién de Armas Bacterioldgicas y Toxinicas se ven
sometidos a fuertes presiones por una realidad internacional cambiante. En
Asia-Pacifico y en Oriente Medio no se han creado arquitecturas regionales de
seguridad multilateral.

Analizando el presente, Sir Lawrence Freedman advierte que observar como
se consideraba el futuro en épocas pasadas antes de los grandes conflictos bélicos
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podria ayudarnos a comprender por qué no se percibié en aquel momento lo que
fue evidente para generaciones posteriores, como los individuos se hicieron “pri-
sioneros de sus propias experiencias” y como se desarrollaron los acontecimien-
tos. En este sentido, destaca como una constante en la historia la busqueda de
formas para conseguir victorias decisivas en un “primer golpe” contra el enemigo,
con el fin de poder ganar rapidamente una guerra, sin tener en cuenta las posibles
consecuencias derivadas de factores no militares insuficientemente analizados’.
Aqui se incluye la tendencia a subestimar a los adversarios y su capacidad de re-
sistencia en tiempo de guerra o a creer que la préxima guerra serd como las ante-
riores. También puede pensarse que una nueva tecnologia dé la ventaja decisiva
para el “primer golpe” y que entonces la guerra sera totalmente distinta. Acciones
cuya intencion puede ser poner a prueba la debilidad o la determinacion de los
rivales, reafirmar derechos en un territorio disputado, o “enviar un mensaje” con
maniobras o despliegues militares pueden dar lugar a incidentes no calculados y
a escaladas fuera de control.

Habra que recorrer un camino dificil entre la defensa de los propios valores e
intereses y un entendimiento pragmatico con Estados competidores o rivales. De
ahi la importancia de construir alianzas mientras se intenta recuperar el espiritu
de la distension. Se trata, en primer lugar, de fortalecer la Alianza Atldntica, que
ha hecho posible el periodo de paz mas largo de la historia de Europa, pero tam-
bién de la alianza entre europeos que estamos construyendo —no sin dificultades—
y de otra no menos importante: la alianza entre el Estado y la sociedad. Aunque la
fuerza econémica, tecnoldgica y militar siga siendo esencial para ejercer el poder
y defender los propios intereses geopoliticos, los actores del futuro necesitaran ba-
sarse en amplias redes de relaciones y en la ventaja informativa para poder com-
petir y cooperar. Ello implica también superar una separacion imaginaria entre
Estado y sociedad a la hora de abordar los retos para la seguridad nacional y co-
lectiva, creando mayor confianza y complicidad entre los ciudadanos y los actores
institucionales de la politica de defensa y seguridad. Esta es una responsabilidad
que debe ser compartida. Todo ello requerira un esfuerzo innovador, tanto en
los aspectos técnicos como en los politicos, si queremos preservar la estabilidad
alcanzando mayores niveles de seguridad para todos, como lo hicieron los estra-
tegas de la segunda mitad del siglo XX: emprendiendo la reconstruccién de una
arquitectura de seguridad internacional desde una posiciéon de fuerza, buscando
la distension y dando una oportunidad a la diplomacia.

7 Lawrence Freedman, The Future of War: A History, Londres: Penguin Books, 2018, pp. xvii-xviii.
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Las formas emergentes de la guerra
y los nuevos espacios de confrontacion

En diversas zonas geograficas del planeta —Asia-Pacifico, Euroatlantica, Oriente
Medio-Norte de Africa y Artico— se manifiesta con mayor o menor intensidad la
competicion estratégica entre las tres mayores potencias a escala global, a la que
se afade en cada caso la intervencion y defensa de intereses de otras potencias
regionales y actores locales. Tres de estas cuatro zonas de tensién geopolitica afec-
tan directamente a la seguridad de los Estados europeos, mientras que la cuarta,
Asia-Pacifico, afecta a sus intereses politicos y econémicos. Se trata de factores
constantes que se reflejan en las estrategias nacionales de seguridad y defensa, y
que condicionan el desarrollo de la politica exterior de los actores relevantes en
cada region, como se vera mas adelante.

La agresion militar rusa contra Ucrania en 2022 ha puesto de nuevo a Europa
oriental en el centro de atencion, tanto por las implicaciones politicas, econo-
micas y estratégicas de la deriva belicista de Moscii como por los métodos em-
pleados: desinformacion, presiones politicas, ciberataques, actuacion de milicias
armadas locales bajo control ruso, ofensiva militar convencional, amenaza de uso
de armas nucleares, asalto a centrales nucleares, asedio y destruccién de ciudades
enteras... La campafa militar rusa contra Ucrania retine en si misma la mayor
parte de los elementos constitutivos de una accion hibrida, entre lo convencional
y lo no convencional, incluidos frentes de guerra con trincheras. Ante la debilidad
relativa de Rusia, econdmica y militar-convencional, es previsible que a medio y
largo plazo se apoye cada vez mds en métodos asimétricos para intentar alcanzar
sus objetivos. Si considerase amenazada su integridad territorial o la seguridad
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del régimen, también podria apoyarse en el recurso a las armas nucleares. Las
fronteras de Ucrania se han modificado de facto por la fuerza, por primera vez
en Europa desde la Segunda Guerra Mundial; Finlandia y Suecia han solicitado
el ingreso en la OTAN, abandonando la politica de neutralidad; Europa se ha
hecho mas beligerante ante la amenaza rusa, ha ayudado a Ucrania a defenderse
y sus compromisos mas recientes auguran un aumento del gasto militar. Rusia,
sometida a fuertes sanciones por parte de Occidente, se dirige hacia un creciente
aislamiento internacional, aunque cuenta con el respaldo de China y de otros pai-
ses no alineados.

China aborda la competicion estratégica con la voluntad de ocupar el espacio
de influencia regional y global que considera que le corresponde en un mundo
multipolar, de acuerdo con su peso econémico, demografico y militar. Desde un
enfoque revisionista, Pekin desea cambiar en Asia-Pacifico el statu quo de la segun-
da mitad del siglo XX. Rusia también mantiene un enfoque revisionista del desen-
lace de la Guerra Fria y reclama una posicion preeminente a escala global junto a
las otras dos grandes potencias, reivindicando su propia “esfera de influencia”

Actualmente es muy dificil medir y cuantificar las capacidades intangibles con
las que un Estado podria, por ejemplo, lanzar una ofensiva cibernética, y si es
posible encubrir el origen y responsabilidad de esa ofensiva de alguna manera. La
posibilidad de analizar, medir y cuantificar con precision las capacidades reales
del armamento y de los equipos fisicos en servicio en las fuerzas armadas
de un Estado también es limitada, y lo es aiin mas acceder a los niveles reales de
mantenimiento y disponibilidad de las plataformas de las unidades militares, para
compararlos con los datos oficiales publicos. Hay otros factores de organizacion,
econdmicos, geograficos y politicos que deben ser tenidos en cuenta, aunque no
siempre son faciles de medir. Sin embargo, el analisis de las capacidades militares
conocidas de EE. UU. y de sus aliados, y de los recursos invertidos por ellos en de-
fensa, comparados con los de Rusia y China nos da una idea aproximada, aunque
no exacta, de la realidad, lo que pone en una perspectiva mas clara la verdadera
relacion de fuerzas entre ellos. El fracaso de la primera fase de la campaia militar
rusa en Ucrania confirma, e incluso supera, las expectativas de algunos analistas
sobre las capacidades militares reales de Rusia. Pero para la mayoria de ellos ha
sido una sorpresa inesperada. Sin embargo, no por ello no por ello la competicién
estratégica de este pais es menos peligrosa, sino todo lo contrario. Ante sus limi-
taciones en el plano convencional, Rusia podria recurrir cada vez mds al extremo
asimétrico del espectro bélico, o al polo opuesto —el nuclear— en una escalada de
mas corto recorrido. Rusia también aprendera de sus errores e intentara subsanar-
los de cara a un futuro conflicto.
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China ha experimentado un gran avance econdémico y tecnoldgico que se
refleja en un incremento exponencial de sus capacidades militares, aunque to-
davia no tiene un nivel de fuerzas comparable al de EE. UU. y sus aliados. De
continuar la tendencia de la tltima década en los proximos afios, China si po-
dria acercarse a la paridad con EE. UU. En cuanto a Rusia, a pesar de su capa-
cidad militar-nuclear y de la gran extension de su territorio —que la sita pre-
cisamente entre las cuatro zonas citadas— tendria que hacer un gran esfuerzo
econdmico y militar para intentar alcanzar una paridad con China y EE. UU.
y mantenerla a largo plazo, algo que no parece estar a su alcance. EE. UU. y
sus aliados mantienen todavia la supremacia estratégica, militar y tecnoldgica.
Washington aborda el desatio de las “potencias revisionistas” con una politica
de contencion, para la que cuenta con amplias alianzas multinacionales, de las
que carecen Rusia y China. En paralelo, persigue el objetivo de enfrentarse a
otros desafios de potencias regionales menores que, amparadas por “potencias
revisionistas’, puedan erosionar su influencia o afectar a la seguridad de sus
aliados en otras regiones.

Sin embargo, al estudiar los escenarios geograficos y politicos en las cuatro
zonas citadas —Asia-pacifico, Euroatlantica, Oriente Medio-Norte de Africa y
Artico—, se pone de manifiesto una desventaja occidental, debida a la dispersién
geografica y a despliegues militares situados en areas muy distantes entre si. Todo
ello condiciona la capacidad de transporte, la logistica y la rapidez de un eventual
despliegue en caso de conflicto, ya que reforzar la presencia en una zona puede
suponer reducirla en otra, asumiendo nuevos riesgos. Por otra parte, es preciso te-
ner en cuenta la complejidad de la configuracion y funcionamiento de las alianzas
occidentales en caso de crisis, con multiples factores, incluidos los politicos, difi-
ciles de medir y predecir. Existen limitaciones en la precision de la metodologia
de cuantificacion de las capacidades militares realmente disponibles en coorde-
nadas espacio-temporales determinadas, en el modo de predecir lo que se puede
sumar o agregar numéricamente, en qué escenarios, con qué aliados, si sus fuerzas
son interoperables, o cual es el grado de compromiso politico con la defensa de
territorios distantes. En fin, ante el conjunto de datos numéricos disponibles no
es facil responder a priori a preguntas como qué fuerzas se pueden desplegar en
caso de crisis, en qué zonas, en qué plazos, con qué riesgos, o como abordar la
posible sobre-extension de capacidades limitadas en el esfuerzo militar. También
es importante conocer cuales son las posibles configuraciones de alianzas en cada
escenario y con qué rapidez pueden responder los Estados a una provocacion de
terceros sin desencadenar una escalada. La situacion seria aiin mas compleja si
hubiese varios conflictos simultdaneos en regiones diferentes —concertados entre
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competidores aliados 0 no— en los que puedan manifestarse nuevas formas de
conflicto multimodal.

1. Rasgos de las formas emergentes de la guerra

Los acontecimientos desde la invasion de Ucrania por Rusia en 2014 suponen un
cambio fundamental en el sistema de seguridad europeo. En la llamada “nueva
realidad geoestratégica” o “nueva normalidad” destaca el uso de la fuerza para
modificar fronteras y alcanzar objetivos politicos, siguiendo la pauta establecida
por Rusia en los tltimos afios. En realidad, no se trata de una novedad, sino del
retorno a una légica de la violencia armada aplicada a la politica que en Europa
no se habia visto desde la Segunda Guerra Mundial. Tras la invasion de Crimea
en 2014, la OTAN ha respondido a la agresion rusa con la presencia avanzada
(enhanced forward presence), sin perseguir una defensa creible capaz de neu-
tralizar al agresor, sino la capacidad de desencadenar una respuesta progresiva
y controlada. Desde 2022, tras la segunda invasion de Ucrania, se han aplicado
sanciones a Rusia y se ha abierto el debate sobre una defensa avanzada (forward
defence), adelantandose a las consecuencias de una agresion antes de que se
produzca un despliegue de fuerzas que implique aumentar las capacidades mi-
litares.

Es dificil predecir como evolucionaran las amenazas militares en el marco de
la rivalidad estratégica de este siglo, pero es probable que en el futuro tengan ras-
gos diferentes de los que las han caracterizado en el siglo XX, debido a diversos
factores. El primero de ellos es el temor generalizado, muy arraigado en la socie-
dad, a las consecuencias de un conflicto militar de alta intensidad entre grandes
potencias militares o alianzas. En segundo lugar, se constata la tendencia de las
ultimas décadas a un auge de los conflictos asimétricos y a una menor frecuen-
cia de las guerras directas entre Estados. Finalmente, los cambios tecnoldgicos
y conceptuales que condicionan el escenario estratégico actual reflejan una mu-
tacion de las formas de conflicto hacia nuevas modalidades, algunas de ellas ya
ensayadas por Estados y actores no estatales en el marco de “guerras hibridas”. Se
trata de un proceso abierto e inacabado, como siempre ha ocurrido en la historia,
dificil de definir con parametros estables, pero ya se identifican algunos rasgos
importantes':

1 Véase el informe de la Oficina del Director Nacional de Inteligencia de EE. UU., Global Trends:
Paradox of Progress. Washington: Office of the Director of National Intelligence, 2017, p. 221.
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En la actualidad se estd produciendo un aumento de las capacidades de ataque
a distancia, con una proliferaciéon de armas de largo alcance y precision que
probablemente se oriente a ataques contra infraestructuras criticas del adver-
sario (energfa, finanzas, comunicaciones, economia, redes informaticas y se-
guridad, entre otras).

El uso de armas de precision, sistemas robéticos y vehiculos no tripulados, entre
otros, implicara la evolucion del conflicto hacia operaciones militares a dis-
tancia. La automatizacion de los sistemas ofensivos, al reducir el riesgo para
los humanos, también puede rebajar el umbral de riesgo para desencadenar
un conflicto.

Los ciberataques contra las infraestructuras criticas y las redes de informacion
también permitiran la agresion a distancia, especialmente si se desea evitar el
choque con fuerzas militares superiores. Estos ciberataques pueden paralizar
los sistemas militares de tecnologia avanzada de los ejércitos modernos. Se
trata de capacidades que, una vez operativas, podrian facilitar el control sobre
puntos estratégicos por Estados que disponen de fuerzas militares y navales de
segundo o tercer orden.

También seran importantes las operaciones de ‘guerra de informacion” que
acompafen o precedan a otro tipo de actuaciones. Estas tendencias también
pueden crear en algunos casos confusion entre las acciones que han sido im-
pulsadas y o autorizadas por los Estados y las que proceden de iniciativas de
actores no estatales, como insurgentes, grupos terroristas o ciberdelincuentes.
Estas se caracterizan normalmente como “amenazas asimétricas’, pero tam-
bién como “amenazas hibridas” cuando se integran en una estrategia en la que
se combinan medios militares y no militares bajo una misma direccion, con
métodos empleados para difuminar los limites entre la guerra y la paz.

En las dos primeras décadas del siglo XXI, el desarrollo de diversas modalidades

de guerra hibrida ha adquirido especial relevancia para los andlisis de seguridad na-
cional. Aunque tiene antecedentes historicos?, la idea de combinar distintas formas
de agresion coordinadas bajo una misma estrategia y en un mismo conflicto ha ad-
quirido particular notoriedad al incorporarse elementos tecnoldgicos nuevos, espe-
cialmente tecnologias de la informacién y de la comunicacién, como instrumentos

2 Existen antecedentes historicos de lo que ahora se denomina guerra hibrida, con estrategias de
coordinacion y sincronizacion entre fuerzas regulares e irregulares, por lo que no seria un mé-
todo enteramente nuevo. Ver sobre esta cuestion Hybrid Warfare in History: Fighting Complex
Opponents from The Ancient World to the Present, de Peter R. Mansoor, Cambridge: Cambridge
University Press, 2012.
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de coordinacién de redes y de “guerra de informacién” Esta tltima tiene dos acep-
ciones. La primera esta relacionada con los aspectos técnicos de la ingenieria infor-
matica, y la segunda con los aspectos cognitivos y de comunicacion social.

En la primera acepcion técnica de la guerra de informacion, la ciberseguridad
tiene un papel central, ya que en el contexto de la Revoluciéon Digital practica-
mente todas las actividades militares dependen de una rapida recoleccién, pro-
cesamiento y transmision de datos esenciales. La ruptura o interferencia desde
este flujo de datos puede impedir el funcionamiento normal de sistemas digita-
les avanzados, y también puede afectar —mds alld de las operaciones militares—
practicamente a todas las funciones clave de una economia moderna, tales como
la energia, el transporte o las finanzas, y otras asociadas a las infraestructuras
criticas. Sin estos flujos de informacién un pais no puede seguir funcionando con
normalidad. Este objetivo se puede conseguir mediante el recurso a entidades
privadas o “mercenarios técnicos” capaces de identificar las debilidades en una
infraestructura digital tecno-econdémica para lanzar ataques devastadores®. Da-
dos los distintos niveles que puede tener un ciberataque, su gravedad y alcance,
se plantean a los decisores politico-militares cuestiones dificiles de resolver en
relacion con la escalada de un conflicto: como responder a un ataque en funcioén
de los objetivos alcanzados, y como limitar las fases y el alcance de una escalada
hacia el conflicto. Este tipo de ataques cibernéticos ha sido realizado con éxito en
varias ocasiones en el contexto de operaciones militares, e incluso de no prolife-
racion en Oriente Medio. Pero también ha habido multiples ataques a sectores de
las infraestructuras criticas en América del Norte y Europa que muchas veces no
han trascendido a la opinién publica.

La segunda acepcion de la guerra de informacién hace referencia a los intentos de
influenciar las percepciones de la opinion publica actuando sobre el contenido dela in-
formacion. Los flujos de informacién a través de la prensa, la radio y la television
han quedado superados por otros en internet, especialmente las redes sociales y
nuevas paginas informativas de diverso origen. Este proceso tiene un impacto
particularmente importante en paises democraticos en los que la opinién publica
tiene influencia en las decisiones de las autoridades politicas. Este fendmeno se ha
acentuado desde 2007, fecha en la que se generaliza el uso de smartphones, con los
que se puede filmar imagenes y grabar sonidos que luego se suben rapidamente a
las redes, poniéndolos a disposicion de todo el mundo. También es posible mani-
pular las imagenes y la informacion®.

3 Véase Lawrence Freedman, The Future of War: A History, op. cit., pp. 235 y ss.
4 Ibidem.
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Ademas de estas dos dimensiones de la guerra de informacién, han surgido
redes de comunicacion entre insurgentes, terroristas y otros adversarios que an-
tes no disponian de ellas. A través de estas redes, los adversarios son capaces de
desarrollar fuertes vinculos de comunicacién que refuerzan su organizacion y sus
vinculos sociales con las tecnologias de la comunicacién, y son capaces de com-
partir una narrativa comun sobre los acontecimientos que distorsiona la realidad.

Todo ello implica la existencia de un amplio espectro de medios y estrategias
a disposicion de los Estados, que abarcan desde el enfrentamiento militar clasi-
co hasta el empleo de tacticas asimétricas y guerra de informacion. El recurso
a estos medios puede permitir el desarrollo de enfrentamientos por debajo del
umbral bélico. Pero también podria conducir a una escalada con consecuencias
imprevisibles. Esta evolucion de las modalidades de conflicto lleva a difuminar
los limites entre la guerra y la paz, e incluso a confundirlos con otros tipos de
riesgos y amenazas, haciendo mas inciertos y dificiles de definir los futuros es-
cenarios de enfrentamiento. La fusién del enfrentamiento militar clasico con
la guerra irregular en un espectro multimodal, junto a otras modalidades de
confrontacion no bélica, situadas bajo el umbral del conflicto armado, nos situa
en un escenario mas complejo y volatil que el que ha dominado la geopolitica
hasta fines del siglo pasado. Aunque los primeros analisis de la guerra hibrida
estaban enfocados originariamente al estudio del enfrentamiento militar asimé-
trico con entidades no-estatales con acceso a tecnologia moderna en sociedades
pre-modernas, el pensamiento estratégico ha evolucionado hacia modelos de
explotacion del espectro multimodal en los que pueden estar también involucra-
dos Estados industrializados.

En la tipologia de los conflictos, el enfrentamiento bélico entre Estados, es-
pecialmente entre potencias militares, se considera el riesgo menos probable y
de consecuencias mas graves. Los conflictos asimétricos, con diversa intensidad,
son relativamente frecuentes, y la gravedad de sus consecuencias varian segtn las
regiones. En algunos casos han provocado la fragmentacion de Estados y su de-
gradacion hasta hacerlos inviables, pero hasta ahora ninguno ha llegado a poner
en jaque a la seguridad e integridad territorial de ningun socio o aliado occiden-
tal. La incognita persiste en torno a las consecuencias y riesgo de escalada de los
conflictos hibridos, cuyos limites no estan bien definidos. Las contribuciones de
diversos autores al desarrollo conceptual de este proceso apuntan a una evolu-
cion en la que las opciones de recurso a este espectro de modalidades ya no estan
condicionadas tnicamente por el estatus juridico-politico de los adversarios (las
guerrillas no estatales frente a ejércitos regulares), ni por sus capacidades mili-
tares respectivas (el débil frente al fuerte), sino por la logica de una seleccion de
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recursos en funcién de las circunstancias y de las oportunidades, dirigidos por
una estructura de mando. Entre ellos destacan los siguientes®:

« Ejércitos regulares y fuerzas de operaciones especiales.

o Guerrillas no estatales, independientes o “apoderadas” por terceros.

+ Milicias paramilitares no identificadas.

« Compaiias militares privadas y mercenarios autdnomos.

« Capacidades militares convencionales con armas avanzadas y uso de tecnolo-
gias modernas, militares o de doble uso.

« Armas no letales y cibernéticas.

o Armas de destrucciéon masiva.

« Fomento y apoyo a la insurgencia.

+ Redes integradas en un territorio capaces de movilizarse.

« Operaciones regulares complementadas con la intervencion de milicias para-
militares o mercenarios, con efectivos y recursos procedentes del exterior.

o Grupos terroristas.

» Redes del crimen organizado.

o Mecanismos de manipulacion informativa y politica: guerra de informacioén.

o Uso de redes sociales e internet como instrumento de movilizacidn, direccidén
y desinformacion.

« Ciberataques contra infraestructuras criticas, civiles y militares.

FORMAS TRADICIONALES DE LA GUERRA FORMAS EMERGENTES DE LA GUERRA

El objetivo son las fuerzas enemigas El objetivo es la percepcidn del enemigo, su sociedad

Choque directo entre ejércitos Ataques a distancia con armas de precision, sistemas
de robotica, “ataques informativos”

Destruccion del personal militar y su armamento Destruccion de infraestructuras criticas militares y
civiles

Disuasién por miedo a la represalia Disuasién por miedo a la escalada

La victoria se obtiene derrotando al enemigo en el La victoria se obtiene neutralizando los sistemas de

campo de batalla apoyo de los que dependen las fuerzas del enemigo

(politicos, econémicos, de informacion, etc.)

Fuente: Oficina del Director Nacional de Inteligencia de EE. UU., Global Trends: Paradox of Progress,
2017, p. 221.

5 Como se verd en el capitulo siguiente, varios analistas —como William Nemeth, Qiao Liang,
Xiangsui Wang, Frank G. Hoffman y Valery Gerasimov— desarrollan gradualmente conceptos a
partir del analisis de los conflictos, que constituyen los fundamentos de esta nueva realidad.
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Todo ello apunta a escenarios mas difusos, diversificados y perturbadores en
los conflictos futuros, con una diversidad de modalidades ofensivas que pondran
a prueba las capacidades de los gobiernos para protegerse, enfrentarse a ellas vy,
en su caso, recuperarse tras la agresion. Las fuerzas armadas seran uno de los
instrumentos fundamentales y necesarios para la defensa, pero no el unico. Las
estrategias hibridas pueden llevar a situaciones de tensién permanente o inter-
mitente en una “zona gris” entre la paz y la guerra durante las proximas décadas.
En este marco, las capacidades militares de los Estados —tal y como son descritas
en el capitulo siguiente— seguirdn teniendo una importancia primordial. Pero su
analisis y cuantificacion seran insuficientes para evaluar la capacidad de defensa
de un Estado o para definir sus vulnerabilidades ante las nuevas amenazas del
espectro hibrido. La prospectiva en este ambito requiere una reflexiéon sobre las
lecciones aprendidas en los conflictos de los ultimos afios y un analisis de las zo-
nas que pueden convertirse en nuevos espacios de confrontacion.

Espectro de la tipologia del conflicto

Estatal

Empleo de fuerza militar a

gran escala para derrotar

a un enemigo;incluyendo

tecnologias avanzadas, entre

otras capacidades.
Hibrido
Fusion de fuerzas convencionales e
irregulares en.un entorno ambiguo
para paralizar al adversario. Puede
incluir el uso de medies militares
convencionales y asimétricos.

No Estatal

Empleo de pequefiasunidades y redes para
socavar la accion del gobierno y ganar control de
sectores de poblacién, incluyendo el uso de armas
pequenas y ligeras, explosivos y otres medios de
desestabilizacion. Insurgencia, terrorisme.y crimen
organizado.

INTENSIDAD DEL CONFLICTO

<N
A\ 4

Baja Media Alta
PROBABILIDAD DE CONFLICTO
Fuente: US National Military Strategy 2015, p. 4.
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2. Amenazas hibridas

Desde la ultima década del siglo XX las amenazas asimétricas han desplazado a
un segundo plano la preocupacion por las amenazas clasicas de confrontacion
militar convencional y directa entre Estados, lo que ha conducido a una evolucién
doctrinal y técnica en la gestion de conflictos en los que estan presentes como
elementos de un amplio espectro de modalidades la insurgencia armada, el cri-
men organizado, el terrorismo, las operaciones a través de plataformas digitales,
ciberataques contra objetivos civiles, acceso a tecnologias y materiales nucleares,
radiactivos, quimicos y biologicos, asi como la intervencién indirecta —con mi-
licias armadas y con actores no estatales interpuestos— en teatros de conflicto.
Ante la habitual superioridad convencional de las fuerzas armadas regulares, es-
pecialmente en el caso de las fuerzas militares de paises industrializados, los ad-
versarios irregulares tienden a buscar la dispersion, la ocultacién y la emboscada.
Sin embargo, también pueden evolucionar en sentido contrario y pasar de realizar
atentados terroristas aislados a convertirse en una fuerza paramilitar con miles
de efectivos armados. Al Qaida y Daesh han seguido esta pauta en la segunda dé-
cada de este siglo, pasando de realizar atentados terroristas aislados a intervenir
con medios militares convencionales en un teatro de operaciones, precipitando
en poco tiempo la evolucion de un conflicto de baja intensidad hacia otro de alta
intensidad. Otro rasgo de este tipo de amenazas es el recurso a medios no milita-
res como complemento o sustitucion de las acciones ofensivas en determinados
escenarios, como la movilizacion de masas, la desinformacion o los ciberataques,
entre otros. Algunos Estados incluyen en su estrategia la posibilidad de recurrir a
la guerra hibrida, guerra sin limites, compuesta o no restringida. La guerra hibrida
incorpora de forma premeditada y coordinada un espectro de actuaciones ofensi-
vas en las que se coordinan y combinan la tactica irregular, atentados terroristas,
actividad criminal e incluso capacidades militares convencionales.

La OTAN define las amenazas hibridas como aquellas que “combinan medios
militares y no militares, tanto encubiertos y manifiestos, incluyendo la desinfor-
macion, los ciberataques, la presion econémica, el despliegue de grupos armados
irregulares y el uso de fuerzas regulares. Los métodos hibridos se utilizan para
difuminar los limites entre la guerra y la paz, e intentan sembrar la duda en las
mentes de las poblaciones que constituyen su objetivo™.

6 “NATO’s response to hybrid threats”. Disponible en: https://www.nato.int/cps/en/natohq/to-
pics_156338.htm
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También han sido definidas como una “combinacion creativa de medios civiles
y militares que son desplegados de forma sincronizada. La finalidad de los actores
estatales o no estatales que llevan a cabo la guerra hibrida es preservar o crear
regimenes no democraticos e incrementar opciones estratégicas para reforzar su
poder en las relaciones internacionales™.

Se trata, por tanto, de un espectro de diferentes actividades encaminadas a
un mismo fin, dirigidas y coordinadas para alcanzar sinergias y efectos que abar-
quen desde lo fisico hasta lo psicolégico. En el marco de un conflicto asimétrico,
la guerra hibrida busca el arraigo del conflicto dentro de la poblacién, a la que
instrumentaliza para que apoye opciones politicas favorables a la insurgencia y
conseguir una alteracion del statu quo. Para explicar esta modalidad de conflicto,
se ha recurrido a varios conceptos, pero todos ellos coinciden en que en la guerra
hibrida pueden intervenir aleatoriamente bajo una misma estrategia ciberataques,
operaciones de desinformacion, insurrecciones provocadas o controladas, actos
de sabotaje, guerra irregular con milicias armadas no estatales o actores paramili-
tares con apoyo estatal, y acciones militares convencionales. Esta combinacion de
métodos convencionales y no convencionales como parte de un enfoque de gue-
rra multi-dominio para debilitar al adversario ha sido objeto de muchos estudios
desde principios de siglo®.

Los origenes del concepto de guerra hibrida

El término guerra hibrida fue utilizado por primera vez por el coronel Wi-
lliam Nemeth en 2002 al analizar la guerra de Chechenia desde una perspectiva

7 Hartmann, Uwe. “The Evolution of the Hybrid Threat, and resilience as a Countermeasure”.
NATO Research Paper N.° 139. Research Division. Roma: NATO Defense College, septiembre,
2017, p. 2.

8 La guerra hibrida también se ha llamado “guerra de cuarta generacién”, “guerra compuesta”
(cuando los componentes regulares e irregulares combaten de forma simultdnea bajo una direccion
unificada), “guerra no restringida” o “guerra sin limites”, segin analistas chinos, por sus tres princi-
pios fundamentales de omnidireccionalidad, sincronia y asimetria. Véase: Hoffman, Frank G., Con-
flict in the 21 Century: The Rise of Hybrid Wars. Arlington, Virginia: The Potomac Institute for Po-
licy Studies, 2007, pp. 17-25. Sobre el concepto de “guerra de cuarta generacion” han escrito Lind,
William S.; Nightengale, Keith; Schmitt, John y Wilson, Gary I., “The Changing Face of War: Into
the Fourth Generation”, Marine Corps Gazette, noviembre, 2001. Thomas Huber aborda el concep-
to de “guerra compuesta” en Compound Wars: The Fatal Knot. Fort Leavenworth, KS: Command
and General Staff College, 1996. Sobre la definicion china de “guerra sin limites” véase Liang, Qiao
y Wang, Xiangsui, Unrestricted Warfare, Beijing: PLA Literature and Arts Publishing House, 1999.
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socioldgica y politica’. Para Nemeth, las caracteristicas sociopoliticas de las so-
ciedades pre-estatales, que él denomina “sociedades hibridas’, tienen un impacto
decisivo en la estructura y la doctrina militar, ya que cada sociedad desarrolla una
cultura militar con sus propios principios organizativos y doctrinales. William
Nemeth destaca tres aspectos socioldgicos en relacién con las “fuerzas militares
hibridas™'’:

1. Las sociedades hibridas parecen anarquicas e injustas cuando se ven desde el
punto de vista occidental o moderno. En el contexto de las costumbres tradi-
cionales de una sociedad y con una comprension del papel que desempefian
las instituciones pre-estatales en esa sociedad concreta, lo hibrido no es tan
andrquico como parece a primera vista.

2. Laguerray un alto nivel de violencia interpersonal se aceptan como normales
en la mayoria de las sociedades hibridas. Este es un vinculo directo con las
raices pre-estatales de estas sociedades y ayuda a explicar su aparente dispo-
sicién a poner pocos o ningun limite a las actividades de violencia armada,
pues practican una forma de guerra que reconoce pocas, o ninguna, de las
limitaciones modernas de la guerra. Por ejemplo, apenas se distingue entre
combatientes y no combatientes, el secuestro es habitual y las masacres son
comunes en el periodo posterior a una victoria.

3. Las sociedades hibridas, aunque se cimentan en sus raices tradicionales, tam-
bién crean y utilizan instituciones similares a las estatales y la tecnologia mo-
derna que se adapta a sus necesidades. En ellas, los militares pueden tener
acceso a armas y sistemas de comunicaciones modernos, aunque la sociedad
en su conjunto no los tenga.

Una organizacién militar refleja el nivel de desarrollo sociopolitico de la so-
ciedad en la que se desarrolla, y la doctrina militar refleja las normas sociales
imperantes. Las caracteristicas sociopoliticas de las sociedades hibridas tienen un
impacto decisivo en la estructura y la doctrina militares, y estas caracteristicas
moldean las normas a partir de las cuales se crea el ejército con una cultura mi-
litar nica, con sus propios principios organizativos y doctrinales. Una sociedad
descentralizada, igualitaria y basada en clanes creard una organizacion militar

9 Nemeth, William J., Future War and Chechnya: A Case for Hybrid Warfare, Calhoun: The NPS
Institutional Archive. Monterey, California. Naval Postgraduate School, junio, 2002. Disponible en:
https://core.ac.uk/download/pdf/36699567.pdf

10 Ibidem, pp. 71-76.
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similar. Segiin Nemeth, la incapacidad de los Estados occidentales para compren-
der sus ramificaciones sociopoliticas hace mas dificil la comprension de dicha
organizacion militar y de su doctrina, lo que sitta a las fuerzas occidentales en
desventaja a la hora de llevar a cabo la planificacién operativa contra una “fuerza
hibrida” o de enfrentarse a ella. Ademas, los puntos fuertes de las fuerzas hibridas
no coinciden con las concepciones occidentales de fuerza militar, y son ignorados
o descartados. Entre estos componentes destacan los siguientes:

« lasideas;

« losindividuos y el lider carismatico;

+ lasociedad y el ejército pueden aceptar y aguantar un gran sufrimiento por su
causa;

o fuerte creencia en su causa;

o tacticas descentralizadas, por ejemplo, actuando en “enjambres”.

Estos puntos fuertes de la guerra hibrida son aptos para tacticas de guerrilla,
algo dificil de contrarrestar para las fuerzas tecnolégicamente avanzadas y buro-
craticas. Los “combatientes hibridos” ven la guerra como una totalidad, conside-
rando que la sociedad esta luchando por su existencia, por lo que utilizara todas
las tacticas a su alcance (incluyendo el secuestro, el control del suministro de ali-
mentos o de agua del enemigo, las masacres, y la difuminacién de la distinciéon
entre combatientes y no combatientes). La disparidad de fuerzas entre Occidente
y este tipo de sociedades es precisamente lo que genera en estas tltimas las res-
puestas asimétricas frente a la superioridad militar.

Las fuerzas hibridas pueden incorporar con eficacia sistemas tecnolégicamen-
te avanzados a su estrategia y estructura de fuerzas, y utilizar estos sistemas mas
alld de los pardmetros de empleo previstos'. Esto incluye medios de comunica-
cién modernos como medio de mando y control y de difusion de desinformacion
o propaganda. Destaca el “uso hibrido de la tecnologia en formas no previstas
por sus creadores’, como consecuencia de la adaptacion de una tecnologia dispo-
nible para satisfacer una necesidad especifica, en lugar del método occidental de
disefiar un nuevo sistema para satisfacer una necesidad con requisitos definidos
previamente.

Seguin este analisis, la asimetria no seria solamente un reflejo de las diferentes
capacidades o estilos de combate, sino también un reflejo de las normas sociales y
del grado de aceptacion de las normas internacionales. La asimetria en las formas

11 Ibidem, pp. 74y 75.
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de combate gira en torno a la creciente dependencia de la tecnologia en los ejérci-
tos modernos, que permiten a las fuerzas hibridas asestar golpes inesperados con
técnicas y métodos habitualmente descartados por las fuerzas militares.

Pero también esta en juego el prestigio del Estado moderno en el conflicto, y
es facil que la fuerza hibrida dafie su credibilidad ante terceros. Desde esta pers-
pectiva, para eliminar la ventaja asimétrica de este tipo de adversarios seria ne-
cesario crear un nuevo paradigma de relaciones entre los Estados occidentales y
las sociedades no estatales. Ello implica reconocer que las sociedades hibridas se
encuentran fuera de la “comunidad de seguridad” del mundo occidental, y que los
conceptos de esta ultima no pueden transferirse como tales a dichas sociedades.
Al hacerlo, la extension de estas normas a este tipo de sociedades en el marco de un
conflicto hace que las fuerzas militares occidentales sean vulnerables a las tacticas
utilizadas por las fuerzas hibridas, ya que la moderacioén en el uso de la fuerza que
se exige a los ejércitos regulares no es reciproca. Este paradigma bélico supone
que la guerra se produzca cada vez con mas frecuencia entre Estados y actores no
estatales. Para Nemeth, esto implicaria una revision de los supuestos en los que se
basan las convenciones de Ginebra y de La Haya, asi como las pautas del Comité
Internacional de la Cruz Roja: las convenciones actuales son consecuencia de la
guerra entre Estados del siglo XIX y de principios del siglo XX y son cada vez mas
irrelevantes cuando se aplican a la guerra hibrida, ya que se centran en el Estado y
no en el actor no estatal, incluso si este viola las normas de la guerra'.

El concepto chino: la guerra sin limites

Pocos afios antes, la reflexion estratégica en circulos militares chinos a la vista de
las campanas militares de EE. UU. en los afios 90 habia llevado a formular una
teoria de la guerra hibrida desde la perspectiva de la rivalidad interestatal llamada
“guerra no restringida” o “sin limites”. En 1999 los coroneles del Ejército chino
Liang y Wang analizaron los principios esenciales de la “guerra sin limites” en los
términos siguientes'*:

12 Ibidem.

13 Liang, Qiao y Wang, Xiangsui, Unrestricted Warfare, op. cit. La obra de estos dos coroneles del
ejército chino —publicada en 1999 y traducida al inglés— gira en torno a la rivalidad estratégica
entre EE. UU. y China, que ya empezaba a perfilarse en los afos 90. La publicacion del ensayo fue
anterior al bombardeo de la Embajada de China en Belgrado, en mayo de 1999. Liang y Wang
cuestionan la supremacia militar de EE. UU. como un hecho incontestable, alegando que el pen-
samiento militar en EE. UU. tiene una excesiva dependencia de la superioridad tecnoldgica, que
las guerras evolucionan en el tiempo y ningun gran conflicto armado es igual que el anterior. En
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Omnidireccionalidad. Observacion y disefio en 360 grados, uso combinado
de todos los factores relacionados, punto de partida de la ideologia de la “gue-
rra sin restricciones” teniendo en cuenta todos los factores relacionados con
ella y combinar el uso de todos los recursos bélicos que puedan movilizarse,
para tener un campo de vision sin puntos ciegos y una orientacion. No hay dis-
tincion entre lo que es 0 no es el campo de batalla. Los espacios naturales —tierra,
mar, aire y espacio— son campos de batalla. Los espacios sociales como el
ejército, la politica, la economia, la cultura y la psique también son campos de
batalla. Y el espacio tecnoldgico que une estos dos grandes espacios lo es aun
mas. Por ello, la guerra puede ser militar, cuasi-militar, o no-militar: “Puede
utilizar la violencia o puede ser no violenta. Puede ser un enfrentamiento en-
tre soldados profesionales, o uno entre fuerzas emergentes compuestas prin-
cipalmente por gente corriente o expertos”. Estas caracteristicas son la linea
divisoria entre la guerra sin limites y la guerra tradicional, asi como el punto de
partida de nuevos tipos de guerra.

Sincronia. Conduccion de acciones en diferentes espacios dentro del mismo
periodo de tiempo, posible gracias a las medidas técnicas empleadas en la gue-
rra moderna, y en particular la difusién de la tecnologia de la informacidn, la
tecnologia de guerra de largo alcance, la vinculacion de diversos campos de
batalla dispersos y la introduccién de diversas fuerzas militares y no militares
en igualdad de condiciones. Objetivos que en el pasado debian cumplirse por
etapas a través de una acumulacion de batallas y campaias, ahora se pueden
lograr rapidamente en condiciones de simultaneidad.

Limitacion de objetivos. Los objetivos deben ser siempre menores que los
medios disponibles, teniendo en cuenta la viabilidad de su cumplimiento. No
hay que perseguir objetivos ilimitados en el tiempo y en el espacio.

Medidas ilimitadas. Empleo ilimitado de medidas, pero restringido a la con-
secucion de objetivos limitados

Asimetria. Seguir la linea de pensamiento opuesto al equilibrio de la simetria
y desarrollar la acciéon de combate en esa linea. Comprender y emplear co-
rrectamente el principio de asimetria permite encontrar y explotar los puntos
débiles del enemigo. Los principales elementos de combate de algunos paises

la pagina 2 se cita la afirmacién de Qiao Liang en una entrevista: “la primera regla de la guerra sin
restricciones es que no hay no hay reglas, no hay nada prohibido”. Con un profundo conocimiento
de la historia militar occidental, plantean las bases de una estrategia omnidireccional, sincrénica y
asimétrica dirigida a los puntos vulnerables del adversario y no al choque frontal en los términos
que espera este en funcion de sus ventajas militares. Los principios esenciales estan recogidos en el
capitulo 8, pp. 204-216.
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pobres, paises débiles y entidades no estatales han utilizado métodos asimétri-
cos contra adversarios mas poderosos.

Consumo minimo. Utilizar la menor cantidad posible de recursos de combate
suficientes para lograr un objetivo. La racionalidad implica la designacion ra-
cional de objetivos y el uso racional de recursos.

Coordinacion multidimensional. Coordinar y asignar todas las fuerzas que
pueden ser movilizadas en las esferas militar y no militar para alcanzar un
objetivo, coordinacién y cooperacion entre multiples fuerzas en multiples es-
feras. Cualquier esfera puede convertirse en un campo de batalla, y cualquier
fuerza puede ser utilizada en condiciones de combate. La coordinacién mul-
tidimensional se entiende como la coordinacion de la dimension militar con
otras dimensiones en la consecucion de un objetivo concreto. No es cierto que
en todas las guerras la accion militar deba considerarse como la forma prin-
cipal de accion. Es necesario conocer las fuerzas no militares que se pueden
movilizar, el empleo de recursos estratégicos intangibles, como los factores
geograficos, el papel de la historia, las tradiciones culturales, el sentido de la
identidad étnica y la explotacion de la influencia de las organizaciones inter-
nacionales, entre otros.

Ajuste y control del proceso. La guerra es un proceso dinamico, con aleato-
riedad y creatividad: “Cualquier intento de atar una guerra a un conjunto de
ideas dentro de un plan predeterminado es poco menos que absurdo o inge-
nuo”. Durante el curso de un conflicto hay adquirir continuamente informa-
cion, ajustar las acciones y controlar su desarrollo, con mecanismos de retroa-
limentacion y revisiones a lo largo de todo el proceso con el fin de mantener la
iniciativa. Actualmente, con la tecnologia de la informacion que une al mundo
en una red, el nimero de factores involucrados en una guerra es mucho mayor
que en las guerras del pasado. La capacidad de estos factores para incidir en
las cuestiones de la guerra, y su intensa influencia en ella, es crucial. Las reglas
de combate son el “resultado del desplazamiento del campo de batalla a esferas
no militares”.

Mientras la definicién de “guerra hibrida” de William Nemeth era el resultado

del analisis de conflictos asimétricos en los que fuerzas irregulares se enfrentaban
a ejércitos regulares, el concepto de “guerra sin limites” es el fruto de una reflexion
en las fuerzas armadas chinas en torno a la rivalidad estratégica con EE. UU. y
la forma de esquivar su superioridad tecnoldgica. Esta reflexion supone un paso
fundamental en la evolucion del concepto, e inspira la linea de actuacion del Es-
tado en caso de conflicto, en la que la estrategia asimétrica en esferas no militares
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y la guerra de informacién podrian ser asumidas por un Estado (China) frente
a otro Estado (EE. UU.). El razonamiento de la estrategia hibrida china —la
guerra sin limites— nos lleva desde el planteamiento de las guerras asimétricas
frente a actores no estatales (Chechenia, Afganistan, Balcanes, Oriente Medio,
Africa del norte), hasta otro modelo planificado por Estados para un conflicto
futuro'.

La reflexion sobre este proceso en circulos militares y académicos de EE. UU.
culmind en los afios siguientes con nuevos enfoques de andlisis y programacion
estratégica que marcaron la evolucion del pensamiento militar sobre la guerra hi-
brida en ese pais. En la Estrategia de Defensa Nacional de 2008 ya estaba presente
el riesgo de que Estados y actores no estatales recurriesen a estrategias coordina-
das, y también la capacidad de China de utilizar tecnologias disruptivas®. En la
Estrategia Militar de EE. UU. de 2015 se incluye el analisis de la amenaza hibrida
para la seguridad nacional's.

Guerra hibrida y conflicto multimodal

Gran parte de los avances en este concepto se deben a la reflexion aportada por
Frank G. Hoffman desde 2007, que sefiala en sus obras el caracter evolutivo de
los conflictos a los que se enfrentaban EE. UU. y sus aliados en aquellos afios".
Segun este analisis, el nuevo entorno estaba caracterizado por la convergencia de
lo fisico y lo psicolégico, lo cinético y lo no cinético, y los combatientes y los no
combatientes, de los Estados y de los actores no estatales, asi como las capacidades

14 Los rasgos de esta estrategia se perciben en la planificacién china descrita por Liang y Wang, y
también en las actuaciones de Iran en Oriente Medio, que abarcan desde un programa nuclear y de
misiles balisticos hasta el patrocinio de Hezbol4, la guerra de informacion, y operaciones de influen-
cia politica en terceros paises.

15 National Defense Strategy 2008, p. 22. Disponible en: https://archive.defense.gov/pubs/2008Na-
tionalDefenseStrategy.pdf

16 National Military Strategy of the United States of America 2015, pp. 4-6. Disponible en: https://
www.jcs.mil/Portals/36/Documents/ Publications/2015_National_Military_Strategy.pdf

17 Las ideas principales del teniente coronel Frank G. Hoffman (cuerpo de Marines de EE. UU.)
sobre esta cuestion estdn reflejadas en dos publicaciones: Conflict in the 21 Century: The Rise of Hy-
brid Wars, op. cit., disponible en: https://www.potomacinstitute.org/images/stories/publications/
potomac_hybridwar_0108.pdf; y “Hybrid Warfare and Challenges”, JFQ, n.° 52, 1¢ trimestre, 2009,
pp. 34-39, disponible en: https://smallwarsjournal.com/ documents/jfqhoffman.pdf. Pero en 2005
Hoftfman ya habia publicado un articulo sobre este tema , escrito con el teniente general James Mat-
tis: Mattis, James N.; Hoffman, Frank G., “Future Warfare: The Rise of Hybrid Wars”, Proceedings
Magazine, United States Naval Institute, noviembre, 2005, vol. 132/11/1.233.
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con las que estan armados'®. La prioridad de inversion en capacidades convencio-
nales y de proyeccion de fuerza a nivel mundial tendria que adaptarse a medida
que evolucionaran las amenazas y las condiciones del entorno en los conflictos.
Hoffman destaca la convergencia de las distintas modalidades de guerra y la difu-
minacion de sus limites, que dejan desfasadas las categorias clasicas.

Tras examinar los conceptos de “guerra hibrida’, “guerra compuesta” y “guerra
sin limites”, Hoffman concluye que el conflicto futuro sera multimodal, en lugar
de una “simple caracterizacién en blanco o negro de una forma de guerra”. Esta
construccion es la que se describe con mayor frecuencia como “guerra hibrida”™
un adversario probablemente recurrird a amenazas combinadas o hibridas dirigi-
das especificamente a las vulnerabilidades de su enemigo. Las amenazas hibridas
incorporan toda una gama de modos de conflicto y de violencia, y de disrup-
ci6én no violenta, incluidas las capacidades convencionales, las tacticas irregula-
res, los actos terroristas violentos, la coercién indiscriminada y la manipulacion
informativa.

En lugar de acciones separadas con enfoques diferentes —convencionales,
irregulares o terroristas— los adversarios emplearan todas las formas y tacticas de
guerra, incluso de forma simultanea. Se incluye aqui la actividad criminal asocia-
da al contrabando, el narcoterrorismo, el trafico ilicito de armas y de municiones
o de armas avanzadas, o la explotacion de las redes de bandas urbanas para un
mismo fin. Asi pues, el mayor reto en el futuro vendra de Estados o grupos no es-
tatales que seleccionen entre un repertorio heterogéneo de tacticas y tecnologias
y las combinen de forma innovadora para alcanzar sus objetivos segtin su propia
cultura estratégica”. Estas actividades pueden ser llevadas a cabo por unidades
separadas, o incluso por una misma unidad, pero dirigidas y coordinadas operati-
va y tacticamente dentro del espacio de operaciones principal para lograr efectos
sinérgicos en las dimensiones fisicas y psicoldgicas del conflicto. Como conse-
cuencia, la comprension de los niveles del conflicto se complica por la conver-
gencia simultanea de las distintas modalidades. Ademas, estas fuerzas hibridas
pueden incorporar sistemas tecnoldégicamente avanzados a su estructura de fuer-
zas y a su estrategia, utilizindolos de forma diferente a los parametros de empleo
previstos por la doctrina.

Hoffman define como guerras compuestas aquellos conflictos bélicos en los
que participan componentes regulares e irregulares de forma simultanea bajo una
direccién unificada o un grado significativo de coordinacion estratégica. La fuerza

18 “Hybrid Warfare and Challenges”, op. cit., p. 34.
19 Conflict in the 21 Century: The Rise of Hybrid Wars, op. cit., p. 27.
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irregular ataca las zonas débiles del adversario convencional, obligandole a dis-
persar sus fuerzas de seguridad, mientras que la fuerza convencional intenta in-
ducir al adversario a concentrarse para defenderse o a conseguir una masa critica
para realizar operaciones ofensivas decisivas. La combinacién de capacidades de
fuerzas irregulares y convencionales, coordinadas operativa o tacticamente, tiene
antecedentes historicos®. Pero la fusion operativa de capacidades convencionales
e irregulares en los conflictos hibridos es aun mas compleja, ya que —con sus
sinergias a nivel estratégico— las guerras compuestas, segiin Hoffman, no tenian
la fusion, simultaneidad, gama de métodos y modalidades que presentan los con-
flictos hibridos a nivel operativo. En este sentido, es cada vez mas probable que
nos enfrentemos a adversarios que “difuminen y mezclen los diferentes métodos o
modos de guerra’, haciendo la naturaleza de la guerra moderna mas borrosa. Esto
no se debe a un numero cada vez mayor de amenazas y desafios distintos, sino a
su convergencia en guerras hibridas.

En esta modalidad de conflicto, los futuros adversarios (Estados, actores pa-
trocinados por Estados o actores no estatales independientes y autofinanciados)
intentaran acceder a capacidades militares modernas, mientras promueven in-
surgencias con tactica irregular (con emboscadas y artefactos explosivos impro-
visados) e incluso asesinatos y acciones coercitivas. Esto supondria, por ejemplo,
la fusion de capacidades de alta tecnologia (como las armas anti-satélite), con el
terrorismo y los ciberataques contra objetivos criticos del sistema.

Hoffman cita la experiencia de los fedayines iraquies en 2003 como ejemplo de
transicion de fuerza convencional a formacion irregular adoptando nuevas tacti-
cas, algo que también estarian haciendo varios paises de Oriente Medio. También
se refiere a Hezbold por su capacidad de identificar y analizar las vulnerabilidades
de los ejércitos de estilo occidental (las FE. AA. de Israel) para disefiar las contra-
medidas adecuadas, como ocurri6 en la guerra del Libano en 2006, conflicto que
considera revelador para comprender los mecanismos de la guerra hibrida.

El desarrollo de la guerra hibrida como modelo implica la necesidad de adap-
tacion de ejércitos regulares a modos de guerra no tradicionales, lo que conlleva la
modificacion de la mentalidad militar respecto a la frecuencia relativa y las ame-
nazas de los futuros conflictos. Los conflictos bélicos futuros no se podran clasi-
ficar facilmente en convencionales o irregulares. Actualmente, se considera que

20 Hoffman cita la guerra de la independencia norteamericana, la guerra contra Napoleén en Es-
pana, la guerra civil en EE. UU., las milicias arabes lideradas por T. E. Lawrence contra el Imperio
Otomano, asi como las guerras de Vietnam y de Chechenia como ejemplos de guerra compuesta.
Ibidem, pp. 20-21.
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las tacticas irregulares en conflictos prolongados son propias del débil frente al
fuerte, empleadas por actores no estatales que no disponen de medios para otras
tacticas. Pero en el futuro es posible que ciertos adversarios estatales —incluso
grandes potencias— puedan recurrir a estos procedimientos debido a su eficacia
frente a organizaciones grandes, jerarquizadas y doctrinalmente rigidas. El uso de
tecnologias de la informacion también potencia y acelera los ciclos de aprendiza-
je de potenciales adversarios al mejorar su capacidad para transferir a distancia
conocimientos, experiencias y técnicas adquiridas en otro teatro de operaciones,
algo que ya ha ocurrido en Irak y en Afganistan®’. Por todo ello, aunque el auge
de la guerra hibrida no supone el fin de la guerra tradicional o convencional, si
constituye un factor que complica la planificacion de la defensa en el siglo XXI.

La Doctrina Gerasimov

En 2013, el general Valery Gerasimov —jefe del Estado Mayor de las FF. AA. ru-
sas— public6 un articulo en el que describia los rasgos del uso de la propaganda
y de la subversién como “método de intervencion extranjera” para paralizar a un
Estado™:

o Tendencia a difuminar la distincién entre estado de guerra y el estado de
paz. Las guerras ya no se declaran y, una vez que han comenzado, no se desa-
rrollan segun el patrén habitual.

« La experiencia de los conflictos bélicos recientes, incluidos los relacionados
con las llamadas “revoluciones de color” en el norte de Africa y en Oriente
Medio, confirma que un Estado préspero puede convertirse en un escenario
de conflicto armado y ser victima de una intervencion extranjera en cuestiéon de
meses o incluso dias. Cita como ejemplo el caso de Libia en 2011 durante la
caida del régimen de Gaddafi.

« Las acciones asimétricas se han generalizado, permitiendo equilibrar la supe-
rioridad del enemigo en la lucha armada con el uso de fuerzas de operaciones
especiales y de la oposicion interna en un pais para crear un frente permanente

21 “Hybrid Warfare and Challenges”, op. cit., p. 38.

22 Elarticulo publicado por Valery Gerasimov es “El valor de la ciencia en la prospectiva: los nue-
vos desafios requieren repensar las formas y métodos de la guerra”, Correo Militar Industrial, n.c 8
(476), 27 de febrero de 2013. Disponible en: https://www.vpk-news.ru/articles/14632. Cabe desta-
car que Gerasimov, que entonces era jefe del Estado Mayor de las Fuerzas Armadas de la Federacion
Rusia, describia las “operaciones de desestabilizacion” en curso, de las que acusaba a Occidente, y
no una estrategia propia.
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en todo el territorio del Estado adversario, asi como las acciones de “influencia
informativa”,

Gerasimov se plantea si los acontecimientos de la Primavera Arabe pueden
caracterizar la guerra del siglo XXI y si son las “reglas de la guerra” las que han
cambiado significativamente al aumentar el papel de los “métodos no militares”,
complementados con medidas militares de caracter encubierto, con medidas
de guerra de informacion y acciones de fuerzas de operaciones especiales. El uso de
la fuerza militar, a menudo bajo la apariencia de “operacién de mantenimiento
de la paz y de gestion de crisis’, se aplicaria en la etapa final para lograr el éxito
en un conflicto, mientras los enfrentamientos de grandes formaciones de tropas
a nivel estratégico y operativo tienden a desaparecer y se diluyen las distinciones
entre nivel estratégico, operativo y tactico, asi como entre acciones ofensivas y
defensivas. Gerasimov destaca el creciente uso de armas de alta precision y de
sistemas robdticos, y afiade el desarrollo de conceptos como el “Global Strike”
y la defensa anti-misiles como extremo tecnolédgico de este espectro de medios
militares junto a los recursos no militares. En este tipo de escenarios cobra mayor
importancia el control y proteccion del territorio, la proteccion de la poblacion, de
las instalaciones y de las comunicaciones frente a posibles agresiones de fuerzas
de operaciones especiales enemigas y de sus aliados locales. Segtin se deduce de
este analisis, es posible que el cambio de enfoque militar hacia la guerra hibrida
y el uso ofensivo del ciberespacio fuese una reaccidn a otras operaciones pasadas
—y en curso— en otros paises, incluidos algunos Estados ex-soviéticos. Estos ra-
zonamientos fueron objeto de diversas interpretaciones de destacados analistas y
posteriormente dieron lugar a la denominacién de Doctrina Gerasimov para des-
cribir las operaciones de guerra hibrida que se desarrollaron en Ucrania en 2014%.

Las multiples formas de la guerra hibrida

Asi pues, nos encontramos con varios modelos o enfoques diferentes de guerra
hibrida, concepto originariamente definido para estudiar el enfrentamiento mili-
tar asimétrico con sociedades pre-estatales con acceso a tecnologia moderna, que
ha evolucionado posteriormente para definir también modalidades de confron-
tacion en las que estan involucrados Estados industrializados, como denunciaba

23 Gerasimov realizé un analisis de la metodologia supuestamente empleada por otros Estados en
este tipo de conflictos, pero no presenté este analisis como su propia doctrina. Sin embargo, es facil
reconocer esta metodologia hibrida en el conflicto de Ucrania desde 2014.
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Gerasimov en 2013 frente a terceros y como efectivamente ocurrié en Ucrania en
2014 por iniciativa rusa. Sin embargo, los distintos enfoques tienen rasgos comu-
nes. Se trata de un modelo de conflicto cuyas operaciones pueden ser ejecutadas
por actores no estatales y por Estados —por separado o conjuntamente— de for-
ma encubierta, coordinados tacticamente para conseguir un efecto de sinergia.
Las diferencias en la naturaleza de los actores que intervienen condicionan sus
métodos y tacticas, incluidos sus respectivos niveles de desarrollo tecnolégico, los
recursos econdmicos y técnicos a su disposicion. En la guerra hibrida, la milicia
irregular ataca zonas vulnerables del adversario, llevandole a dispersar sus fuer-
zas militares o de seguridad para protegerse, mientras una fuerza convencional
le impulsa a concentrarse para defender determinados puntos. También utiliza
redes humanas integradas en un territorio en el que son capaces de movilizarse
en determinadas condiciones, controladas desde el exterior, para actuar contra los
intereses de un Estado. La capacidad latente de estas redes es activada y conducida
por una estructura de mando, y se complementa con la intervencién de milicias
armadas paramilitares o de mercenarios, con efectivos y recursos procedentes del
exterior. También pueden emplearse para este fin flujos migratorios controlados,
como ha ocurrido en Bielorrusia en 2021.

La participacion de compaiiias militares privadas y de mercenarios auténomos
es otro rasgo fundamental de la guerra hibrida, presencia también relacionada
con la explotacion de determinados recursos econémicos en otros escenarios, con
frecuencia el trafico de petréleo o de estupefacientes®. Africa ha sido un escenario
habitual de actuacién companias de mercenarios, pero en las dos ultimas décadas
también han estado presentes en Oriente Medio. En unos casos son combatientes
reclutados por insurgentes y terroristas, en otros casos son compainias contratadas
por Estados, con o sin intermediarios. Las redes combinadas de agentes integra-
dosy “durmientes” en el territorio y de unidades armadas —milicias locales, fuer-
zas paraestatales o mercenarios— abarcan en sus acciones diferentes esferas de la
actividad de un pais: econoémica, social, politica y militar.

24 FElarticulo 47 del Protocolo I Adicional a los Convenios de Ginebra, de 1977, define el concepto
de mercenario, que no tendra derecho al estatuto de combatiente o de prisionero de guerra. Exis-
ten otras dos convenciones internacionales que abordan esta cuestion. La Convencion de la OUA
para la eliminacion de los mercenarios, de 1977, que penaliza la actividad de los mercenarios por
ser crimenes contra la paz y la seguridad en Africa; la Convencién de las Naciones Unidas contra
el reclutamiento, utilizacion, financiacion y entrenamiento de los mercenarios, de 1989, que define
las acciones de los mercenarios como delitos y establece acuerdos de extradicion para reaccionar
frente a las violaciones de la Convencién. Sin embargo, los efectivos de empresas militares privadas
legalmente registradas quedan fuera del ambito de estas convenciones.
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El recurso a la manipulacion informativa y el uso de redes sociales como instru-
mento de movilizacién, direccién y desinformacion es otro de sus rasgos caracteristi-
cos; en concreto, Estados y actores no estatales recurren al empleo de “medios “no mili-
tares” orientados a las ideologfas basadas en el nacionalismo, la religion y otras formas
ideologicas identitarias para legitimar una causa, inspirar y motivar a sus seguidores
para emprender acciones y desafiar a la autoridad estatal. Una posible consecuencia
de esta tendencia es la aparicion de un numero elevado de conflictos de baja inten-
sidad, pero interconectados, que superen la capacidad de reaccion de los gobiernos.

Fuerzas armadas no identificadas o mercenarias, células terroristas y milicias
locales con apoyo exterior han participado simultaneamente en escenarios de
guerra irregular en Oriente Medio y en Europa oriental. Un modelo de referencia
de guerra hibrida relativamente reciente ha sido el conflicto armado entre Hezbola
e Israel en 2006. Esta organizacion utilizé su capacidad de combinar operaciones
de sus milicias paramilitares con las de una red de células descentralizadas, meca-
nismo versatil que también permiti6 a Hezbola establecer su presencia en amplios
territorios desde Iran hasta la costa del Mediterraneo, con un espectro de tacticas
y capacidades que se adaptan segun las necesidades, desde pequefias células te-
rroristas hasta bombardeos masivos con apoyo de Iran contra objetivos civiles y
militares en Israel. Esta tactica también le permite explotar sus ventajas en zonas
urbanas, realizar emboscadas y evitar la deteccién. En otras zonas donde tiene
ventaja es capaz de operar como un ejército aglutinando sus fuerzas paramilitares.

Otro ejemplo reciente de guerra hibrida reciente con apoyo estatal es el conflic-
to de Ucrania desde 2014, en el que operan simultaneamente actores no estatales
locales y otros no identificados oficialmente, que actiian dirigidos desde Rusia.
El recurso a “intermediarios no estatales” o encubiertos para realizar acciones
bélicas permite evitar el choque militar directo con un adversario y eludir la res-
ponsabilidad politica y juridica de las violaciones del derecho internacional y de
derechos humanos. Los incidentes provocados por Bielorrusia en la fronte-
ra de Polonia en el otofio de 2021, manipulando flujos migratorios provocados,
coordinados con maniobras militares y desplazamientos de tropas simultaneos en
zonas fronterizas, entran en esta categoria.

Desde la logica de la guerra hibrida, un rasgo importante del terrorismo yihadista
en la segunda década del siglo XXI es su capacidad para evolucionar —segun el terre-
no, los acontecimientos y las presiones coercitivas externas— constituyendo sucesiva-
mente células terroristas y subversivas en zonas urbanas, unidades capaces de actuar
en operaciones de guerra irregular, e incluso milicias armadas con poder para man-
tener el control de un territorio frente a fuerzas regulares, en fases de concentracién y
dispersion de sus propios recursos, como ha sido el caso de Daesh en Oriente Medio.
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El autoproclamado Estado Islamico ha redefinido las normas con las que fun-
cionaban anteriormente los grupos terroristas. Ha establecido una organizacién
con estructuras centralizadas y jerarquizadas que ejerce un control permanente
sobre el territorio y un método de gestién que pretende proporcionar servicios
basicos a la poblacion local con una estructura politico administrativa. A princi-
pios de 2015, las milicias del Estado Islamico de Siria e Irak controlaban extensos
territorios en ambos paises. El sistema economico y “tributario” creado por el Es-
tado Islamico de Daesh estaba basado en la explotacidn ilegal de recursos, el pilla-
je, los secuestros, la extorsion, la trata de personas, la esclavitud y el contrabando,
mientras sus adeptos residentes en paises occidentales participaban en campanas
de desestabilizacion y acciones terroristas.

Su control territorial se basaba en un enfoque de drea que abarcaba el control de
ciudades y de zonas rurales para evitar la existencia de zonas no controladas por
sus unidades que pudieran exponer a sus efectivos a ataques externos. Aunque se
desconoce el nimero exacto de combatientes del Estado Islamico, se considera que
oscilaba entre 30.000 y 100.000 en el periodo 2015-2016, de los que al menos 20.000
procedian de paises de fuera de la region. En enero de 2015 llegaron a tener el con-
trol efectivo de aproximadamente 90.000 km” en un territorio que se extendia desde
Irak hasta el noroeste de Siria, con unos 9 millones de habitantes*. La acumulacion
de recursos les permitia mantener una relacion de fuerzas favorable y, a medida que
avanzaban las campanas de conquista, consolidaban un santuario territorial.

En Afganistan las coaliciones de diversas milicias armadas han permitido la
creacion de formaciones militares mas grandes, con capacidad militar suficiente
para derrotar a fuerzas gubernamentales. En algunos casos las milicias armadas
o fuerzas guerrilleras también utilizan tacticas convencionales cuando perciben
que su posicion relativa es de superioridad, disponen de suficientes capacidades
militares y de apoyo, siempre que puedan realizar una concentracion de fuerzas
rapida y efectiva frente a unidades gubernamentales.

Las fuentes principales de las milicias para conseguir armas y municiones son
el trafico ilicito, el asalto a depdsitos militares o el saqueo en el campo de bata-
lla. Pero en el plano tecnolégico las milicias islamicas también han adquirido la
capacidad para utilizar vehiculos aéreos no tripulados en operaciones de recono-
cimiento y ofensivas, con pequeias cargas explosivas improvisadas®. Tal y como

25 Barnes, Alex. “Security Stalemate”, Jane’s Intelligence Review, mayo, 2017, vol. 29, n.° 5, pp. 24-27.
26 El modelo Sky-walker X7/8 cargado con un artefacto explosivo improvisado permitiria a Daesh
lanzar ataques a distancias de hasta 50 Kilometros, aunque hay dudas sobre su capacidad para usar-
los con suficiente precision y eficacia. Véase “Islamic State Video Footage Showcases Attack Dro-
nes”, Jane’s Defence Weekly, vol. 54, n.° 5, 1 de febrero de 2017, p. 23.
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describia Nemeth en su estudio sobre la guerra hibrida, este tipo de milicias ha
conseguido avanzar en las técnicas de ingenieria o de “disefio inverso” mediante
procesos de adaptacion artesanal de tecnologias disponibles en el mercado y de
armas conseguidas en el mercado ilicito. Con el procedimiento de “disefio inver-
s0’, los usuarios finales reconstruyen equipos y armas recurriendo a tecnologias
y materiales disponibles a su alcance. Disponen también de acceso en mercados
internacionales legales o ilicitos a la adquisicion de otras tecnologias comerciales
que han rediseiiado para el doble uso?.

Células clandestinas

Células clandestinas

ONONONON®
I

Dispersion y transformacion
en unidades menores
o fuga a otras zonas

Concentracion de
insurgentes/terroristas/
crimen organizado
en formaciones
de tipo paramilitar

Dispersion de formaciones
paramilitares

Ofensiva Derrota
armada por fuerzas
estatales

Conquista y control de una base territorial
y consolidacién de estructuras insurgentes

27 Ejemplos de este procedimiento son el laser comercial de uso industrial para soldar y cortar,
que es empleado por los insurgentes para destruir drones y municién de mortero en trayectoria;
la navegacion por GPS mediante dispositivos comerciales y la tecnologia de acceso a frecuencias;
los teléfonos moviles han servido como detonadores de explosivos por control remoto. También
se han desarrollado aplicaciones para la utilizacion de Google Earth con el fin de localizar objetivos
en tierra.
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De las experiencias de Afganistan, Irak, Siria y Libia entre 2001 y 2017 se pue-
de deducir la existencia de ciclos evolutivos en los que los insurgentes parten de
una diversidad de pequenas entidades clandestinas de combatientes, forman re-
des mas complejas y se aglutinan gradualmente en formaciones de tipo paramili-
tar con miles de efectivos que les permiten controlar una base territorial, someter
a la poblacién y explotar sus recursos. Un avance decisivo de fuerzas guberna-
mentales supone su fragmentacion y, posteriormente, su desplazamiento, disper-
sion y fuga, dando lugar a una red dispersa de entidades armadas clandestinas de
pequenas dimensiones. A partir de esta fase es frecuente la integracién de estos
nddulos en redes terroristas/criminales mayores en otras dreas geograficas. La in-
surgencia en algunos paises de Iberoamérica ha evolucionado de forma manera
similar. Pero las redes del crimen organizado por si solas no suelen establecer un
control estable y total sobre un territorio®.

En linea con las definiciones de guerra hibrida o guerra sin limites, los terroris-
tas, insurgentes y Estados con agentes interpuestos se han introducido en las redes
sociales y han creado sus propias paginas de internet. En el ciberespacio buscan
contactos, reclutamiento, suministros, servicios, proselitismo y propagacion de
sus ideas. El Estado Islamico ha empleado el programa proselitista del “canal ofi-
cial de ISIL” en internet, Rumiyah, y otros medios digitales. Los terroristas y sus
propagandistas también se comunican por aplicaciones de mensajeria encripta-
das. Rasgos importantes del uso de internet son su ubicuidad y la velocidad a la
que se transmiten los mensajes, lo que permite llegar hasta usuarios en lugares
remotos o no integrados completamente en una sociedad, en la mayoria jovenes,
para facilitar su acercamiento a la yihad utilizando una combinacién de propa-
ganda ideolégica e insensibilizacion hacia la violencia. El extremismo en internet
ha sido tolerado en muchos paises, y grandes empresas que controlan los servi-
dores de internet no han limitado su uso por estas organizaciones, que utilizan
paginas y chats para la difusion de sus ideas y para el reclutamiento de adeptos. El
retorno de combatientes yihadistas a sus paises de origen tras los reveses militares
contra el Estado Isldamico en los ultimos afios plantea desde hace tiempo el proble-
ma de un desplazamiento de la amenaza al interior de otros Estados. Desde 2015
también se han producido ataques con armas blancas y con vehiculos de motor
contra la poblacion civil. El uso de estos procedimientos para realizar ataques te-
rroristas individuales y espontaneos en los paises de origen plantea nuevos retos a
las fuerzas de seguridad, al estar basados en otras motivaciones psicoldgicas para
la violencia radical que son mas dificiles de controlar. Desde 2017, Daesh y sus

28 Véase Salazar Serantes, Gonzalo de, Crimen y conflicto armado. Madrid: MAEC, 2018, p. 174.
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aliados han perdido el control del territorio que ocupaban, pero siguen intentan-
do el retorno a la insurgencia, el terrorismo y el crimen organizado en otras zonas
con tacticas hibridas. Su surgimiento en la clandestinidad, su rdpida expansion,
su auge y caida, seguido de una derrota y dispersion, llevan a sus componentes a
transformarse en otro modelo organizacion, con nuevas y dispersas alianzas, pero
sin llegar a desaparecer.

Una mayor accesibilidad a los instrumentos bélicos permitird a una gran va-
riedad de actores participar en los conflictos —incluyendo Estados, entidades no
estatales y subestatales (grupos terroristas, redes criminales, fuerzas insurgentes,
mercenarios y corporaciones privadas), e individuos motivados*—. Un factor de-
terminante es el aumento del niimero de empresas y organizaciones de seguridad
privadas que complementan o sustituyen a los ejércitos estatales en las zonas de
conflicto. Ademas, los conflictos se hacen mas complejos y las distinciones tradi-
cionales entre combatientes y no combatientes seran menos claras a medida que
se amplie el nimero y la tipologia de los contendientes.

Las estrategias hibridas, combinadas con un riesgo continuo de atentados te-
rroristas y de otras acciones de presion econdmica, de guerra informativa o de
sabotaje por actores estatales o no estatales que no reconocen su implicacién y
responsabilidad, pueden llevar a situaciones de tensiéon permanente o intermi-
tente, tanto econémica como politica y de seguridad, en una “zona gris” entre la
paz y la guerra como caracteristica del entorno de seguridad durante las proximas
décadas.

Este caracter volatil de los conflictos, las nuevas estrategias y la evolucion del
contexto geopolitico global ponen en tela de juicio los conceptos precedentes de la
guerra. Todo ello apunta a la posibilidad de que los conflictos futuros sean mas di-
fusos, diversificados y perturbadores®. La diversidad de todas estas formas poten-
ciales de conflicto pondrd a prueba la capacidad de los gobiernos para enfrentarse
con eficacia ante posibles contingencias. Sin llegar a enfrentamientos militares
convencionales entre ejércitos, en este tipo de escenarios se plantea como estra-
tegia el recurso a la perturbacion de las infraestructuras criticas, de la cohesién
de la sociedad y de la gobernanza. Los enfrentamientos se produciran en diversas
dimensiones, incluyendo el espacio ultraterrestre y el ciberespacio.

29 Grupos activistas como Anonymous pueden lanzar ciberataques contra infraestructuras criticas
o gubernamentales, pero otros actores no estatales se han dotado de potencia de fuego bélica, como
Hezbol4, ISIL y los insurgentes en el sureste de Ucrania.

30 Ibidem, p.215.
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3.Lazona gris

En el escenario descrito en los epigrafes anteriores pueden identificarse varias
tendencias sobre el caracter de los conflictos durante las proximas décadas®.
En primer lugar, los limites entre tiempo de paz y tiempo de guerra se difumi-
nan. Aunque las armas nucleares y convencionales avanzadas contribuyan a la
disuasion y a evitar la guerra de alta intensidad entre las grandes potencias,
otros niveles de conflicto por debajo del umbral bélico pueden aumentar. Estos
incluirdn instrumentos politicos y diplomaticos, coerciéon econémica y psicold-
gica, subversion politica, ciberataques, manipulacién de los medios de comuni-
cacion, operaciones encubiertas, sabotaje, actores no estatales “apoderados” o
patrocinados por Estados, asi como otras aplicaciones ofensivas indirectas en la
“zona gris™*.

El objetivo de estas estrategias es permanecer por debajo del umbral bélico,
evitando desencadenar una guerra abierta a gran escala entre Estados, emplean-
do instrumentos no estrictamente militares para lograr objetivos politicos. Este
enfoque del conflicto no es nuevo, pero si lo es la aplicacion de nuevas tecno-
logias y la tendencia de ciertos Estados a integrar estos métodos en el espectro
operativo para conflictos futuros. Los avances tecnologicos estan dando acceso
a nuevos medios orientados al conflicto asimétrico y a generar inestabilidad por
debajo del umbral de la guerra abierta, mientras permiten ocultar el origen de los
ataques.

Por otra parte, los medios e instrumentos utilizados en los conflictos varian en
una amplia tipologia, abarcando desde las capacidades “no militares” (coercion
econdmica, ciberataques, operaciones de informacion, etc.), hasta la amenaza
de uso de las capacidades militares convencionales con armas avanzadas y
armas de destruccion masiva, empleando el riesgo de escalada como instru-
mento de coerciéon. Aunque con estas estrategias hay Estados que pretenden
evitar un conflicto bélico convencional, es probable que aumente el riesgo de

31 US National Intelligence Council, Global Trends Report: Paradox of Progress, Washington: Offi-
ce of the Director of National Intelligence, 2017, pp. 216-219.

32 A modo de ejemplo, los datos proporcionados por el Instituto Nacional de Ciberseguridad (IN-
CIBE) sobre los ataques cibernéticos en Espafia dan una idea del alcance del problema y el nivel
de riesgo existente, aunque la opinién publica no tenga conciencia de ello. Durante el afio 2020 se
gestionaron en Espana 133.155 incidentes de ciberseguridad, de los cuales 106.466 hacen referencia
a ciudadanos y empresas, 1.190 a operadores estratégicos y 25.499 a la Red Académica y de Investi-
gacion espafiola (RedIRIS). Véase Balance de Ciberseguridad 2020, INCIBE. Disponible en: https://
www.incibe.es/sites/default/files/paginas/que-hacemos/balance_ciberseguridad_2020 incibe.pdf
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una escalada involuntaria, pues abre la puerta a que pueda darse un error de
calculo, un accidente o una interpretaciéon equivocada de las “lineas rojas” del
adversario®.

No existe una definicion unica de zona gris en el vocabulario militar y de se-
guridad, ya que hay todavia diversos matices y diferencias en la definicion del
concepto segun distintas fuentes, lo que refleja el caracter versatil y ambiguo de
este fenomeno en la actualidad. En Espafa se entiende por zona gris la “zona del
espectro de los conflictos donde predominan las actuaciones situadas al margen
del principio de buena fe entre Estados (bona fide) que pese a alterar notable-
mente la paz no cruzan los umbrales que permitirian o exigirian una respuesta
armada. [...] Dichas actividades, con mayor o menor grado de ambigiiedad y vi-
sibilidad, persiguen crear un clima de desinformacién y confusién que desesta-
bilicen y debiliten al adversario™*. Segtin esta definicion, conforman la magnitud
de la zona gris los vacios legales, ciertos aspectos de la normativa, las debilidades
politicas, sociales, organizativas y de resiliencia de los Estados, la burocratizaciéon
de la gestion del conflicto y la complejidad en el proceso de toma de decisiones,
entre otros elementos.

Esta definicion del Ministerio de Defensa espafiol esta en linea con otras utili-
zadas en paises de nuestro entorno. En EE. UU. se defini6 por primera vez en 2010
como un “drea gris que no es ni guerra ni paz’, en alusién a actividades multidi-
mensionales deliberadas por debajo del umbral de la agresion militar®.

La definicion de “conflicto en la zona gris” del Mando de Operaciones Espe-
ciales de EE. UU. (SOCOM) es la siguiente: “los desafios de la zona gris se definen
como la interaccién competitiva entre y dentro de actores estatales y no estatales
que se sitiian entre la dualidad tradicional de la guerra y la paz. Se caracterizan
por la ambigiiedad sobre la naturaleza del conflicto, la opacidad de las partes im-
plicadas o la incertidumbre sobre los marcos politicos y juridicos pertinentes”.
Otros analistas emplean una definicién similar, aunque algo mas precisa: “un

33 Global Trends Report: Paradox of Progress, op. cit., p. 216.

34 Doctrina para el empleo de las FAS (PDC-01), Madrid: Ministerio de Defensa, 2018, p. 91. Véase
también Entorno Operativo 2035, Madrid: Ministerio de Defensa, 2019, p. 22.

35 U.S. Department of Defense, Quadrennial Defense Review Report, febrero, 2010, p. 73: “The
future strategic landscape will increasingly feature challenges in the ambiguous gray area that is nei-
ther fully war nor fully peace. In such an environment, enabling our partners to respond to security
challenges may reduce risk to U.S. forces and extends security to areas we cannot reach alone”. Dispo-
nible en: http://www.defense.gov/QDR/QDR%20as%200{%2029JAN10%201600.pdf

36 U.S. Special Operations Command, “The Gray Zone”, 9 de septiembre de 2015, p. 1. Disponible
en: https://info.publicintelligence.net/USSOCOM-GrayZones.pdf
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espacio conceptual entre la paz y la guerra, que se produce cuando los actores
utilizan intencionadamente multiples elementos de poder para lograr objetivos
politicos de seguridad con actividades ambiguas o de atribucién dudosa y que su-
peran el umbral de la competencia ordinaria, pero que estan por debajo del nivel
de un conflicto militar directo a gran escala, y amenazan los intereses de EE. UU.
y sus aliados al desafiar, socavar o violar las costumbres, las normas o el derecho
internacionales™.

En el ambito académico, un reciente estudio de la RAND Corporation define
la zona gris en estos términos: “La zona gris es un espacio operativo entre la paz
y la guerra, que implica acciones coercitivas para cambiar el statu quo por debajo
de un umbral que, en la mayoria de los casos, provocaria una respuesta militar
convencional, a menudo difuminando la linea entre las acciones militares y no
militares y la atribucion de los acontecimientos™.

Existen, por lo tanto, distintas percepciones de la zona gris, aunque todas ellas
tienen unos rasgos comunes que las hacen en la practica compatibles y comple-
mentarias. En todo caso, las diferencias giran en torno a su calificacién como
“escenario de operaciones” o como “procedimiento”; como parte de un espectro
de actuaciones que se superpone en gran medida a la guerra hibrida; como un
concepto que excluye totalmente la agresion militar o que, al contrario, podria

37 Morris, Lyle J.; Mazarr, Michael J.; Hornung, Jeffrey W.; Pezard, Stephanie; Binnendijk, Anika
y Kepe, Marta. Gaining Competitive Advantage in the Gray Zone: Response Options for Coercive
Aggression Below the Threshold of Major War. Santa Monica, CA: RAND Corporation, 2019, p. 8.
Disponible en: https://www.rand.org/pubs/research_reports/RR2942.html; el texto cita a su vez la
definicién de George Popp y Sarah Canna, The Characterization and Conditions of the Gray Zone,
Boston, Mass.: NSI Inc., 2016. Sin embargo, un articulo publicado en 2019 por el Departamento de
Defensa consideraba el conflicto en la zona gris como guerra hibrida citando a la directora adjun-
ta de Inteligencia Nacional, la teniente general Karen H. Gibson: Garamone, Jim. “Military Must
Be Ready to Confront Hybrid Threats”, 4 de septiembre de 2019, Washington: US Department
of Defense. Disponible en: https://www.defense.gov/News/News-Stories/Article/Article/1952023/
military-must-be-ready-to-confront-hybrid-threats-intel-official-says/. Segin un documento del
Departamento de Estado de EE. UU., “el término Zona Gris denota el uso de técnicas para lograr los
objetivos de una nacion y frustrar los de sus rivales mediante el empleo de instrumentos de poder —a
menudo asimétricos y de cardcter ambiguo— que no consisten en el uso directo de fuerzas militares
regulares”. US Department of State, “Report on Gray Zone Conflict”, Washington: International
Security Advisory Board, 2017, p. 1.

38 “The gray zone is an operational space between peace and war, involving coercive actions to chan-
ge the statu quo below a threshold that, in most cases, would prompt a conventional military response,
often by blurring the line between military and nonmilitary actions and the attribution for events”.
Gaining Competitive Advantage in the Gray Zone: Response Options for Coercive Aggression Below
the Threshold of Major War, op. cit., pp. 8-12.
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incluirla —en ultimo término—, pero solo si fuese encubierta o no convencional.
Estas y otras definiciones tienen varios rasgos comunes, que ponen de relieve que
el espacio entre la guerra y la paz no es un espacio vacio®:

Los elementos de la zona gris se desarrollan gradualmente, en fases limitadas,
evitando provocar respuestas decisivas y mitigando la capacidad de establecer
pautas para la disuasion.

Las acciones no suelen llegar a amenazar los intereses vitales o existenciales del
Estado agredido, y se limitan a consolidar gradualmente una serie de hechos
consumados.

Las estrategias de intervencion en la zona gris implican un esfuerzo continuo
para descubrir las vulnerabilidades del adversario y explotarlas para obtener
una ventaja estratégica.

Las acciones se dirigen contra vulnerabilidades especificas de los paises objeti-
vo. Estas pueden incluir la polarizacién politica; las divisiones sociales, inclui-
da la existencia de poblaciones étnicas que simpatizan con el agresor de la zona
gris, debilidad o dependencia econdmica y la falta de capacidades militares o
paramilitares, asi como de dispositivos de seguridad. Un ejemplo claro es el de
la dependencia energética cuando el agresor controla la red de suministros.

. No suelen ser acciones claramente atribuibles a un responsable, ya que con
frecuencia implican acciones en las que el agresor pretende disimular su inter-
vencion y responsabilidad.

Cuando son acciones atribuibles y publicas, se recurre a justificaciones juridi-
cas y politicas, a menudo basadas en afirmaciones historicas respaldadas con
documentacioén.

Las campanas en la zona gris suelen construirse en torno a herramientas no
militares, como parte del enfoque general de permanecer por debajo de los
umbrales clave de respuesta (medios diplomaticos, informativos, cibernéticos,
milicias y otras herramientas y técnicas para evitar la impresion de una agre-
sion militar directa). Sin embargo, incluyen actividades militares complemen-
tarias que no cruzan el umbral del conflicto bélico.

39 Véase Gaining Competitive Advantage in the Gray Zone, op. cit., pp. 9-12; “Report on Gray Zone
Conflict”, op. cit; y Hoffman, Frank G., “The Contemporary Spectrum of Conflict: Protracted, Gray
Zone, Ambiguous, and Hybrid Modes of War”, The Heritage Foundation, 2016. Disponible en: https://
www.heritage.org/sites/default/files/2019-10/2016_IndexOfUSMilitaryStrength_The%20Contem-
porary%20Spectrum%200f%20Conflict_Protracted%20Gray%20Zone%20Ambiguous%20and %20
Hybrid%20Modes%200f%20War.pdf
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8.La intervencion en la zona gris utiliza el riesgo de escalada como fuente de in-
fluencia coercitiva. Las campafias estan disefiadas para permanecer por debajo
del umbral de respuesta militar a gran escala, pero, paraddjicamente, a menu-
do también aluden explicitamente al riesgo de que se produzcan acciones mi-
litares mas violentas. Si se responde con fuerza a un movimiento relativamente
modesto del agresor, este puede recurrir a capacidades de mayor alcance, in-
cluida la fuerza militar.
9.Este enfoque suele poner al Estado agredido en situaciones en las que se des-
cartan las respuestas mds contundentes por razones estratégicas, econémicas
o de politica interior. En el caso de una alianza o coalicidn, es posible que los
aliados tengan diferentes enfoques y diferente disponibilidad a asumir riesgos.
10. Los elementos de la zona gris se situan por debajo del umbral que justificaria
una respuesta militar.

Como indicaba Frank Hoffman en 2016, estos conflictos en la zona gris ponen
en evidencia una laguna intelectual estratégica, en la relacién con el “espacio de
batalla” y en la forma habitual de concebir el conflicto, en el que hasta ahora los
paises occidentales han actuado de forma reactiva®. Se trata de un estadio previo
al del conflicto bélico o de empleo violento de fuerzas militares por parte de un
actor estatal que, sin embargo, recurre a otros instrumentos de forma integrada y
coordinada en una ofensiva ambigua para alcanzar sus objetivos estratégicos*'. En
cuanto a las técnicas utilizadas en los conflictos en la zona gris, pueden destacarse
las siguientes*:

« Operaciones cibernéticas, operaciones de informacion, actividades para soca-
var la capacidad de resistencia de la sociedad, o de los aliados, incluso a nivel
local o regional, y actividades de informacién/propaganda en apoyo de otras
actividades hibridas.

« Operaciones encubiertas bajo control estatal, de espionaje, infiltracién y sub-
version.

 Intervencion de Fuerzas de Operaciones Especiales y otras unidades armadas
controladas por el Estado, y de personal militar no reconocido.

40 Hoffman, Frank G., “The Contemporary Spectrum of Conflict: Protracted, Gray Zone, Ambi-
guous, and Hybrid Modes of War”, op. cit., p. 26.

41 Entorno operativo 2035, op. cit., p. 36.

42 Véase “Report on Gray Zone Conflict”, op. cit., pp. 2-3.
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« Apoyo —logistico, politico y financiero— a los movimientos insurgentes y te-
rroristas.

« Reclutamiento de actores no estatales, incluidos grupos criminales organiza-
dos, grupos criminales organizados, terroristas y organizaciones politicas, re-
ligiosas, étnicas o sectarias extremistas.

 Asistencia a fuerzas militares y paramilitares irregulares.

o Presiones econémicas que van mas alla de la competencia econdmica normal.

« Manipulacion y descrédito de las instituciones democraticas, incluidos el siste-
ma electoral y el poder judicial.

« El uso explicito o implicito de amenazas de uso de la fuerza armada, del terro-
rismo, de abusos de la poblacioén civil y de riesgo de escalada.

Ademas de las agresiones en zona gris perpetradas por grupos terroristas,
organizaciones criminales y otras entidades no estatales, cada vez han sido mas
frecuentes las realizadas por Estados. En los tltimos afios, los paises occidenta-
les han acusado, con fundamento, a China, Rusia, Iran, Corea del Norte y Ve-
nezuela, entre otros, por actuaciones de esta naturaleza con fines de desestabili-
zacion, abarcando distintas modalidades. Existe mucha informacion en fuentes
abiertas sobre estas incidencias y sobre otras estrategias de Rusia y China en
este ambito.

La mayoria de estas técnicas esquivan las competencias y capacidades actuales
de la Alianza Atlantica, por lo que cabe preguntarse cual puede ser la respuesta
que deben dar los aliados y en qué marco. El uso frecuente de estos instrumentos
en los conflictos en la zona gris pone de manifiesto la necesidad de desarrollar
un concepto estratégico para este tipo de amenazas, que todavia no existe for-
malmente. Hay otro aspecto que requiere particular atencion: el tecnolégico. Es
precisamente la aplicacion de nuevas tecnologias lo que hace diferentes los rasgos
de los conflictos en la zona gris y de las actuales amenazas convencionales, asimé-
tricas e hibridas. Ademas, la creciente dependencia de la OTAN de sistemas de
mando y control dependientes del espectro electromagnético ha creado una peli-
grosa vulnerabilidad que puede ser explotada por sus adversarios en la zona gris*.

Un paso fundamental para responder a las agresiones en la zona gris es trazar
lineas mas claras en el espectro de modalidades ofensivas, que permitan establecer

43 Ver Prieto, Ignacio. “Electromagnetic Operations in ‘Grey Zone’ Conflicts: The Tool of Revi-
sionist Countries to Confront the International Order”, JAPCC Journal, n.° 31, Kalkar: Joint Air
Power Competence Centre, 2021. Disponible en: https://www.japcc.org/electromagnetic-opera-
tions-in-grey-zone-conflicts
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parametros de resiliencia, disuasion y respuesta. En este sentido, es importante
destacar que, en la mayoria de los casos, la capacidad de disuasion y respuesta
requiere instrumentos que no son Unicamente militares, sino también policiales,
politicos, tecnoldgicos y econdmicos. Estos se hallan también en agencias estata-
les civiles o incluso en empresas publicas y privadas. Ello supone la necesidad de
contar con mecanismos eficaces de coordinacion entre agencias y de colabora-
cién publico-privada.

Por otra parte, la eficacia de estas capacidades de disuasion, respuesta y mi-
tigacion suele depender de la accién colectiva, por lo que dichos mecanismos
estatales (civico-militares y publico-privados) deben ser coordinados a nivel
internacional con socios y aliados. Casi todos los instrumentos necesarios para
la disuasion y las respuestas posibles a las agresiones en la zona gris tienen una
dimension econémica. Este aspecto econdmico abarca no solo los recursos ne-
cesarios para dotarse de medios y el coste de su empleo, sino también el lucro
cesante generado por ciertas medidas de respuesta. Esta cuestion es particu-
larmente importante en el caso de las sanciones internacionales, cada vez mas
frecuentes como disuasidn y respuesta, y en las medidas restrictivas aplicadas
en el control de exportaciones estratégicas. Los costes asociados a las fuerzas
armadas y de seguridad de un Estado son financiados con el presupuesto esta-
tal como gasto publico, pero el lucro cesante y las pérdidas de las empresas que
dejan de exportar sus productos y servicios a los paises sancionados son asu-
midos por ellas sin ninguna compensacidn. Estas sanciones generan pérdidas
econdmicas a sectores que a veces son estratégicos, y contribuyen a crear una
fisura interna en la opinion publica de los paises sancionadores. Otra cuestion
importante es el necesario desarrollo de una sélida base juridica para la apli-
cacién de las sanciones internacionales a personas fisicas y juridicas fuera de
procesos judiciales.

Se trata, por lo tanto, de una cuestion de gran complejidad por la diversidad
de ambitos involucrados, que en gran medida se situan actualmente fuera de las
competencias atribuidas a la OTAN, aunque es objeto de estudio en esta organi-
zacion. Las medidas de resiliencia, disuasion y respuesta si podrian desarrollarse
en el marco de la Union Europea sobre la base de la experiencia adquirida durante
afos, especialmente en materia de sanciones. Pero la estrategia a adoptar frente
a las agresiones en la zona gris tiene ain un largo recorrido para su desarrollo, al
igual que los medios necesarios para hacerles frente, tanto en los aspectos econd-
micos y juridicos como en materia de atribucién y en la definicién de un espectro
de medidas de respuesta que puedan llegar a considerarse la base de un mecanis-
mo de disuasion.
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4. Lecciones aprendidas en los ultimos conflictos

Una conclusion extraida por analistas militares al observar los conflictos de las
ultimas décadas es que una estrategia basada la combinacion del poder aéreo, dro-
nes, fuerzas especiales y fuerzas armadas locales puede proporcionar una victoria
militar en ciertos escenarios de operaciones, aunque dentro de unos limites. Pero
hay escenarios en los que, por su situacion geografica o por la intensidad del con-
flicto, dichos medios podrian no ser tan eficaces. Hay muchos ejemplos histoéricos
de fuerzas técnicamente avanzadas y bien organizadas que no han sido capaces de
imponerse a combatientes que —sin contar con los mismos recursos— tienen una
fuerte voluntad de vencer y luchar por su territorio.

Por otra parte, las operaciones en los Balcanes, Somalia, Irak, Libia, Afganistan
y Sahel también han mostrado los limites del empleo del poder militar como he-
rramienta para transformar sociedades. Fueron operaciones que generaron mu-
chas expectativas y la esperanza de ver resultados en poco tiempo, pero la realidad
fue muy diferente. La idea de que lograr objetivos de seguridad en lugares como
Afganistan exige un compromiso fundamental con la construccién del pais (na-
tion-building) que vaya mas alla de la simple ocupacion militar del pais ha sido
cuestionada por analistas militares y politicos. El éxito en las modernas guerras de
contrainsurgencia se logra en el largo plazo, lo que requiere estrategias coherentes
de intervencién con compromisos a largo plazo y muchos recursos. Desde esta
perspectiva, también ha habido voces que llaman a dar prioridad a la inversion
en las propias estructuras de defensa, cuando los recursos son limitados, sobre
politicas orientadas a intervenciones en el exterior que no son esenciales para la
seguridad nacional*. Las lecciones aprendidas en los conflictos citados —y las
que se estan aprendiendo en Ucrania— pueden llevar a la Alianza Atlantica, desde
una perspectiva europea, a dar prioridad a las misiones relativas a la disuasién y a
la defensa colectiva, relacionadas con el articulo 5, frente a las “operaciones fuera
de area”.

Las lecciones aprendidas tras la invasion de Crimea por fuerzas rusas en 2014
y, aunque sea todavia prematuro extraer conclusiones, de la invasion de Ucrania
en 2022, abren nuevas perspectivas en la politica de defensa y de seguridad de los
aliados. La OTAN fue sorprendida en 2014 por una estrategia que permitia a Rusia

44 Sobre estas cuestiones, véase Fuente Cobo, I., “Lo que las tltimas intervenciones militares nos
han ensefiado”, Revista Ejército, julio/agosto, 2012, ANO LXXIIL, n.° 856, pp. 30-37; Conte de los
Rios, A., “Afganistan: lecciones aprendidas”, Global Strategy, 2021. Disponible en: https://glo-
bal-strategy.org
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negar su participacion en el conflicto de Crimea, a pesar de existir evidencias de
su implicacion. Esto llevo a disenar un plan de respuesta que definiese también
el umbral de tolerancia de un ataque hibrido contra un aliado para considerarlo
como una de las contingencias contempladas en el articulo V del Tratado de Was-
hington. El resultado habria de ser una estrategia de “compensacion anti-hibrida”
para el flanco este que permitiese contener una agresion mientras se mantiene la
solidaridad aliada con dos lineas de accién. La primera consistia en el refuerzo de
ciertas capacidades militares criticas en los paises balticos, acompanado de planes
de contingencia para la defensa de estos —y de Polonia— y de un incremento de
ejercicios multinacionales. En segundo lugar, se trataria de establecer despliegues
militares de caracter simbolico en los paises de Europa oriental. Sin embargo, a
la luz de los acontecimientos en 2014 y en 2022, para prevenir eventuales ataques
sorpresa ejecutados con rapidez con el fin de presentar “hechos consumados”,
también se ha valorado el estacionamiento permanente de fuerzas de combate de
mayor entidad en los territorios de determinados aliados, mientras se mantiene
la politica de no desplegar en ellos armas nucleares. Esta opcién ha encontrado
reticencias de varios aliados europeos, que no deseaban contribuir con unidades
militares importantes a un despliegue permanente como el de la Guerra Fria. En
la Cumbre de Gales de 2014 se decidi6 crear una Fuerza de Respuesta Rapida
capaz de desplegarse en 48 horas en cualquier lugar del espacio euroatlantico y
se adoptd el compromiso de incrementar el gasto de defensa hasta el 2% del PIB
durante la década siguiente. Sin embargo, esta estrategia aborda los retos para el
flanco este, pero no los procedentes del flanco sur®.

Tras la invasion de Ucrania en 2022, dadas sus repercusiones en el desarrollo
futuro de la OTAN, la defensa colectiva y la preparacion para hacer frente a un
conflicto bélico de alta intensidad se convierten en un pilar fundamental de la se-
guridad euroatlantica. Los conflictos con potencias nucleares, como Rusia y Chi-
na, aunque sean conflictos convencionales, pueden convertirse potencialmente en
amenazas existenciales en caso de escalada. Por ello, la definicion de los intereses
fundamentales de la Alianza en el escenario geopolitico actual estaria relacionada
con el mantenimiento de una relacién de fuerzas favorable en Europa y con el
mantenimiento del statu quo en el Indo-Pacifico, de acuerdo con los intereses
de EE. UU. y de sus aliados en dicha region. El interés de determinados aliados
en ampliar su ambito geografico hacia el Indo-Pacifico también plantea algu-
nos interrogantes sobre la futura evolucion de la OTAN, ya que implica cambios

45 Véase Fuente Cobo, I., “La OTAN y el curioso incidente del perro en la medianoche (II): Guerra
Hibrida y Estrategia de Contencion”, Revista Ejército, n.° 899, marzo, 2016.
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fundamentales no contemplados en los objetivos ni en los limites territoriales de-
finidos en el Tratado de Washington.

Algunos analistas ven la salida de Afganistan en el marco de esta logica, para
centrar los esfuerzos en los intereses de seguridad fundamentales, dejando el
resto en segundo plano. El desenlace de la guerra de Afganistan y la actual gue-
rra en Ucrania impulsan una vision de la Alianza Atlantica como “organiza-
cién regional” orientada a la disuasion vy, si fuese necesario, a la defensa colec-
tiva frente a Rusia en el flanco este. La guerra convencional en curso acentua la
preferencia de muchos aliados europeos por la defensa territorial en el ambito
euroatlantico.

En cuanto a la proyeccion de estabilidad en el sur, parece quedar como una
funcion subsidiaria, dadas las reticencias de muchos aliados europeos a las inter-
venciones militares en terceros paises fuera de area y fuera del ambito geografico
establecido en el Tratado de Washington. En este sentido, la politica de interven-
cién en conflictos regionales que no afecten a los intereses vitales de los aliados es-
taria en declive, por lo que habria que preguntarse si en el futuro la estabilizacién
de las regiones periféricas del sur podria ser responsabilidad de la Union Europea
en el marco de su Brujula Estratégica, mas que una responsabilidad de la OTAN.
En todo caso, las lecciones aprendidas en otras operaciones de este tipo implican
una reflexion sobre los objetivos, duracién y alcance de futuras operaciones de
gestion de crisis, incluidos los aspectos politicos en las relaciones con las autorida-
des locales (principios, valores y legitimidad). La retirada de las tropas francesas
de Mali en 2022 es un ejemplo de este tipo de escenarios.

Todo ello lleva a hacer otras consideraciones sobre una posible division o es-
pecializacién de funciones entre la OTAN y la UE, segtn el tipo de amenazas.
Dada la naturaleza y las respectivas competencias de ambas organizaciones, esta
claro que la UE puede asumir funciones complementarias a las de la OTAN desde
el punto de vista de la seguridad integral y multidisciplinar de los Estados miem-
bros. Si entre ellas se puede afadir la gestion de crisis fuera de drea, en caso de
quedar como funcién secundaria de la OTAN, es una cuestion que debe ser deba-
tida y acordada entre los socios europeos. Sin embargo, en lo relativo a una even-
tual division de responsabilidades geograficas, la conclusion no es clara todavia.
Para Espafia, como para Italia, la estabilidad del flanco sur es prioritaria. Pero la
dimension centroeuropea-nordica, con intereses prioritarios en los flancos este y
norte, existe tanto en la OTAN como en la UE, y la conciliaciéon de estos con los
intereses de la dimension mediterranea en ambas organizaciones es igualmente
compleja. En ambos casos, la solidaridad y la reciprocidad son fundamentales
para poder conciliar los respectivos intereses estratégicos.
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Parte del problema al que se enfrentan los gobiernos a la hora de definir su
estrategia de seguridad nacional y los fundamentos de sus respectivas doctri-
nas de disuasion es un entorno geopolitico con nuevas fronteras que se abren
a dimensiones hasta ahora poco conocidas y, en todo caso, lejos del ambito de
actuacion tradicional de la mayoria de los Estados, donde atin no se han estable-
cido normas internacionales consensuadas, espacios abiertos a la competicion
estratégica: los fondos marinos, las zonas polares, el espacio ultraterrestre y el
ciberespacio.

5. Nuevas fronteras y nuevos espacios de confrontacion

A principios del siglo pasado, cuando atn no habian transcurrido dos décadas
desde la Conferencia de Berlin de 1885, se auguraba el fin de una época una vez
definidos los confines de la tierra tras numerosas expediciones de exploracién
maritima y terrestre, y al haber establecido las potencias europeas inmensos im-
perios coloniales. Sin embargo, nuestro mundo se halla ahora en los albores de
una era de nuevas exploraciones en espacios abiertos y aun no definidos, todos
ellos situados fuera de la jurisdiccion territorial de los Estados: los fondos mari-
nos, que cubren mas del 70% del planeta; las zonas polares; el espacio ultraterres-
tre; y el ciberespacio. Los “cuatro espacios” abren el camino a nuevas oportuni-
dades en otro ciclo de exploraciones y descubrimientos. Pero también implican
de riesgos para la seguridad internacional que requieren el desarrollo de normas
internacionales y la definicion de los limites de actuacion de los Estados. Todos
ellos, al igual que el territorio bajo soberania estatal y las aguas adyacentes, son
potenciales escenarios de las formas emergentes de la guerra.

Las aguas internacionales y los fondos marinos

El agua cubre aproximadamente un 72% de la superficie del planeta. El mar se
considera una fuente de recursos econémicos y alimentarios y, a la vez, un ele-
mento esencial del ecosistema planetario. La definicion de los limites de actuacion
y explotacion legitima de las zonas maritimas es también una cuestién geopolitica y
territorial relacionada con la soberania y con los recursos del Estado. Por una
parte, esta la cuestion de la explotacion econdmica ya mencionada, a través de la
pesca, extraccion de recursos energéticos, comunicaciones, rutas de navegacion
comercial y despliegue de cables submarinos. Por otra parte, el mar ofrece un
amplio campo de investigacion cientifica, del que pueden derivarse avances en la
biologia y el desarrollo de medicamentos. Ademds, una mayoria de la poblacion
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mundial vive a menos de 400 kildmetros de la costa. Actualmente, con el desarro-
llo del transporte por tierra, mar y aire, los océanos han dejado de ser obstaculos
o factores de aislamiento. Pero el acceso al mar y el control de espacios maritimos
es también una cuestion estratégica ya que, por las mismas razones citadas, afecta
ala seguridad y a los intereses nacionales.

La necesidad de un régimen juridico internacional efectivo sobre los fondos
marinos y oceanicos, mas alla de los limites de la jurisdiccion nacional, puso en
marcha un proceso a mediados del siglo XX, que empez6 con la Convencion de
Alta Mar de 1958 y culminé con la Convencién de las Naciones Unidas sobre
el Derecho del Mar de 1982%. Esta tltima Convencién ha resuelto cuestiones
importantes relacionadas con los océanos y los limites de la soberania de los
Estados*:

+ Los derechos de libertad de navegacion.

 Los limites territoriales del mar a 12 millas de la costa.

o Las zonas economicas exclusivas (ZEE) hasta 200 millas de la costa.

« Las normas para la extension de los derechos en la plataforma continental a un
limite maximo de 350 millas de la costa.

o Lacreacion de una Autoridad Internacional de los Fondos Marinos.

o La creacion de mecanismos alternativos para la resolucion de conflictos.

La delimitacion, acceso y uso de las diversas zonas definidas en la Convencién
de las aguas de alta mar y de los fondos marinos mas alld de la ZEE y de la plata-
forma continental son cuestiones geopoliticas de creciente importancia, especial-
mente si se tiene en cuenta que algunos Estados no han firmado la Convencién,
como EE. UU,, Turquia, Israel, Perd, Siria y Venezuela®. Otros Estados la han
firmado, pero no la han ratificado: Iran, Libia, Emiratos Arabes Unidos, Colom-
bia, Corea del Norte y El Salvador.

46 Convencion sobre la alta mar, Ginebra, 29 de abril de 1958.

47 Convencion de las Naciones Unidas sobre el Derecho del Mar, Montego Bay, 1982, entrada en
vigor el 16 de noviembre de 1994. Disponible en: https://www.un.org/depts/los/convention_agree-
ments/texts/unclos/ convemar _es. pdf. En 2017 también entr6 en vigor el Codigo Internacional
para Buques que Operan en Aguas Polares.

48 Véase esta informacion detallada en: https://www.un.org/es/sections/issues-depth/oceans-and-
law-sea/index.html

49 EE.UU.,, Israel y Venezuela son partes de la Convencion de Alta Mar de 1958.
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La delimitacion del mar territorial® y de la zona contigua® entre costas muy
proximas, o cuando hay territorios o islas cuya soberania esta en disputa, puede
ser un proceso complejo y conflictivo. Ocurre lo mismo, incluso con mayor fre-
cuencia, en lo que respecta a otros espacios maritimos, cuya delimitacién en al-
gunos casos da lugar a controversias entre Estados vecinos, especialmente cuando
existen recursos de valor.

Principales rutas maritimas

Bésforo

Gibraltar

S _Panama AW

——————— Rutas del comercio maritimo.
Rutas del trafico de hidrocarburos

Fuente: Estrategia de Seguridad Maritima Nacional. Madrid: DSN/ Presidencia del Gobierno, 2013,
p. 10.

50 Definida en el Articulo 2 de la Convencion de las Naciones Unidas sobre el Derecho del Mar, op.
cit.: “Articulo 1. La soberania del Estado riberefio se extiende mds alld de su territorio y de sus aguas
interiores y, en el caso del Estado archipeldgico, de sus aguas archipeldgicas, a la franja de mar adyacente
designada con el nombre de mar territorial. 2. Esta soberania se extiende al espacio aéreo sobre el mar
territorial, asi como al lecho y al subsuelo de ese mar. 3. La soberania sobre el mar territorial se ejerce con
arreglo a esta Convencion y otras normas de derecho internacional [...]. Articulo 3. Todo Estado tiene
derecho a establecer la anchura de su mar territorial hasta un limite que no exceda de 12 millas marinas
medidas a partir de lineas de base determinadas de conformidad con esta Convencion”.

51 Lazona contigua se superpone al mar territorial, hasta un maximo de 24 millas desde la linea de
base. Articulo 33, Convencion de las Naciones Unidas sobre el Derecho del Mar, op. cit.
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En el caso de las ZEE** estas controversias se manifiestan ya, con diversos nive-
les de tension, en los océanos Atlantico y Pacifico, y en el mar Mediterraneo. Esta
es una cuestion clave en la delimitacion de la zona maritima en la que China pre-
tende ejercer sus derechos de soberania®. El Artico es otro espacio maritimo en el
que se esperan tensiones por la misma razon, al igual que ocurre con la definicién
de las plataformas continentales™.

52 Convencién de las Naciones Unidas sobre el Derecho del Mar, op. cit.: “Articulo 55. La zona eco-
némica exclusiva es un drea situada mas alla del mar territorial y adyacente a este, sujeta al régimen
juridico especifico establecido en esta Parte, de acuerdo con el cual los derechos y la jurisdicciéon del
Estado riberefio y los derechos y libertades de los demas Estados se rigen por las disposiciones per-
tinentes de esta Convencion. Articulo 56. Derechos, jurisdiccion y deberes del Estado riberefio en la
zona econdmica exclusiva 1. En la zona econdmica exclusiva, el Estado riberefio tiene: a) Derechos
de soberania paralos fines de exploracion y explotacion, conservacion y administracion de los recur-
sos naturales, tanto vivos como no vivos, de las aguas suprayacentes al lecho y del lecho y el subsuelo
del mar, y con respecto a otras actividades con miras a la exploracion y explotaciéon econdémicas de
la zona, tal como la produccion de energia derivada del agua, de las corrientes y de los vientos; b)
Jurisdiccion, con arreglo a las disposiciones pertinentes de esta Convencion, con respecto a: i) El
establecimiento y la utilizacion de islas artificiales, instalaciones y estructuras; ii) La investigacion
cientifica marina; iii) La proteccion y preservacion del medio marino; c¢) Otros derechos y deberes
previstos en esta Convencion. 2. En el ejercicio de sus derechos y en el cumplimiento de sus debe-
res en la zona econdmica exclusiva en virtud de esta Convencion, el Estado riberefo tendra debida-
mente en cuenta los derechos y deberes de los demas Estados y actuard de manera compatible con
las disposiciones de esta Convencion. 3. Los derechos enunciados en este articulo con respecto al le-
cho del mar y su subsuelo se ejercerdn de conformidad con la Parte VI. 52 Articulo 57 Anchura de la
zona econdmica exclusiva La zona econémica exclusiva no se extendera mas alld de 200 millas ma-
rinas contadas desde las lineas de base a partir de las cuales se mide la anchura del mar territorial”.
53 Seincluye en este ambito la ampliacion artificial del territorio de pequenos islotes y la presencia
de pesqueros armados en estas zonas del mar del Sur de la China, a modo de “milicia naval armada”.
54 Ibidem. “Articulo 76. 1. La plataforma continental de un Estado riberefio comprende el lecho y
el subsuelo de las dreas submarinas que se extienden mds alld de su mar territorial y a todo lo largo
de la prolongacién natural de su territorio hasta el borde exterior del margen continental, o bien
hasta una distancia de 200 millas marinas contadas desde las lineas de base a partir de las cuales se
mide la anchura del mar territorial, en los casos en que el borde exterior del margen continental no
llegue a esa distancia.[...] 4. a) Para los efectos de esta Convencion, el Estado riberefio establecera
el borde exterior del margen continental, dondequiera que el margen se extienda mas alla de 200
millas marinas contadas desde las lineas de base a partir de las cuales se mide la anchura del mar
territorial, mediante: i) Una linea trazada, de conformidad con el péarrafo 7, en relacion con los
puntos fijos mas alejados en cada uno de los cuales el espesor de las rocas sedimentarias sea por lo
menos el 1 % de la distancia mas corta entre ese punto y el pie del talud continental; o ii) Una linea
trazada, de conformidad con el parrafo 7, en relacion con puntos fijos situados a no mas de 60 mi-
llas marinas del pie del talud continental. b) Salvo prueba en contrario, el pie del talud continental
se determinard como el punto de maximo cambio de gradiente en su base. 5. Los puntos fijos que
constituyen la linea del limite exterior de la plataforma continental en el lecho del mar, trazada de
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La Convencion considera “alta mar” a todas partes del mar no incluidas en las
ZEE, en el mar territorial o en las aguas interiores de un Estado, ni en las aguas
archipelagicas de un Estado archipelagico. La alta mar queda abierta a todos los
Estados, y en sus aguas los Estados riberefios y los Estados sin litoral gozan de di-
versas libertades®: navegacion; sobrevuelo; tender cables y tuberias submarinos;
construir islas artificiales y otras instalaciones; pesca; investigacion cientifica. Se
trata de libertades ejercidas teniendo en cuenta los intereses de otros Estados y los
derechos previstos en la Convencion, que establece la utilizacion exclusiva de alta
mar con fines pacificos. Bajo las aguas de alta mar estd la zona internacional de los
fondos marinos (la “Zona” segin la Convencion), considerada patrimonio comiin
de la humanidad en la que las actividades de acceso y explotacion son reguladas
bajo la supervision de una autoridad internacional®.

Por lo tanto, mas alla de las dreas delimitadas donde los Estados pueden ejercer
su soberania (mar territorial) o ciertos derechos legitimos (zona contigua, ZEE y
plataforma continental) se extienden extensas zonas maritimas que forman parte
de un bien comuin, cuya explotacién esta regulada por el derecho internacional.
De la superficie total del planeta, casi un 45% esta constituido por aguas de alta
mar, que a su vez ocupan casi dos terceras partes de los océanos. Estas zonas de
alta mar y sus fondos, situadas fuera de las dreas delimitadas por los Estados, cu-
bren aproximadamente 230 millones de km?.

En 2017 fue lanzado el programa Seabed 2030 por la Japanese Nippon Founda-
tion* y la organizacion sin fines de lucro GEBCO, con el fin de ayudar a compren-
der el impacto que los océanos tienen en el clima de la Tierra. En 2020 se habia
cartografiado casi un 20% de los fondos marinos profundos. Un mapa completo
de los océanos facilitara una mayor comprension de los procesos fundamentales
para la ciencia en este espacio, y contribuira al logro de los Objetivos de Desarro-
llo Sostenible, ayudando a conservar y utilizar de forma sostenible los océanos.
Pero también puede abrir la via a contenciosos politico-econémicos y a episodios
de rivalidad estratégica. Muchas empresas ya han lanzado programas de mineria

conformidad con los incisos i) y ii) del apartado a) del parrafo 4, deberan estar situados a una dis-
tancia que no exceda de 350 millas marinas contadas desde las lineas de base a partir de las cuales
se mide la anchura del mar territorial o de 100 millas marinas contadas desde la isobata de 2.500
metros, que es una linea que une profundidades de 2.500 metros”.

55 Ibidem, arts. 86-89.

56 Ibidem, arts. 133-153. El articulo 133 define como “recursos” todos los recursos minerales sdli-
dos, liquidos o gaseosos in situ en la zona, situados en los fondos marinos o en su subsuelo, incluidos
los nédulos polimetalicos.

57 Véase la pagina web del programa: https://seabed2030.org/
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submarina. En la costa occidental de Africa se buscan diamantes; en las aguas
territoriales de Paptia Nueva Guinea se buscan metales preciosos; Japon y Corea
del Sur se han embarcado en proyectos nacionales para explotar sus propios de-
positos en el subsuelo marino.

Pero existe un gran interés en el acceso a aguas internacionales. La Autori-
dad Internacional de los Fondos Marinos selecciona lugares donde se permite la
extraccion, otorgando licencias a empresas mineras y redactando los estandares
técnicos y ambientales de un Cédigo de Mineria submarina. Unas 30 empresas
mineras ya poseen licencias para trabajar en amplias regiones de los océanos
Atlantico, Pacifico e Indico. Han disefiado y construido vehiculos submarinos ex-
perimentales y han comenzado a probar métodos de dragado y extraccién mien-
tras esperan que la Autoridad complete el Codigo de Mineria y abra las puertas a
la extraccion comercial®®. Ademas de metales preciosos, hay yacimientos de mate-
riales necesarios para la industria en la que se basan las nuevas tecnologias, como
el cobre, el manganeso, el niquel y el cobalto. La mayoria de estas licencias auto-
riza a los contratistas a explotar una zona de aguas profundas, conocida como la
Zona Clarion-Clipperton, o CCZ, que se extiende en un drea de mas de 4 millones
de kilémetros cuadrados entre Hawai y las costas de América. Por otra parte, la
busqueda de hidrocarburos en el subsuelo marino a distancias mas cercanas de
las costas es una actividad ya consolidada en todo el planeta, aunque no por ello
menos conflictiva.

El acceso a la zona mas profunda del océano supone un desafio técnico im-
portante®. Se da ademas la circunstancia de que en 2020 el 80 % de los fondos
marinos profundos no habia sido aun explorado y cartografiado. Igualmente, es
preciso destacar el valor estratégico de los fondos marinos, al ser el espacio utili-
zado para tender cables, oleoductos y gasoductos submarinos, y por ser el posi-
ble teatro de operaciones navales: sistemas de deteccion fijos y moviles, sistemas
submarinos no tripulados, unidades submarinas tripuladas y nuevos sistemas de
armas. Los océanos, en particular alta mar y sus fondos marinos, se presentan
como un espacio de riesgos y de oportunidades para los Estados. Es una zona
estratégica para la seguridad, area de expansion de los recursos disponibles para
la humanidad sobre un territorio atin indefinido e insuficientemente conocido,
pero también un reto importante si se desea preservar en el futuro el equilibrio

58 Hylton, Wil S., “History’s Largest Mining Operation is About to Begin”. Disponible en: https://
www.theatlantic.com/magazine/archive/2020/01/20000-feet-under-the-sea/603040/

59 Sobre la descripcion de los fondos marinos, ver datos en la pagina web del National Oceanic and
Atmospheric Administration, organism dependiente del U.S. Department of Commerce: https://
www.noaa.gov/ education/resource-collections/ocean-coasts/ocean-floor-features
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ecolégico del planeta. A la vez, los océanos, en particular las aguas de alta mar y
sus fondos marinos constituyen una nueva frontera que solo podrd atravesarse
con la aplicacion de nuevas tecnologias que no estan al alcance de todos los paises.
Todo ello sienta las bases de un periodo de competicion estratégica. Las tensiones
en torno al acceso y control de las rutas de navegacion maritima y a la explotacion
de recursos en el mar y en los fondos marinos se reflejan ya en determinadas zo-
nas geograficas, como el Mediterraneo oriental, el golfo Pérsico y el mar del Sur de
la China. Con el deshielo del océano Artico, también aparecen indicios de rivali-
dad geopolitica en esta region. La destruccion por actos de sabotaje del gasoducto
submarino Nordstream 1, en el fondo del mar Baltico, en septiembre de 2022 es
otro ejemplo del desplazamiento de las tensiones a los fondos marinos.

Las zonas polares

Con mas de 100 anos de exploraciones y presencia humana permanente no puede
calificarse realmente al Artico ni a la Antdrtida como “nuevas fronteras”, pero si
se trata de regiones que todavia estan al margen de la delimitacion de areas de
soberania estatal reconocidas internacionalmente. En el primer caso, por tratarse
de territorios y aguas en un océano en su mayor parte helado, en el que no se han
establecido todavia los limites de las zonas econémicas exclusivas y plataformas
continentales de los Estados riberefos. En el segundo caso, porque se trata de un
continente que ha quedado fuera de la soberania de los Estados y de la delimi-
tacion de fronteras por aquellos que tienen en él reivindicaciones territoriales.
Ambos polos ya ocupan un lugar destacado en las estrategias de seguridad de
algunos paises®.

Desde su creacion en 1996, el Consejo Artico estd formado por los ocho Es-
tados que tienen territorio soberano dentro del Circulo Polar Artico: Canada,
Dinamarca (Groenlandia), Finlandia, Islandia, Noruega, Rusia, Suecia y EE. UU.
Todos los miembros, excepto EE. UU., son Partes de la convencion de la ONU
sobre el Derecho del Mar, en cuyo marco intentan definir los limites maritimos.
El Consejo Artico ha concedido el estatus de observador permanente a 12 paises:
Alemania, China, Corea del Sur, Espaia, Francia, India, Italia, Japdn, Paises Bajos,
Polonia, Singapur y Reino Unido. El conflicto bélico en Ucrania impide el normal
funcionamiento del Consejo Artico.

60 Global Trends: Paradox of Progress, op. cit., pp. 151-153. Disponible en: https://www.dni.gov/
index.php /features /1685 -nic-releases-global-trends-paradox-of-progress.
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A medida que disminuye el hielo en el Artico, aumentan las oportunidades eco-
ndémicas y de navegacion, pero también aumenta la preocupacién de los Estados
de la region por la seguridad y el medio ambiente. Varios factores hacen dificil la
presencia continua, la navegacion y la explotacion de sus recursos: grandes distan-
cias; inviernos gélidos y condiciones meteoroldgicas muy variables que degradan el
rendimiento de los sensores, las comunicaciones y los vehiculos; escasa cobertura
regular de GPS y comunicaciones por satélites, entre otras. Sin embargo, el deshielo
del Artico augura la apertura de la ruta ocednica del norte, abriendo nuevas vias
para la navegacién maritima entre América, Asia y Europa, y hara posible la explo-
tacion de recursos de sus aguas y del fondo marino. El cambio climatico en la regién
tendra un importante impacto medioambiental, pero también tendrd consecuen-
cias comerciales, politicas y navales, que implicaran —entre otras cosas— posibles
flujos migratorios en Eurasia y una revision del valor estratégico del canal de Suez.

Aunque la dureza del clima y los intereses econdmicos han fomentado hasta
ahora la cooperacion entre los paises riberefios del Artico, existe un riesgo de
competencia geopolitica entre ellos. También hay riesgo de que surjan tensiones
entre estos y algunos Estados situados en otras regiones por el acceso a las rutas
maritimas y los recursos petroliferos. La evolucién de los precios de los hidrocar-
buros en los tltimos afios ha reducido temporalmente el atractivo de su explotacion,
pero existen en el Artico grandes reservas que atraeran el interés de diversos pai-
ses y empresas cuando su explotacion resulte econémicamente rentable: un 13%
de las reservas mundiales de petréleo y un 30% de las reservas de gas®. Ademas, la
subida del precio de los hidrocarburos desde 2020, a pesar de su volatilidad, hara
rentable la explotacion de estas reservas. Rusia esta especialmente implicada en la
region, donde tiene intereses estratégicos, y seguira reforzando su presencia mili-
tar a lo largo de su costa septentrional para mejorar la defensa de su perimetro y el
control de su zona econdémica exclusiva, asi como para respaldar su reclamacion
de ampliacion de la plataforma continental. Ademas, la masa territorial de Rusia
se sitia principalmente al norte del paralelo 50, por lo que el cambio climatico
tendra un efecto importante en su territorio, haciéndolo mas habitable en la zona
septentrional de Siberia.

La Antartida es también una region importante desde el punto de vista geopo-
litico. Hay actualmente unas 75 bases cientificas en el continente y sus islas. En los
anos 50 del siglo pasado siete Estados reclamaban la soberania territorial sobre
determinadas zonas de la Antartida (Argentina, Australia, Chile, Francia, Nueva
Zelanda, Noruega y el Reino Unido), algunas de las cuales se solapaban (zonas de

61 Estimaciones del US Geological Survey, 2008. Disponible en: http://pubs.usgs.gov/fs/2008/3049/
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Argentina, Chile y el Reino Unido). Otros ocho paises habian realizado explora-
ciones, aunque sin realizar reclamaciones concretas (EE. UU,, la URSS, Bélgica,
Alemania, Polonia, Suecia, Japén y Surafrica). Doce Estados firmaron el Tratado
Antértico en 1959 (Argentina, Australia, Bélgica, Chile, Francia, Japén, Nueva
Zelanda, Noruega, Surafrica, la Unién Soviética, el Reino Unido y los EE. UU.), a
los que se sumaron otros 17 Estados posteriormente con actividades reconocidas
en el continente (entre ellos Espana). El Tratado de la Antartida®? de 1959 congel6
las reclamaciones territoriales de los Estados parte basandose en tres principios:
mantenimiento del statu quo juridico del continente antdrtico, continuacién de la
cooperacion cientifica y uso exclusivo para fines pacificos. Sin embargo, algunos
analistas e incluso estrategias e seguridad nacional de determinados paises consi-
deran posible el surgimiento de una competicion geopolitica en este continente®.

Aunque el calentamiento de la Antartida ha sido mas lento que en el resto del
planeta debido a la profundidad y extension del océano que la rodea y por las ca-
pas de hielo de varios kilometros de espesor sobre su superficie, la desintegracion
de la plataforma de hielo Larsen B en 2002 y el retroceso de varios glaciares son
indicios que el Polo Sur también ha sido afectado por este proceso. La pérdida de
plataformas de hielo y el retroceso de los glaciares de la Antartida aceleraran el
aumento del nivel del mar.

El espacio ultraterrestre

El espacio ultraterrestre es otra nueva frontera de importancia estratégica. El ac-
ceso al espacio refuerza el papel de los Estados que disponen de capacidad tecno-
légica y financiera suficiente como actores globales. También crea oportunidades de
desarrollo tecnoldgico y econdmico, ademas de ser un activo para la seguridad y la
defensa. Desde el lanzamiento del Sputnik 1 en 1957 y el comienzo de la era espacial,
la evolucion de la tecnologia espacial ha llevado, por un lado, al desarrollo de cientos
de aplicaciones basadas en transmisioén de datos por satélite, incluidos dispositivos
para el uso diario, desde el acceso a radio y television hasta la navegacion por GPS
en coches y barcos. También ha impulsado el desarrollo cientifico en ciencias de la
Tierra, astronomia y astrofisica, entre otras. Las condiciones del espacio también lo
convierten en un lugar apto para la investigacion cientifica en distintos ambitos y

62 Tratado Antdrtico, firmado en Washington el 1 de diciembre de 1959. Entr6 en vigor el 23 de
junio de 1961. Disponible en: https://2009-2017.state.gov/t/avc/trty/193967.htm. El Tratado Antdr-
tico establece en su Predambulo y en los articulos 1, 5y 9 la no militarizacién del territorio antértico.
Es el primer tratado que crea una zona desmilitarizada y libre de armas nucleares.

63 Global Trends: Paradox of Progress, op. cit., p. 152.
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para la experimentacion en ciertos procesos técnico-industriales. Actualmente, la
conquista del espacio ultraterrestre encuentra en sus diversas aplicaciones practicas
y en la dimension estratégica importantes motivaciones para el desarrollo de pro-
gramas espaciales. Se habla ahora del “Espacio 4.0” como un periodo que refleja un
cambio de paradigmas, de motivaciones, de actores y de tecnologias®.

El contexto internacional en el uso del espacio ultraterrestre en las ultimas
décadas esta cambiando rapidamente con nuevas tendencias: la competencia au-
menta; la emergencia de nuevos actores espaciales conlleva desafios relacionados
con sus ambiciones y objetivos; las actividades espaciales se estan haciendo mas
comerciales y con una mayor participacion del sector privado; los grandes cam-
bios tecnolédgicos estan alterando los modelos industriales y comerciales tradicio-
nales del sector, ya que se reduce el costo de acceso y uso del espacio®.

Toma forma la idea de un “nuevo espacio” en el que se producen cambios
fundamentales con nuevos actores y empresas privadas que acceden a un sector
tradicionalmente ocupado por actores institucionales (como el de las agencias
espaciales que trabajan con grandes empresas), para explotar las nuevas opor-
tunidades, como las telecomunicaciones y otros servicios con aplicaciones que
utilizan datos espaciales, o proyectos aiin en una fase conceptual o inicial (turismo
espacial, extraccion minera en asteroides). Este fenémeno, asociado a la creciente
competencia de Estados con capacidades espaciales, hace necesario un desarrollo
del marco normativo y regulador actual para gestionar el creciente trafico espa-
cial, el espectro de frecuencias de radio, la gestiéon de desechos espaciales, evitar
interferencias o colisiones entre plataformas de diferentes operadores, etc. En la
actualidad se rastrean mas de 500.000 unidades de basura espacial que orbitan
alrededor de la Tierra a alta velocidad, y varios millones de fragmentos son de-
masiado pequefios para poder ser rastreados, pero podrian ser peligrosos para
los satélites en Orbita y para las naves espaciales, lo que hace necesaria una accién
internacional coordinada para abordar este problema®.

64 Sobre esta cuestion, véase: PWC, “Main trends and challenges in the space sector”, junio, 2019.
Disponible en: https://www.pwc.fr/fr/assets/files/pdf/2019/06/fr-pwc-main-trends-and-challenges-
in-the-space-sector.pdf

65 Communication from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, “Space Strategy for Europe”.
Bruselas, 28 de octubre de 2016, 13758/16. Disponible en: https://data.consilium.europa.eu/doc/
document/ST-13758-2016-INIT/en/pdf

66 Aglietti, Guglielmo S., “Current Challenges and Opportunities for Space Technologies”, Fron-
tiers in Space Technologies, 16 de junio de 2020. Disponible en: https://www.frontiersin.org/arti-
cles/10.3389/frspt.2020.00001/full

67



| PARTE

Las actividades en el espacio ultraterrestre superan los limites de las fronteras
estatales y pueden afectar a instalaciones y a zonas del planeta mas alla de la ju-
risdiccion del Estado de lanzamiento o de registro del operador. Se trata de cues-
tiones que afectan no solo a los Estados con capacidades y programas espaciales,
sino también a aquellos que no disponen de ellos, pero son usuarios, ademas de
compartir derechos de acceso y utilizacion reconocidos por el derecho interna-
cional. En la actualidad, en la carrera espacial participa un numero relativamente
reducido de Estados. A la cabeza, desde hace décadas, se situa EE. UU., seguido
por Rusia, los paises de la UE, China y Japon.

Entre los desafios técnicos y cientificos a los que se enfrenta este sector, pueden
destacarse algunos con especial relevancia para los Estados con capacidades espa-
ciales”: los sistemas de propulsion; la medicina espacial y la creacién de habitats
artificiales en el espacio y en otros planetas®; defensa de la Tierra frente a asteroides
o cometas que puedan colisionar sobre su superficie; supervision del cambio cli-
matico mediante observacion de la Tierra; proliferacion de tecnologias espaciales
de bajo costo con nanotecnologia; las Grandes Estructuras Espaciales; desarrollo de
servicios robdticos en drbita para la reparacion y mantenimiento de satélites, inclu-
so para la retirada de desechos; y la gestion de desechos en 6rbita. El espacio ofrece
oportunidades a los paises en desarrollo en dreas como las comunicaciones, el acce-
so a la informacion, el seguimiento de la agricultura, la meteorologia y la evolucion
del clima. Sin embargo, la dificultad de acceder a ellas por falta de recursos econé-
micos y técnicos crea inevitablemente un fuerte desequilibrio.

En este contexto, una de las responsabilidades de las Naciones Unidas es im-
pulsar el desarrollo progresivo del derecho internacional y su codificacion en rela-
cion con el espacio ultraterrestre. El primer paso importante en este sentido fue la
aprobacion por la Asamblea General de la “Declaracion de los principios juridicos
que deben regir las actividades de los Estados en la exploracion y utilizacion del
espacio ultraterrestre”, en 1963. Posteriormente se elaboraron los cinco tratados
multilaterales del derecho espacial entre 1967 y 1984%. El Tratado sobre el Espacio

67 Ibidem.

68 Algunos estudios han abordado la capacidad futura para establecer colonias fuera de la Tierra
a medida que se desarrolla la tecnologia de exploracion espacial. Jiang, Jonathan H.; Rosen,
Philip E.; Fahy, Kristen A., “Avoiding the ‘Great Filter: A Projected Timeframe for Human
Expansion Off-World”, Galaxies, disponible en: www.mdpi.com/2075-4434/9/3/53/htm. Con-
sidera posible una mision tripulada a Marte hacia 2038, y a las lunas de Jupiter y Saturno antes de
terminar el siglo XXI.

69 Tratado sobre los principios que deben regir las actividades de los Estados en la exploracién y utili-
zacion del espacio ultraterrestre, incluso la Luna y otros cuerpos celestes (resolucion 2222 (XXI) de la
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Ultraterrestre de 1967 prohibe el despliegue o estacionamiento en el espacio ultra-
terrestre de armas nucleares o de armas de destruccion masiva. También establece
los principios basicos relacionados con el uso pacifico del espacio ultraterrestre: la
exploracion y el uso del espacio ultraterrestre deben llevarse a cabo en beneficio e
interés de todos los paises; la Luna y otros cuerpos celestes no pueden ser objeto
de apropiacion nacional o reivindicacion de soberania.

Dado el uso actual y el futuro previsible del espacio exterior, en foros multilate-
rales se evaltian formas de prevenir el despliegue o uso de armas en y desde el es-
pacio ultraterrestre. Uno de los problemas para avanzar en este sentido es el hecho
de que muchas de las actividades espaciales son a la vez civiles y militares, al igual
que los proyectos de desarrollo técnico-industrial, lo que hace dificil distinguir
entre lo civil y lo militar en tecnologias y aplicaciones que son en gran medida de
doble uso. Tal es el caso de la teledeteccion, la navegacion por satélite, las comu-
nicaciones y el transporte espacial”. Otro aspecto que incrementa la desconfianza
mutua es la dificultad de verificar los usos de instalaciones y dispositivos que no
son accesibles en su despliegue exterior. Muchos de los usos del espacio basados
en tecnologia de satélites pueden ser utilizados como multiplicadores de fuerza
militar, tales como la geodesia; vigilancia ambiental; comunicaciones; evaluacion

Asamblea General), aprobado el 19 de diciembre de 1966, abierto a la firma el 27 de enero de 1967,
entro en vigor el 10 de octubre de 1967; Acuerdo sobre el salvamento y la devolucion de astronautas
y la restitucion de objetos lanzados al espacio ultraterrestre (resolucion 2345 (XXII) de la Asamblea
General, anexo), aprobado el 19 de diciembre de 1967, abierto a la firma el 22 de abril de 1968, entrd
en vigor el 3 de diciembre de 1968; Convenio sobre la responsabilidad internacional por dafios cau-
sados por objetos espaciales (resolucion 2777 (XXVI) de la Asamblea General, anexo), aprobado el
29 de noviembre de 1971, abierto a la firma el 29 de marzo de 1972, entré en vigor el 11 de septiembre
de 1972; Convenio sobre el registro de objetos lanzados al espacio ultraterrestre (resolucion 3235 de
la Asamblea General, anexo), aprobado el 12 de noviembre de 1974, abierto a la firma el 14 de enero
de 1975, entrd en vigor el 15 de septiembre de 1976; Acuerdo que debe regir las actividades de los
Estados en la Luna y otros cuerpos celestes (resolucion 34/68 de la Asamblea General, anexo), apro-
bado el 5 de diciembre de 1979, abierto a la firma el 18 de diciembre de 1979, entré en vigor el 11
de julio de 1984.Tratados y principios de las Naciones Unidas sobre el espacio ultraterrestre. Nueva
York: Naciones, 2002. Todos estos tratados estan disponibles en linea en: https://www.unoosa.org/
oosa/en/ourwork/spacelaw/treaties.html

Ademas, las Naciones Unidas tienen una Oficina de Asuntos del Espacio Ultraterrestre para pro-
mover la cooperacion internacional y gestionar las reuniones del COPUOS. Su pagina web puede
visitarse en: https://www.unoosa.org/

70 UNIDIR, Outer Space and Global Security. Ginebra: United Nations Institute for Disarmament
Research, 2003. Disponible en: https://www.unidir.org/sites/default/files/publication/pdfs/ou-
ter-space-and-global-security-307.pdf
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de posicionamiento, tiempo, velocidad y navegacion; alerta tactica integrada; in-
teligencia y reconocimiento.

Las capacidades espaciales de los Estados, sus recursos y las expectativas de su
futuro desarrollo suelen determinar sus respectivas actitudes sobre esta cuestion.
En este sentido, hay diversos puntos de vista sobre la militarizacion del espacio”:

« Labusqueda del dominio y el control del espacio a través del armamento es-
pacial;

« las reticencias al despliegue de armamento espacial;

+ la conservacion del espacio solo para usos pacificos.

De forma paralela al debate cientifico, técnico y comercial sobre el acceso y
usos del espacio ultraterrestre, se desarrolla una creciente competencia estratégica
entre grandes potencias en torno a las aplicaciones militares y su impacto en la
seguridad global. El valor estratégico y comercial de los activos desplegados en el
espacio exterior implica mayor competicion por el acceso, el uso y control, lo que
conlleva el riesgo de militarizacion del espacio. La consolidacion de capacidades
militares en el espacio conduce a cambios importantes en la relacion de fuerzas
y el statu quo estratégico, lo que ha dado lugar también a doctrinas asimétricas y
defensivas basadas en capacidades de denegacion de acceso y uso de tales disposi-
tivos en Orbita, como las armas anti-satélite, que intensificaran las tensiones entre
Estados.

El espacio ultraterrestre se presenta a principios de este siglo como una zona
aun poco conocida, que ofrece grandes oportunidades, abierta a la exploracion, a
la investigacion y a la utilizacién con fines muy diversos de utilidad civil y militar,
incorporandose paulatinamente a distintos ambitos de las politicas estatales y ala
agenda multilateral. Uno de estos ambitos es el militar, en el que el acceso y control
del espacio exterior es un factor clave. Este proceso no estard exento de riesgos,
y también de amenazas, a medida que las tensiones estratégicas que existen en la
tierra se desplacen al ambito espacial, como ya esta sucediendo. En este proceso,
a pesar del creciente numero de usuarios estatales y privados de los servicios
que ofrecen las aplicaciones espaciales, es previsible que solo un pequefio grupo
de Estados o coaliciones de Estados mantenga la capacidad de acceso al espacio
ultraterrestre y el control de los recursos desplegados en ¢l con suficiente auto-
nomia estratégica.

71 Ibidem, p. 80.
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El ciberespacio

Desde la ultima década del siglo XX el ciberespacio se ha convertido en una di-
mension clave practicamente en todas las actividades realizadas por el ser hu-
mano. Las infraestructuras de sistemas de informacién incluyen internet, redes
de telecomunicaciones, sistemas informdticos y procesadores, asi como contro-
ladores integrados en ambitos muy diversos, entre ellos las industrias y sectores
estratégicos de los Estados™. Una de las caracteristicas del ciberespacio, que no
existe en forma fisica, es que ninguna entidad vinculada a internet ejerce un con-
trol centralizado sobre las redes que lo componen. El ciberespacio —un entorno
operativo impulsado por la digitalizacién y la “virtualizaciéon” de individuos, or-
ganizaciones y sociedades— es intangible, pero estd estrechamente vinculado al
mundo fisico. Los sistemas de realidad mixta y virtual han difuminado la distin-
cion entre la realidad fisica y la virtual. A medida que pasa el tiempo y se desarro-
llan nuevas aplicaciones tecnoldgicas su importancia en las comunicaciones, en la
vida cotidiana, en la economia, en la gestion y en la actividad de las empresas y de
los Estados tiende a crecer. Resulta innecesario extenderse en la importancia que
tienen actualmente las operaciones, aplicaciones técnicas y flujos de informacion
en el ciberespacio para el sistema econdmico, cientifico, de comunicaciones y de
administracion estatal.

Puede decirse que las nuevas tecnologias de la informacion y los procesos de
digitalizacion asociados a ellas se han convertido en uno de los principales mo-
tores de cambio econdémico y social en gran parte del planeta. En esta fase de la
cuarta revolucion industrial, la investigacion y el desarrollo tecnoldgico permiten
descubrir nuevas posibilidades en esta dimension virtual, antes desconocidas. La
era de la informacion y las tecnologias asociadas a ella han cambiado la forma en
la que funciona el mundo, abriendo una nueva frontera tecnoldgica que permite
impulsar practicamente cada ambito de la actividad humana, con gran impacto
econdmico, politico y militar. La adaptacion a estos cambios y a la cuarta revolu-
cion industrial también sera determinante para determinar la jerarquia de poder
en el sistema internacional del siglo XXI.

72 Como dominio global dentro del entorno formado por la red interdependiente de infraestruc-
turas de sistemas de informacion, en el ciberespacio se produce la interaccion de personas, software
y servicios en internet por medio de dispositivos tecnoldgicos y redes interconectadas, segin la
definicion de ciberespacio del CSRC (Computer Security Resources Center) de National Institute of
Standards and Technology, organismo dependiente del US Department of Commerce. Disponible
en: https://csrc.nist.gov/glossary/term/cyberspace

71



| PARTE

El empoderamiento social e individual en las redes se ha convertido en un
factor muy importante para el mundo moderno, en todas las regiones y en todos
los niveles socioeconémicos. Desde el punto de vista del acceso a la informacion,
internet se ha presentado también como un “nivelador de informacién” y de in-
fluencia con el que se pueden explotar ciertas ventajas frente a las estructuras y
jerarquias de poder existentes, lo que ha tenido un considerable impacto sociopo-
litico, especialmente a través de las redes sociales. El acceso global a las redes
sociales y a las comunicaciones moéviles ha permitido la creacion de nuevas comu-
nidades virtuales, y estas han dado poder a individuos que operan en redes de co-
municaciones sin limites geograficos. Las comunidades marginales también han
encontrado su lugar en el ciberespacio, junto a organizaciones, medios de comu-
nicacion, empresas y Estados. Sin embargo, este empoderamiento social supone
un desafio para determinados Estados, especialmente en regimenes autoritarios,
que lo consideran una amenaza politica, por lo que sus gobiernos reaccionan po-
niendo limites al acceso con cortafuegos nacionales y utilizando procedimientos
de medicién y cuantificacién de variables para controlar, moldear y restringir las
criticas y las expresiones de descontento.

Por otra parte, los motores de busqueda han sido un instrumento clave para
construir una informacion ordenada a partir del “desorden” informativo de la
totalidad de fuentes y documentos existentes. Sin embargo, la incorporacién de
elementos de ubicacidn espacial en la indexacién de motores de busqueda plan-
tea nuevas cuestiones relacionadas con el acceso y uso de informacion con re-
ferencias geograficas en el entorno fisico, y también con la forma en la que esta
combinacion de cddigo y lugar afecta a la interaccion entre personas y entidades
en un lugar concreto. Estos factores contribuyen a dar forma a lo que aparece y
lo que no aparece en el ciberespacio, o en qué orden se presenta. Una ubicacion
entre los primeros resultados de un motor de busqueda puede marcar el limite en-
tre “el nucleo y la periferia de internet”>. Todo ello lleva a reflexionar sobre las
implicaciones de que la representacion de este nuevo espacio esté controlada por
entidades privadas.

La seguridad y la prosperidad de los Estados dependen de la estabilidad inter-
nacional en un entorno en el que la difusién de las nuevas tecnologias y sistemas
de comunicaciones también ha permitido crear nuevos medios de influencia y
coercion. Desde principios de los afios 70 del siglo pasado, en la fase inicial de

73 Zook, Matthew A. y Graham, Mark, “The creative reconstruction of the Internet: Google and
the privatization of cyberspace and DigiPlace”, Geoforum, octubre, 2007. Disponible en: https://
www.sciencedirect.com/science/article/abs/pii/S0016718507000875
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desarrollo de la informatica se detectaron vulnerabilidades en la seguridad de las
redes y de los ordenadores en los paises pioneros, especialmente en Estados Uni-
dos™. A partir de la década de los 90 aument6 la importancia del ciberespacio
para la seguridad nacional y, en consecuencia, también la conciencia de los riesgos
asociados a la explotacion de las redes en los ambitos privado, empresarial y es-
tatal, tanto civil como militar. La existencia de actores estatales y no estatales que
operan para penetrar redes informdticas con el fin de manipularlas, o de extraer
datos para obtener ventajas econdmicas, politicas, cientificas y militares —incluido
el robo de propiedad intelectual y de informacion personal— constituye una ame-
naza que trasciende las fronteras geograficas. Los Estados involucrados en este
tipo de operaciones actiian obteniendo ventajas o debilitando a su rival por de-
bajo del umbral del conflicto armado. Las vulnerabilidades del sistema también
ofrecen oportunidades a actores no estatales, terroristas, criminales y hackers que,
con menos capacidades que los Estados, pueden dafar a individuos, instituciones
financieras, fuerzas militares, gobiernos e infraestructuras criticas. Este tipo de
amenazas impulsa la reflexion sobre la aplicacion en el ambito del ciberespacio y
la ciberseguridad de conceptos como la atribucion de autoria y responsabilidad, la
gestion de crisis y de una eventual escalada por ciberataques.

El ciberespacio es un darea operativa fundamental en la guerra hibrida™. Las
amenazas a la ciberseguridad han pasado gradualmente a ser consideradas en el
plano militar como una cuestion crucial para la defensa nacional, y fundamental
para preservar la superioridad militar en los ambitos aéreo, terrestre, maritimo y
espacial: lograr la superioridad en los espacios fisicos depende en gran parte de la
superioridad en el ciberespacio’. La seguridad nacional es cada vez mas depen-
diente de elementos relacionados con la “revolucion tecnologica de la informa-
cion”. Tanto las actividades militares como las civiles tienen una creciente depen-
dencia de la informatica y de las comunicaciones, aportando muchos beneficios,
pero también vulnerabilidades. Estas tecnologias de la informacién constituyen
los cimientos de la “Revolucién en Asuntos Militares” descrita por Lawrence
Freedman en 1998”". Pero los adversarios actuales o potenciales también podran
explotar las vulnerabilidades del sistema como parte de una estrategia ofensiva o

74 Véase: https://www.cybercom.mil/

75 Science & Technology Trends 2020-2040. Exploring the S&»T Edge. Bruselas: NATO Science &
Technology Organization, 2020, p. 32.

76 Véase: https://www.cybercom.mil/Portals/56/Documents/USCYBERCOM/20Vision/20April/ 20
2018.pdf. Ver = 2018-06-14-152556-010.

77 Freedman, Lawrence. “The Revolution in Strategic Affairs”. IISS, Adelphi Papers, vol. 38, n.c
318. Londres: Oxford University Press/ International Institute for Strategic Affairs, 1998.
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defensiva. Este modo de hacer la guerra desafia los enfoques convencionales de la
defensa, aportando nuevas caracteristicas en la logica del conflicto, ya analizadas
desde la altima década del siglo XX

» Desplazar el conflicto al ciberespacio, incluso en el plano estratégico, tiene un
bajo coste en comparacion con otras modalidades de enfrentamiento militar.

o En el ciberespacio se diluye el concepto de frontera, que se hace porosa. La
diferencia entre guerra y delito es menos significativa.

« Aumenta la capacidad de manipulacién de imagenes e informacion, y la desin-
formacion puede dificultar la adopcidn de decisiones politicas necesarias para
garantizar la seguridad nacional.

« El alcance de las propias vulnerabilidades es insuficientemente conocido, al
igual que la identidad de los adversarios potenciales, lo que impide utilizar los
métodos clasicos de inteligencia.

« Existe también una dificultad de evaluacion tactica de alerta y de ataque, para
distinguir una agresion directa de otros tipos de actividades (accidentes, fallos
técnicos, actuacion de piratas informaticos).

o En este terreno es también mas dificil construir y mantener coaliciones de
seguridad colectiva, ya que una potencia con supremacia militar no puede ga-
rantizar la proteccion de sus aliados frente a ciberataques.

 Finalmente, cuanto mayor desarrollo técnico-econémico tiene un pais, ma-
yor es su vulnerabilidad, pues expone a ciberataques las estructuras funda-
mentales del sistema estatal en los ambitos privado y publico, incluido el
militar”.

La cuarta revolucion industrial conduce a procesos de desarrollo técnico, eco-
ndémico y cognitivo cuyo alcance a largo plazo es atn desconocido. Las multiples
aplicaciones de las tecnologias de la informacion influyen ya en la transformacion
del modo de vida, del trabajo, de los sistemas productivos y del flujo de infor-
macioén e ideas a escala global, con importantes consecuencias culturales y so-
ciopoliticas, en su mayor parte beneficiosas. El desarrollo de este proceso en fases
ulteriores implicara la integracion plena en el terreno de la seguridad, y de las ca-
pacidades defensivas y ofensivas, de otros elementos como el “internet de las cosas”,

78 Sobre esta cuestion, véase el estudio de Molander, Roger C.; Riddile, Andrew; y Wilson, Peter
A., Strategic War in Cyberspace, Santa Mdnica, CA: RAND Corporation, 1996. Disponible en:
https://www.rand.org/pubs/research_briefs/RB7106.html

79 El estudio de Molander, Riddile y Wilson para la RAND Corporation, cuyas ideas se resumen
aqui, esta enfocado al caso concreto de EE. UU. y su sistema de seguridad nacional.
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la robética, la realidad aumentada y la realidad virtual, la gestion e interpretacion
de datos masivos, y la digitalizacion de la industria y de las plataformas militares.
Sin embargo, atravesar la frontera del ciberespacio implica también riesgos que
requieren respuestas en el marco de las estrategias de seguridad nacional.

El orden internacional de la posguerra —en el que nacieron las actuales estruc-
turas e instituciones multilaterales politicas, econdmicas y de seguridad— esta en
entredicho. El consenso para desarrollar nuevas normas es ahora muy dificil de
alcanzar, dada la rivalidad entre Rusia, China y EE. UU,, y la irrupcién de otros
actores internacionales con objetivos contradictorios. Actualmente, una serie de
Estados aspiran a ocupar un puesto destacado en la jerarquia internacional que les
permita modificar las reglas del juego para poder actuar de forma favorable a sus
intereses nacionales. Se trata de una dindmica logica —dados los cambios que se
han producido en siete décadas—, habitual en el comportamiento histérico de los
Estados y, en algunos casos, incluso legitima. Pero este proceso se ha convertido
también en un motor de conflictos, que ha llevado a hacer mas dificil la reforma
de la arquitectura multilateral desarrollada en la segunda mitad del siglo XX. La
competencia geopolitica va en aumento, mientras la percepcion del sistema inter-
nacional por la sociedad civil de los Estados tiende a integrarse con los intereses
politicos y econdmicos nacionales.

En algunos escenarios de competicion estratégica existe una relacion de fuer-
zas entre actores estatales que permite pensar en la viabilidad de la disuasion. En
otros escenarios predominan la volatilidad y la presencia de actores no estatales
—auténomos o apoyados por terceros Estados— para los que no existe un mo-
delo de disuasion creible. El conflicto en la zona gris permite a todos ellos operar
fuera de los parametros establecidos en las normas cominmente aceptadas por
la comunidad internacional. Mas alla de las nuevas fronteras atin no hay reglas
consensuadas por los Estados que compiten en estos espacios.

6. Hacia la disuasion integrada

Uno de los rasgos de las formas emergentes de la guerra es el cardcter fluido del
conflicto a lo largo de un amplio espectro de escenarios y dmbitos. Este puede abar-
car desde modalidades de terrorismo e insurgencia, o de guerra cibernética, hasta
el desencadenamiento de enfrentamientos militares convencionales. En el marco
de la disuasion clasica, la disuasion por denegacion (deterrence by denial) busca
alterar el equilibrio entre costes, riesgos y beneficios potenciales de una agresion:
mostrando al agresor potencial que no alcanzara sus objetivos en el campo de
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batalla. Las estrategias de disuasiéon mediante la denegacién tratan de disuadir
una accion haciéndola inviable o con pocas probabilidades de éxito. La disuasion
por castigo (deterrence by punishment) aumenta los costes de una agresion con la
amenaza de acciones punitivas, que superan ampliamente los beneficios poten-
ciales®. Ante la evolucion de las modalidades de conflicto, también se esta produ-
ciendo un desarrollo conceptual para adaptar la disuasion a nuevos escenarios: la
disuasion integrada®'.

El concepto de disuasion integrada parte de la idea de que China, Rusia, Irdn y
Corea del Norte estan desarrollando sus propias capacidades nucleares, y que los
dos primeros estan desarrollando armamento hipersonico y capacidades espacia-
les avanzadas, sin renunciar a otros instrumentos propios de las modalidades del
espectro de conflictos descrito mas arriba (apoyo a la insurgencia, grupos merce-
narios, ciberataques, ciberdelincuencia con agentes interpuestos, guerra de infor-
macion, etc.). Por ello, EE. UU. seguira dependiendo de las armas nucleares como
elemento central de su disuasion estratégica. Sin embargo, se asume que tendran
que disponer de otros instrumentos de disuasién para mantener su seguridad. Los
trabajos sobre la Estrategia de Defensa Nacional 2022 en EE. UU. apuntan a una
Revision de la Defensa de Misiles y de la Postura Nuclear de 2022. Se han exami-
nado las posibilidades de reducir el papel de las armas nucleares en la disuasion,
manteniendo al mismo tiempo una disuasién nuclear segura, eficaz y creible que
incluya a los aliados. En el centro de la nueva Estrategia de Defensa Nacional es-
tara la “disuasion integrada” como un marco para trabajar en todos los ambitos de
la guerra (convencional, nuclear, cibernético, espacial, informativo), los teatros de
operaciones y el espectro del conflicto, en la que se cuenta con la colaboracién de
todos los instrumentos nacionales y de los aliados y socios de EE. UU. Segtin fuentes
del Departamento de Defensa de EE. UU.,, aunque la disuasién nuclear ha sido el
nucleo de la politica de defensa de EE. UU. desde la Guerra Fria, tendrd un signi-
ficado diferente como parte de la disuasion integrada en un espectro mas amplio,
desde la guerra de alta intensidad hasta el conflicto en la zona gris, utilizando
todos los instrumentos, militares y no militares. Este concepto también implica el

80 Véase Mazarr, Michael J., Understanding Deterrence. Santa Monica, CA: RAND Corporation,
2018, pp. 2-3. Disponible en: https://www.rand.org/pubs/perspectives/PE295.html

81 Sobre la introduccion de este concepto en la Estrategia de Defensa Nacional de Estados Unidos,
véase Departamento de Defensa de EE. UU., Fact Sheet: 2022 National Defense Strategy. Washington:
DoD, 2022, p. 2. Disponible en: https: /media.defense.gov/2022/Mar/28/2002964702/-1/-1/1/NDS-
FACT-SHEET.PDF
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uso de la “ventaja asimétrica” que EE. UU. tiene sobre sus adversarios potenciales:
disponer de un amplio grupo de aliados y socios estratégicos™.

Desde esta perspectiva, un objetivo importante es dotarse de las capacidades y
conceptos doctrinales necesarios para evitar “escenarios de hechos consumados”
conseguidos con rapidez, antes de poder reaccionar. Otro objetivo importante es
fortalecer la resiliencia frente a posibles “teorias de la victoria” de potenciales ad-
versarios, que tendrian que enfrentarse en desventaja a conflictos prolongados, lo
que precisamente pretenden evitar. Los sistemas, redes e infraestructuras criticas
deben ser resistentes para poder resistir los primeros ataques orientados al blo-
queo de capacidades. Pero, en todo caso, la disuasion estratégica seguird siendo
un pilar clave del sistema de defensa.

Esta linea de pensamiento estratégico ha sido vista con recelos por algunos
analistas que, aun reconociendo que el uso de todos los elementos del poder na-
cional para disuadir a los adversarios de iniciar un conflicto ha sido un enfoque
constante de la estrategia nacional de EE. UU., también consideran que la historia
ha demostrado que los instrumentos no militares —como las sanciones econdmi-
cas o el aislamiento diplomatico— tienen una utilidad limitada®. Hay analistas
que consideran que el medio mas seguro para la disuasion frente a conflictos es el
desarrollo del poder militar en un amplio espectro de capacidades. Por otra parte,
este andlisis parte de la idea de que los adversarios no tienen por qué razonar de
la misma manera que los estrategas de la disuasion integrada, incluyendo medios
no militares. Este seria el caso de la clase dirigente en paises como Rusia, aunque
hay otros ejemplos histéricos.

Otra critica al concepto de disuasion integrada en EE. UU. es la importan-
cia que concede a las alianzas internacionales, aun cuando existen limitaciones
econdmicas y politicas que pueden impedir a los aliados dotarse de capacida-
des militares avanzadas o decidir sobre su uso en un determinado escenario. La
existencia de condicionantes de politica interior, compromisos internacionales

82 Véase Garamone, Jim, “Concept of Integrated Deterrence Will be Key to National defen-
se Strategy, DoD Official Says”, DOD News. 8 de diciembre de 2021, disponible en: https://www.
defense.gov/News/News-Stories/Article/Article/2866963/concept-of-integrated-deterrence-wi-
lI-be-key-to-national-defense-strategy-dod-o/; Lopez, Todd C., “Integrated Deterrence at Center of
Upcoming National Defense Strategy”, DOD News, 4 de marzo de 2022, disponible en: https://www.
defense.gov/News/News-Stories/Article/Article/2954945/integrated-deterrence-at-center-of-up-
coming-national-defense-strategy/

83 Spoehr, Thomas W., “Bad Idea: Relying on Integrated Deterrence Instead of Building Sufficient
U.S. Military Power”, Center for National Defense, 30 de diciembre de 2021. Disponible en: https://
www.heritage.org/defense/commentary/bad-idea-relying-integrated-deterrence-instead-buil-
ding-sufficient-us-military
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o limitaciones técnico-militares puede reducir, segun este analisis, el ambito de
operatividad y de eficacia de alianzas internacionales en determinados escenarios.
En este sentido, las criticas a este concepto apuntan, por ahora, a la dependencia
de factores no militares o externos para garantizar una disuasion eficaz que debe
recaer, en ultimo término, en el propio potencial militar.

Asi pues, frente al complejo y fluido espectro de los conflictos modernos, com-
piten dos enfoques que en si mismos no son excluyentes: la disuasion integrada y
la disuasion cldsica. Ambas serian reconciliables si la primera incluyese suficiente
autonomia estratégica y un sélido potencial militar adaptado a todo el espectro de
escenarios, equiparable a los pardmetros conceptuales de la segunda. Este debate
invita a una reflexion sobre la posicion que deben adoptar los aliados —y entre
ellos Espana— para garantizar su seguridad, hallando el punto de equilibrio entre la
suficiencia de las capacidades nacionales y la dependencia de alianzas internacio-
nales. Igualmente, supone la busqueda de un equilibrio entre los elementos de una
disuasion integrada multimodal (militar, resiliencia de sistemas, politica, econd-
mica, diplomadtica...) y los de una disuasion clasica basada en medios militares
suficientes —reforzados con capacidades policiales, técnicas y de inteligencia—
para abordar las distintas variantes dentro del espectro de amenazas.

La experiencia de la guerra de Ucrania en 2022, al menos en su fase inicial, per-
mite constatar que el conflicto militar cldsico —incluso la guerra de posiciones y
trincheras— sigue presente en el espectro de amenazas junto a otras formas emer-
gentes. En dicho conflicto, el recurso a las tecnologias avanzadas (misiles hiper-
sénicos, ciberataques, sistemas auténomos...) no ha sido —todavia— constante
ni decisivo para conseguir una victoria. El analisis de las formas emergentes de la
guerra abarca, por tanto, una tipologia muy amplia en la que existe una fusion de lo
antiguo con lo nuevo. En su dimension geopolitica, este analisis incluye un estudio
dela rivalidad estratégica entre Estados, de las amenazas asimétricas y de las viejas y
nuevas tecnologias en uso, como veremos en los capitulos siguientes.
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Tensiones estratégicas y rivalidad
interestatal a escala global

La rivalidad interestatal es un rasgo caracteristico de la geopolitica del siglo
XXI, asociada al resurgimiento de la competicion estratégica. En unos casos
se trata de escenarios en los que existe un cierto equilibrio en la relaciéon de
fuerzas, o al menos una relacion de fuerzas que permite una disuasion viable,
mientras que en otros intervienen multiples factores en un marco volatil de
desequilibrios constantes. La tension Este-Oeste en torno a la rivalidad de Ru-
sia con EE. UU. yla OTAN pertenece a la primera categoria, en la que también
encuentra su lugar la rivalidad entre EE. UU. y China en Asia-Pacifico. En
ambos casos, el actual equilibrio relativo estda condicionado, entre otros fac-
tores, por la disuasion nuclear. Otras zonas de tension y conflictos regionales
més voldtiles, como Asia Central, Oriente Medio, Sahel o el Cuerno de Africa,
pertenecen a la segunda categoria y se caracterizan por una alta inestabilidad
y frecuentes conflictos armados sin un desenlace decisivo, con presencia ha-
bitual de actores no estatales de diversa naturaleza. Practicamente todas las
regiones del mundo presentan rasgos relevantes de competicion estratégica,
sea a escala local o regional, o con implicaciones globales.

Las lineas de confrontacion interestatal en el escenario estratégico actual
son en gran parte heredadas del pasado, pero también hay en ellas nuevos fac-
tores de tension y nuevos rasgos. Se han mencionado ya las principales areas
geograficas que constituyen el escenario fisico de estas tensiones, incluyendo
las principales rutas maritimas:
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o Asia-Pacifico (o Indo-Pacifico).

» Lazona euroatlantica, con una franja critica en Europa central y oriental.

« Elflanco sur, los conflictos de Oriente Medio y sus ramificaciones en el arco de
inestabilidad que se extiende desde Asia Central hasta el Mediterraneo.

« El Artico, donde confluyen las dos primeras lineas de confrontacion citadas.

Estas tensiones se extienden también a otros tres ambitos clave para la segu-
ridad fuera del espacio geografico: los fondos marinos, el espacio ultraterrestre
y el ciberespacio. Las tensiones entre potencias globales y regionales pueden au-
mentar como consecuencia de una competicion en el contexto de redistribucion
del poder econémico y militar a escala global. En estas “fallas geopoliticas” hay
intereses estratégicos y economicos en juego, pero hay otra dimension igualmente
importante: la ideoldgica. En la competicion estratégica, sea a escala global o a
escala regional, existe también una confrontacion entre distintos modelos socio-
politicos. Simplificando esta cuestion, en Asia-Pacifico y en la zona euroatlan-
tica podria reducirse a la tension entre la democracia pluralista occidental y los
sistemas autoritarios o totalitarios, con sus respectivos sistemas de valores. En el
arco que se extiende desde Asia Central hasta las costas occidentales de Africa,
los motores ideoldgicos de la inestabilidad son fundamentalmente el extremismo
religioso y distintas formas de ideologia nacionalista o tribal que coexisten —y
chocan— con las estructuras de poder locales. En las dos primeras zonas —in-
do-pacifica y euroatlantica— los actores principales son Estados. En la tercera,
al sur del Mediterrdneo, los actores son tanto Estados como actores no estatales.
Este es el escenario en el que la Alianza Atlantica debe evolucionar para adaptarse
a los actuales desafios.

La pandemia de la COVID-19 en 2020-2021 ha tenido un efecto importante
en las fuerzas armadas de muchos paises. Por una parte, estas han apoyado a las
autoridades civiles en tareas de planificacion, vacunacién y apoyo logistico, pro-
porcionando también personal médico e infraestructuras. Por otra, la pandemia
ha tenido otras implicaciones en el ambito militar: muchos ejercicios de adiestra-
miento y maniobras se suspendieron, algunas adquisiciones de material de de-
fensa se han retrasado, los focos de contagio han afectado a unidades desplegadas
en el exterior y a unidades navales. La crisis econémica derivada de la epidemia
también ha tenido un impacto financiero en muchos paises que se reflejara en los
presupuestos nacionales de los proximos afos. Sin embargo, también ha habido
un proceso de adaptacion a las nuevas circunstancias y muchas de estas limitacio-
nes han ido superandose. A pesar de todo, el gasto mundial en defensa aumento
en 2020 hasta alcanzar 1,83 billones de délares, con un crecimiento del 3,9% en
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términos reales, y en 2021 con un aumento real del 0,7, hasta superar los 2 billones
de dolares'.

Describir y analizar las capacidades militares en las dreas de tension estratégica
es una tarea compleja, en la medida en la que la identificacién de las intenciones
y de los recursos de los actores estratégicos relevantes —aunque pueda ir acom-
panada de una cuantificacion de efectivos y de equipos militares que permite
medir parametros importantes de sus fuerzas— siempre presentara una vision
incompleta de la realidad sobre el terreno. Segtn la Doctrina para el empleo de
las Fuerzas Armadas, “la condicion esencial para que una organizacién operativa
pueda llevar a cabo con éxito una operacion militar es que el disefio de mando y
de fuerzas sea el adecuado y disponga de la capacidad de combate necesaria”. Esta
capacidad de combate tiene tres componentes interrelacionados?

o El componente moral es un aspecto muy importante, pero es el que resulta mas
dificil de medir y predecir en un conflicto. Incluye, entre otros factores, el res-
paldo politico y de la opinién publica a las operaciones militares.

o El componente intelectual, también dificil de cuantificar, es el que proporciona
el conocimiento necesario para comprender el contexto en el que se utiliza el
instrumento militar, y el criterio para emplear los componentes de la capacidad

1 The Military Balance, 2021. Londres: IISS, 2021, pp. 5-6. En este marco, y de cara a futuras re-
ferencias a este tema, es necesario aclarar la diferencia entre “presupuesto de defensa” y “gasto de
defensa”. La OTAN define los “gastos de defensa” como “los pagos realizados por un gobierno na-
cional especificamente para para satisfacer las necesidades de sus fuerzas armadas, las de los Aliados
o de la Alianza”. Un componente importante de los “gastos de defensa” es el presupuesto del Mi-
nisterio de Defensa (presupuesto de defensa), otro componente del gasto puede ser los derivados de
otras fuerzas, como “las tropas del Ministerio del Interior, fuerzas de policia nacional, gendarmeria,
carabinieri, guardacostas, etc. En estos casos, los gastos se incluyen solo en proporcion a las fuerzas
que estan entrenadas en tacticas militares, equipadas como una fuerza militar, que pueden operar
bajo la autoridad militar directa en operaciones de despliegue, y que pueden desplegarse fuera del
territorio nacional en apoyo de una fuerza militar”. En los gastos de defensa se incluyen también
los de otros ministerios distintos del Ministerio de Defensa, tales como los pagos de pensiones
a los militares y civiles retirados; los gastos de las operaciones de mantenimiento de la paz y huma-
nitarias; la destruccién de armas, equipos y municiones; las contribuciones a los fondos fiduciarios
gestionados porla OTAN y los costes asociados a la inspeccién y el control de los equipos; los gastos
de investigacion y desarrollo de defensa; y los gastos de las infraestructuras comunes de la OTAN.
Véase: OTAN, Defence Expenditure of NATO Countries (2013-2020), PR/CP(2021)030. Bruselas:
OTAN, 16 de marzo de 2021, p. 15. Sobre los datos de 2021, véase htps://www.sipri.org/media/
press-release/2022/world-military-expenditure-passes-2-trillion-first-time

2 Doctrina para el empleo de las FAS (PDC-01), Madrid: Ministerio de Defensa, 2018, pp. 93-94.
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de combate (doctrina militar, formacion técnica y humanistica, instruccién y
adiestramiento).

« El componente fisico es el que proporciona los medios para la utilizaciéon del
instrumento militar, cuya caracteristica principal es la “potencia de combate™.
La combinacién de sistemas de armas, sensores y equipos, junto con el com-
ponente intelectual y el moral, confieren a los citados medios una capacidad de

accion colectiva, efectiva y eficiente.

La informacién publica disponible sobre el componente fisico, por amplia que
sea, no suele revelar en detalle elementos como el estado de mantenimiento del
material, la capacidad logistica, la eficacia de las cadenas de suministro, la dispo-
nibilidad de municiones, los recursos financieros disponibles, las posibles fisuras
internas en la cadena de adopcion de decisiones, la moral, o incluso los rasgos
determinantes de la interaccion politica dentro de las instituciones de un Estado,
o en su relacién con la sociedad civil. Otro factor importante es la existencia y
el grado de desarrollo tecnoldgico de la industria de defensa nacional que sirve
como soporte de este conjunto de sistemas y operaciones.

A menudo, las fuentes de informacion y la interpretacion de los datos hacen
discrepar a los expertos, también hay areas en las que las estimaciones no clasifi-
cadas faltan o no parecen creibles por estar instrumentalizadas con fines politicos.
Las estadisticas y datos empleados en estos analisis siempre plantean problemas
metodoldgicos importantes y un razonable margen de duda sobre la definicién
de categorias comparables, y sobre la identificaciéon y evaluacion de las variables
relevantes, dada la complejidad del objeto de estudio y la habitual opacidad de las
fuentes en areas que suelen ser reservadas.

El problema es aun mayor cuando se trata de analizar y comparar sistemas
politicos, militares y econdmicos totalmente diferentes. Sin embargo, incluso con
estas limitaciones, la informacion publica disponible es muy amplia y permite
describir los rasgos fundamentales del panorama estratégico que, en el caso de
este analisis, se centran en las dreas mas importantes para la seguridad interna-
cional: la rivalidad estratégica entre China y EE. UU. en Asia-Pacifico, la tensiéon
Este-Oeste en la relacion OTAN-Rusia, el Artico como espacio de competiciéon
estratégica, asi como las tensiones en la zona que se extiende desde Oriente Medio
hasta el norte de Africa y el Sahel, cuestién que se analiza en otro capitulo dedica-
do a los conflictos asimétricos.

3 Entendido como “conjunto de medios de fuerza destructiva y disruptiva que pueden ser emplea-
dos por una unidad militar contra un oponente en un momento dado”. Ibidem.

82



Il TENSIONES ESTRATEGICAS Y RIVALIDAD INTERESTATAL A ESCALA GLOBAL

1. Las armas nucleares en la relacion de fuerzas

La relacion de fuerzas en el ambito militar es una cuestion clave para comprender la
evolucion en los escenarios geopoliticos citados. Dentro de ella, relacion de fuer-
zas en el dmbito nuclear es determinante para comprender los mecanismos de
disuasion y equilibrio entre Estados rivales. Segin estimaciones del SIPRI, en
2021 los nueve paises que disponen de armamento nuclear tenian en total unas
13.080 armas nucleares, y el nimero de armas nucleares desplegadas en fuerzas
operativas seria 3.825, aproximadamente 2.000 de ellas en un estado de alerta ope-
rativa alta. EE. UU. y Rusia estan a la cabeza en este grupo de paises, con casi el
90% del total de cabezas nucleares almacenadas y desplegadas. El Tratado para la
Reducciéon de Armas Estratégicas Ofensivas de 2010 entre estos dos paises (Nuevo
START) ha sido prorrogado recientemente por cinco anos*.

China también ha abordado una modernizacién y expansion significativas de
su arsenal nuclear, aunque cuantitativamente a un nivel inferior en comparacién
con EE. UU. y Rusia, con unas 350 cabezas nucleares. A estos arsenales se suman
los de Francia, Reino Unido, Israel, India, Pakistan y Corea del Norte. De este
grupo, solo EE. UU.,, Rusia, China, Francia y el Reino Unido son potencias nu-
cleares de iure, en virtud del Tratado de No Proliferacion de Armas Nucleares. Las
diferencias cuantitativas y cualitativas entre sus respectivos arsenales nucleares
son grandes, al igual que sus respectivas motivaciones y objetivos estratégicos. Es
frecuente ver a este grupo de paises como una categoria especifica en los andli-
sis de seguridad internacional, comparando sus respectivas fuerzas nucleares. Sin
embargo, para los fines de este estudio tiene mas utilidad presentarlos por separa-
do en los apartados siguientes, en funcién de las respectivas relaciones de compe-
tencia o rivalidad. Las doctrinas de disuasion nuclear tedricamente tienen como
objetivo disuadir a los enemigos de una agresion y prevenir el conflicto militar
0, en su caso, una escalada. Desde el punto de vista de la OTAN, una disuasion y
defensa creibles, basadas en una combinacién adecuada de capacidades nuclea-
res, convencionales y de defensa antimisiles, complementadas con capacidades
espaciales y cibernéticas, es un elemento central de su estrategia para prevenir
guerras, por lo que la credibilidad de sus fuerzas nucleares es fundamental para
la disuasion, para preservar la paz, prevenir la coercion y disuadir la agresion. La
politica nuclear de la OTAN se basa en el Concepto Estratégico 2022 de la OTAN

4 Véase SIPRI, Global Nuclear Arsenals Grow as States Continue to Modernize. SIPRI Yearbook
2021. Estocolmo: SIPRI, 14 de junio de 2021. Disponible en: https://www.sipri.org/media/press-re-
lease/2021/global-nuclear-arsenals-grow-states-continue-modernize-new-sipri-yearbook-out-now
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y en la Revision de la Disuasion y la Postura de Defensa de 2012, asi como en las
orientaciones de los Jefes de Estado y de Gobierno en las cumbres de Gales, Var-
sovia, Bruselas y Madrid. Mientras existan las armas nucleares, la OTAN seguira
siendo una alianza nuclear”.

Como telén de fondo de las doctrinas de disuasion nuclear, se extiende una
actitud de rechazo a las armas nucleares en gran parte de la comunidad interna-
cional. La entrada en vigor del Tratado sobre la Prohibicion de las Armas Nuclea-
res en 2021 es un reflejo de la creciente division entre los paises con armamento
nuclear antes citados y un amplio grupo de paises que, segtin dicen, desean impul-
sar el desarme nuclear previsto en el articulo VI del Tratado de No-Proliferacion
Nuclear®. Sin embargo, muchos Estados no nucleares asumen la logica de la di-
suasion nuclear y estan alineados con algunas potencias nucleares, especialmente
los miembros de la OTAN.

Aunque hasta ahora se ha impedido el estallido de una guerra a gran esca-
la entre las grandes potencias militares, la evolucién actual de las modalidades
de conflicto puede introducir un mayor riesgo de error de célculo y aumentar la
probabilidad de un conflicto entre ellas, a no ser que los Estados competidores
adopten medidas de confianza y de mitigacion tensiones.

En el contexto de la guerra de Ucrania en 2022, la utilizacién de la amenaza
nuclear en el marco de una guerra ofensiva convencional por parte del agresor —la
Federacién Rusa— desvirtua las teorias de la disuasion, que solo contemplaban
el uso de armas nucleares como respuesta a un primer ataque nuclear o a otra
amenaza existencial. Se abre asi la perspectiva de un nuevo uso de las amenazas
nucleares para conseguir otros objetivos militares, politicos 0 econémicos en el
marco de doctrinas de “escalar para desescalar” en crisis futuras, en las que no
estén necesariamente involucrados Estados nucleares o miembros de una alian-
za con fuerzas nucleares. Una posible interpretacion de esta doctrina es que la
posesion de armas nucleares permitiria a ciertos Estados emprender guerras de

5 Ver “NATO’s nuclear deterrence policy and forces”, 6 de julio de 2022. Disponible en: https://
www. nato.int/cps/en/natohq/ topics_50068.htm y NATO 2022 Strategic Concept. Brussels: NATO,
2022. www.nato.int/strategic-concept. Las doctrinas de disuasion de Rusia, China y Estados Unidos
son analizadas en los capitulos correspondientes.

6 La compatibilidad entre ambos tratados es una cuestion controvertida, ya que el primero prohibe
las armas nucleares que las cinco potencias citadas anteriormente poseen de iure en virtud de este
ultimo. Por otra parte, el Tratado sobre la Prohibicion de las Armas Nucleares, que no ha sido nego-
ciado ni firmado por ningtin Estado poseedor de armas nucleares, ni siquiera tiene un mecanismo
de verificacion de su cumplimiento por las Partes, por lo que en la practica carece de efectividad
incluso tras su entrada en vigor.
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agresion contra otros Estados y anexiones territoriales, vulnerando la legalidad
internacional, lo que tendria graves consecuencias para la seguridad mundial.

Fuerzas Nucleares (2021)

Ojivas desplegadas Otras ojivas almacenadas Total
EE. UU. 1.800 3.750 5.550
Rusia 1.625 4.630 6.255
China - 350 350
Francia 280 10 290
Pakistan - 165 165
India -- 156 156
Reino Unido 120 105 225
Israel - 90 90
Corea del Norte - [40-50] [40-50]

Fuente: SIPRI, Global Nuclear Arsenals Grow as States Continue to Modernize. SIPRI Yearbook 2021.
Estocolmo: SIPRI, 14 de junio de 2021. Estimaciones aproximadas. Los datos de Corea del Norte se
basan en el nimero de ojivas nucleares que podria construir con el material fisible que ha producido,
pero no hay ninguna evidencia publica sobre la produccién de ojivas nucleares operativas para insta-
lar y lanzar con misiles balisticos. Otras fuentes oficiosas sefialan que Rusia tendria casi 1.600 armas
desplegadas, unas 1.000 cabezas almacenadas, casi 2.000 cabezas subestratégicas almacenadas y unas
1.500 pendientes de desmantelamiento. En general, cifras similares a las calculadas por el SIPRI.

Todo ello conlleva riesgos considerables. Decisiones temerarias que emanan de
una autoridad percibida por terceros como impredecible o irracional hacen mas di-
ficil distinguir entre un riesgo calculado y una imprudencia. En el proceso de adop-
cién de decisiones puede haber varias etapas intermedias en la escalada nuclear antes
de llegar a un escenario de guerra total, como hacer un ensayo nuclear inesperado,
detonar una bomba nuclear a gran altitud —fuera de la atmdsfera— para inutilizar el
campo electromagnético y redes de telecomunicaciones, o emplear armas tacticas en
el campo de batalla. Pero también existe la posibilidad de un accidente relacionado
con la elevacion del nivel de alerta, o errores de calculo humanos y técnicos, dada la
necesidad de reducir los tiempos de respuesta ante un ataque exterior.

Por otra parte, el recurso a amenazas desproporcionadas de esta naturaleza ero-
siona la certidumbre sobre las intenciones futuras de un Estado nuclear en escena-
rios de conflicto. Por ello, también podria convertirse en un factor de impulso de la
proliferacion nuclear, en la medida en la que los Estados no nucleares podrian ver
alicientes en el desarrollo de programas para dotarse de estas armas como garantia
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de seguridad frente a un Estado con supremacia militar. Esta percepcion podria tener
consecuencias geopoliticas en otras regiones, como Oriente Medio y Asia Oriental.

2. La zona euroatlantica y la tension este-oeste

La competicion estratégica en la region euroatlantica esta marcada por la rivali-
dad entre Rusia y la OTAN, derivada de un enfoque revisionista de Moscu sobre
el desenlace de la Guerra Fria tras la disolucion de la URSS. Rusia ve una amenaza
existencial en la ampliacién de la OTAN, y reclama una posicion global preemi-
nente en un mundo multipolar en el que se respete su “esfera de influencia”, de la
que excluye la posibilidad de integracion en la UE y en la OTAN de los Estados
que se sitian en ella, segin la visiéon rusa. Este planteamiento es rechazado por
dichos Estados, por EE. UU. y por sus aliados. La agresion militar contra Ucrania
en 2022 se enmarca en este contexto, como episodio bélico de una confrontaciéon
universal entre Rusia y Occidente para defender sus valores y poner limite a la
extension de la hegemonia de EE. UU. y la ampliacion de la OTAN como reflejo
de un “mundo unipolar”. La Estrategia de Seguridad Nacional de Rusia considera
como “amenazas’ el aumento del potencial militar de la OTAN, la asuncién por
Occidente —especialmente EE. UU. y la UE— de “competencias mundiales en
violacién de las normas del derecho internacional’, la integracion de la actividad
militar de los paises miembros de la Alianza Atlantica, su expansion territorial y
el emplazamiento de su infraestructura militar cerca de las fronteras rusas’. Las
ultimas propuestas rusas para evitar la confrontacion, presentadas a fines de 2021,
implicaban un retroceso de las fuerzas de la OTAN a las fronteras de 1997, el
fin del despliegue nuclear en Europa y, practicamente, el desmantelamiento de
la Alianza Atlantica y la devolucién del marco de negociacién sobre seguridad
al plano bilateral con EE. UU., volviendo a la légica de la Conferencia de Yalta.
Estados Unidos y sus aliados desean mantener la supremacia econémica, militar
y tecnolodgica en un orden mundial basado en normas, sin que sea erosionado o
disputado por “potencias revisionistas”, como Rusia. También se mantiene la de-
fensa del sistema de valores occidentales, que entra en colisién con los intereses
politicos de Moscu.

7 Edicto Presidencial 683 del 31 de diciembre de la Federacion de Rusia por el que se aprueba el
texto adjunto de la “Estrategia de Seguridad Nacional de la Federacién de Rusia”. Se ha utilizado la
traduccion de texto completo publicada por la Harvard Kennedy School, Belfer Center for Science
and International Affairs: Text of 31 December Russian Federation Presidential Edict 683 approving
appended text of “The Russian Federation’s National Security Strategy”. Disponible en: https://rus-
siamatters.org/node/21421
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Rusia tiene ahora un papel poco relevante en Asia-Pacifico, en gran parte supe-
ditado a la politica china, mientras centra sus esfuerzos en defender sus intereses en
la zona euroatldntica, en la que ya no tienen vigencia real los acuerdos de control de
armamentos y medidas de confianza de los afios 90 (FACE, Cielos Abiertos y Docu-
mento de Viena), y también en el Artico. Sus actuaciones en Georgia en 2008 y en
Ucrania desde 2014, la creacion de entidades proto-estatales bajo su control militar
en el territorio de otros paises, el recurso a la guerra hibrida y a ataques cibernéti-
cos contra otros Estados, asi como la realizacion de ejercicios militares periddicos
en los que se simula una guerra contra sus vecinos occidentales, incluido el uso de
armas atomicas, no han hecho sino aumentar el grado de desconfianza hacia Rusia
y consolidar en Europa la percepcion de una “amenaza del Este”. Son frecuentes las
violaciones del espacio aéreo de Suecia y Finlandia, y de las normas de seguridad de
la Organizacion de la Aviacion Civil Internacional (OACI) en el mar Baltico®.

También son frecuentes las tensiones con las republicas balticas, por las razo-
nes mencionadas. Esta politica rusa de provocacion, orientada a la coercidn, ha teni-
do el efecto contrario, empujando a los paises afectados a unirse a la Alianza Atlanti-
cay reforzar su defensa en un marco colectivo. Las tensiones provocadas con paises
neutrales que no eran miembros de la OTAN antes de 2022, como Suecia y Finlandia,
les llevaron, primero, a adoptar medidas complementarias de seguridad a través de la
cooperacion con la Alianza y, mas tarde, a presentar este mismo afio sus candidaturas
de ingreso en la OTAN, tras la invasion de Ucrania por Rusia. Esta nueva ampliacion
de la OTAN implica un aumento de la frontera comun con Rusia, que pasa de casi
1.000 km a mas de 2.000 km, al integrar las fronteras orientales de Finlandia. La
OTAN también amplia su presencia en el Baltico con las islas Aland y Gotland. Todo
ello conlleva también un refuerzo de la dimensién nérdica con la integracion de estos
paises, mas peso del flanco norte, unido ya al flanco este, y mas interés en los asuntos
articos. Se trata de paises con capacidades militares de alto nivel tecnoldgico y espe-
cializacion en operaciones en clima frio. Pero sus fuerzas armadas son reducidas y
cubren una gran extension de territorio. Todo ello implica también el riesgo de ma-
yor tension con Rusia en la zona y el riesgo de incidentes o errores de célculo. Suecia
y Finlandia son también Estados Miembros de la UE, lo que probablemente implica-
rd mayor presion para impulsar la cooperacion UE-OTAN.

8 Los aviones rusos suelen volar desde el continente hacia el enclave de Kaliningrado rodeando
el espacio aéreo internacional sin cumplir la normativa establecida por la OACI: registrar un plan
de vuelo indicando la ruta y los puntos de despegue y aterrizaje; tener activo el transpondedor IFF
(identification friend or foe), que identifica a las aeronaves; y estar en contacto por radio con los
controladores aéreos. El incumplimiento de estos requisitos activa frecuentes alertas y salidas de
misiones de interceptacion llamadas Alpha-scramble.
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Europa en 1989, cuando aun existian la URSS y el Pacto de Varsovia

Miembros fundadores del
Pacto de Varsovia (1955)

Ingreso de la RDA en el
Pacto de Varsovia (1956)

Miembros fundadores
de la OTAN (1949)

Ampliaciones posteriores de la

OTAN (Grecia-1952, Turquia-1952,
RFA-1955, Espafa-1982)

Europa en 2022, tras la disolucion del Pacto de Varsovia y de la URSS,
y sucesivas ampliaciones de la OTAN

Miembros de la OTAN

Socios de la OTAN

Federacién Rusa

Miembro de la Union de
Estados Rusia-Biolorrusia

Territorios ocupados por el
ejército ruso (01/10/2022)
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Estados Unidos se ha retirado del Tratado de Fuerzas Nucleares de Alcance
Intermedio en 2019 y del Tratado de Cielos Abiertos en 2020, en los dos casos
acusando a Rusia de incumplir dichos tratados. Tanto EE. UU. como la UE han
adoptado sanciones contra Rusia desde 2014, que se han acentuado en 2022 tras
la invasion de Ucrania por el ejército ruso.

La Federacion Rusa

Tras un periodo de declive en los afos 90 y la primera década del siglo XXI, las
reformas iniciadas tras la guerra de Georgia han conducido a una importante mo-
dernizacion de las fuerzas armadas rusas, que actualmente son mas profesionales y
estan equipadas con armamento moderno en una proporcion mas elevada que en la
etapa anterior. Sin embargo, la invasion militar de Ucrania en 2022 ha revelado im-
portantes deficiencias en sus capacidades militares, incluso mayores de lo esperado.

El potencial militar ruso

En visperas de la guerra de Ucrania, de un total de 900.000 efectivos, Rusia conta-
ba con 280.000 soldados en unidades de tierra. Disponia de 3.330 carros de com-
bate (y mas de 10.000 mds antiguos almacenados); 6.750 vehiculos acorazados
de combate; 7.308 vehiculos de transporte acorazados; 5.689 piezas de artilleria
y lanzacohetes; y 150 misiles Iskander®. La Marina rusa tiene 49 submarinos (11
estratégicos nucleares, 17 tacticos de propulsion nuclear y 21 submarinos diésel).
Dispone también de un portaaviones, 4 cruceros, 11 destructores y 15 fragatas.
Sus fuerzas aeroespaciales operan actualmente 109 satélites militares. Las fuerzas
aéreas tenian al inicio de la guerra casi 1.400 aviones de combate. En esta cifra se
incluyen 137 bombarderos Tu-22, Tu-95 y Tu-160 (76 de ellos son de las fuerzas
nucleares estratégicas), 1.023 cazas y otros 219 de la aviacién naval'’. Ademas,

9 Datos del IISS. Como en otros casos, se trata de datos aproximados y variables, ya que la retirada
de materiales antiguos y la entrega de otros modernos o modernizados es casi constante. Estas
cifras incluian, antes de la guerra, los medios del ejército de tierra, de la infanteria de marina y de
las fuerzas aerotransportadas. De estas unidades, unos 2.370 carros de combate eran T-72, modelo
delos afios 70; y tienen otros 7.000 T -72 en reserva. IISS, The Military Balance 2021, Londres: IISS,
2021, pp. 190-203.

10 La mayoria de estas unidades son aviones de cuarta generacién, aunque Rusia también mantie-
ne en servicio aviones de tercera generacion. Los Tu-95 son aviones disefiados en los afios 50 con
turbohélice; y también estdn en servicio aviones Tu- 22 de los afios 60 y SU-24 / SU-25 de los afios
70y 80. En total, aproximadamente un 33% de la aviacion se compone de unidades anticuadas que
requieren una modernizacion. Sin embargo, en el caso de los bombarderos estratégicos es preciso
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tenian 484 helicopteros de ataque y antisubmarinos. Las fuerzas armadas dispo-
nen de medios muy considerables, nucleares y convencionales, con experiencia
en combate, que han atravesado un proceso de reorganizacién y modernizacién
importante desde 2008, con resultados evidentes.

El resultado del proceso de modernizacion de los tltimos afos ha sido visible en
Crimea en 2014 y posteriormente en la intervencion militar rusa en Siria desde 2015.
Sin embargo, su rendimiento durante la agresion militar contra Ucrania, en un con-
flicto bélico de alta intensidad, ha sido peor de lo esperado, como se vera mas adelante.
Ademas, son fuerzas comparativamente mas reducidas que las de EE. UU. y disponen
de armamento y equipos mas anticuados, con presencia de plataformas tecnoldgica-
mente desfasadas. No obstante, estas valoraciones se hacen con los datos disponibles,
que pueden ser incompletos. Las cifras citadas han cambiado tras los primeros meses
de conflicto bélico en Ucrania, con cuantiosas bajas y mucho material destruido o
danado, y actualmente es dificil conocer datos mas precisos y su nivel operativo''.

El proceso de modernizacion de las fuerzas armadas rusas

Rusia ha realizado importantes inversiones en armamento moderno en los ultimos 15
afos, incluidos nuevos tipos de misiles nucleares, convencionales y torpedos de tecno-
logia avanzada, y dispone de una moderna y eficaz defensa antiaérea'?. Ademas de las
“areas de excelencia” de las fuerzas armadas rusas —como la fuerza submarina,
las defensas antiaéreas y anti-misiles y las fuerzas nucleares—, Rusia trabaja en otros
proyectos innovadores (misiles, UAV...) cuyos resultados no se conocen en detalle. A

afladir que en EE. UU. las plataformas B-52 también son de mediados del siglo XX y que, tras haber
sido modernizadas, siguen en servicio sin que esté prevista su sustitucion por ahora. Ibidem, pp. 190-203.
11 No hay informacién precisa y contrastada de las pérdidas militares rusas y ucranianas desde el
comienzo de la guerra. Fuentes del Estado Mayor ucraniano informaron el 9 de octubre de 2022
que las fuerzas armadas rusas habian tenido en total 62.500 bajas. Ademas, desde el inicio de la
invasion, Rusia habria perdido 2.486 carros de combate, 5.133 vehiculos de combate blindados,
1.477 sistemas de artilleria, 348 lanzacohetes multiples, 180 sistemas de defensa aérea, 266 aviones
de combate, 235 helicopteros, 1.086 vehiculos aéreos no tripulados, 15 buques y 3.890 camiones. Sin
embargo, estas cifras no han podido ser verificadas ni contrastadas con fuentes oficiales rusas, que
no publican informacién sobre este asunto. Tampoco ha datos sobre las pérdidas militares ucra-
nianas. Ver: General Staff of the Armed Forces of Ukraine, disponible en: https://www.facebook.
com/GeneralStaff.ua y https://www.ukrinform.net/rubric-ato/ 3589231-russian-military-death-to-
1I-in-ukraine-up-to-nearly-62500.html. Ambos consultados el 09/10/2022. Periédicamente se pu-
blican estimaciones de pérdidas de otras fuentes, pero tampoco han sido verificadas.

12 Entre ellos el misil hipersonico Avangard y el misil de crucero Burevestnik, todavia en desarro-
llo y no operativos.
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ello hay que sumar las capacidades intangibles, tales como los medios para lanzar una
ofensiva cibernética contra infraestructuras criticas militares o civiles. El gasto en de-
fensa aumento de forma constante entre 2000 y 2016, alcanzando ese afo el maximo
histérico. En 2017 se produjo un recorte considerable del presupuesto, que se mantu-
vo en 2018, seguido de un ligero incremento en 2019. Ese afio Rusia ocupaba el cuar-
to lugar del mundo por el gasto de defensa (65.100 millones de délares), por detras de
EE. UU. (732.000 millones de dolares), China (261.000 millones de dolares) e India
(71.100 millones de ddlares)'. Se estima que un 17% de la inversion se destina a las
fuerzas nucleares™*.

El despliegue exterior de las fuerzas armadas rusas hasta principios de 2022
se ubicaba principalmente en areas de la antigua URSS o cercanas a las fronteras
de la Federacion Rusa: 3.300 efectivos en Armenia; 7.000 en Georgia (fuerzas de
ocupacion en Abjasia); 500 en Kirguistan; 5.000 en Tayikistan; 1.500 en Molda-
via (fuerzas de ocupacion en Transdniestria); mas de 30.000 efectivos en Ucrania
(principalmente fuerzas de ocupacién en Crimea y otras de apoyo en Dombds).
Este despliegue ha cambiado tras el inicio de la guerra, pero no hay datos publicos
disponibles actualizados.

Rusia también ha desplegado 5.000 efectivos en Siria, en una campana que le
ha permitido poner a prueba las nuevas capacidades y adquirir experiencia en
combate fuera de su area habitual de operaciones. Aunque el despliegue de tropas
no superd los 5.000 efectivos de forma simultanea, hubo una frecuente rotacion
que permitié a gran parte del personal adquirir experiencia directa en combate,
incluyendo mads de la mitad de los pilotos militares y de los artilleros. La guerra
también ha proporcionado a Rusia bases de apoyo en el Mediterraneo oriental
que facilitan a sus barcos y aviones operar en la zona (base naval de Tartus y base

13 Segun datos del SIPRI, el presupuesto militar ruso pas6 de 1.783.000 millones de rublos en 2010
(58.700 millones de dolares) a 4.645.000 millones de rublos en 2016 (69.200 millones de ddlar, es
USA). En 2017 el presupuesto se redujo un 16%, a 3.880.000 millones de rublos (66.500 millones de
dolares). Puede haber varias razones que expliquen el recorte presupuestario de 2017, una de ellas
puede estar relacionada con las dificultades financieras que atravesaba Rusia en ese periodo. Pero
también puede deberse a que el aumento de 2016, superior al de aios anteriores, estuviese relacio-
nado con el pago deudas contraidas con la industria por programas de armamento. Por otra parte,
para evaluar el valor real de estas cifras pueden tenerse en cuenta las paridades de poder adquisitivo
seglin estimaciones del FMI. Wezeman, Siemon T., “Russia’s military spending: Frequently asked
questions”, Stockholm International Peace Research Institute, Estocolmo: SIPRI, 2020. Disponible
en: https://www.sipri.org/commentary/topical-backgrounder/2020/russias-military-spending-fre-
quently-asked-questions

14 De Dreuzy, Pierre; Gilli, Andrea, “Russia’s Military Performance in Ukraine”, War in Europe:
Preliminary Lessons, art. 23, Roma: NATO Defense College, mayo, 2022, p. 28.
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aérea cerca de Latakia). Ademas, las defensas antiaéreas y los misiles antibuque
estacionados en Siria le permiten interferir en las operaciones de la Alianza Atlan-
tica en la zona. También ha mostrado su potencia de fuego con misiles de crucero
Kalibr disparados desde barcos y submarinos desde el mar Caspio, el mar Negro
y el Mediterraneo, alcanzando objetivos a mas de 1.000 kilémetros de distancia'.
Rusia puede proyectar fuerzas convencionales con gran rapidez, aunque a escala
limitada, y convertirse en actor clave en la intervencion en crisis regionales, espe-
cialmente en su periferia. Ademas, sus fuerzas armadas han recurrido a métodos
hibridos en sus acciones ofensivas, que le han dado ventajas en algunos conflictos
sin llegar a enfrentamientos militares directos. En estas operaciones destaca el uso
de actores no estatales —como el Grupo Wagner— dotado de medios propios de
un pequeiio ejército estatal'.

Rusia estd adquiriendo sistemas de armas modernos, pero todavia a una escala
modesta. Ha continuado las pruebas del misil hipersénico 3M22 Tsirkon y las
de los misiles Kinzhal (AS-24 Killjoy), que son lanzados desde aviones MiG-31
y utilizados en Ucrania en 2022, y se ha puesto en servicio el vehiculo de planeo
hipersénico (HGV) Avangard. Sin embargo, la prioridad ha sido el despliegue de
capacidades sofisticadas de denegacion de acceso (A2/AD), de empresas militares
privadas y de fuerzas nucleares.

El programa de modernizaciéon militar 2010-2020 demostré que la industria
de defensa rusa estaba en condiciones de producir cantidades significativas de
equipos basados en disefios ya existentes, pero se pusieron de manifiesto im-
portantes deficiencias en la industria naval y desarrollo de sistemas de armas de
nueva generacion, deficiencias agravadas desde 2014 por las sanciones occiden-
tales y la ruptura del comercio industrial de defensa con Ucrania. El programa
de armamento aprobado a fines de 2017 constituye el marco de las prioridades de
equipamiento militar en los préximos afos, tras haber superado algunos de los
problemas encontrados en el programa anterior (2010-2020)".

El nuevo programa 2017-2027 parecia ser viable desde el punto de vista financie-
ro antes de la guerra de 2022, incluso con perspectivas de crecimiento econdmico

15 Russel, Martin. “Russia’s armed forces Defence capabilities and policy”, European Parliamen-
tary Research Service. Bruselas: EPRS, 2021. Disponible en: https://www.europarl.europa.eu/think-
tank/en/document/EPRS_BRI(2021)689370

16 1ISS, The Military Balance 2021, op. cit., Introduccion del editor, pp. 5-6. Disponible en: https://
www.tandfonline.com/doi/full/10.1080/04597222.2020.1868788

17 Connolly, Richard; Boulégue, Mathieu. “Russia’s New State Armament Programme: Implica-
tions for the Russian Armed Forces and Military Capabilities to 2027”, Russia and Eurasia Pro-
gramme, Londres: Chatham House, 2018, pp. 2-3.
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relativamente modesto, y permitiria reequilibrar la inversion en ciertos programas,
tanto los mas innovadores (el carro de combate T-14 Armata, el avion de combate
de quinta generacion Su-57, nuevo modelo de fragatas, sistemas auténomos y capa-
cidades de guerra electrdnica), como la produccién de nuevas versiones de sistemas
de armas de disefio mas antiguo (avién Su-27, carro T-72B3M) o la modernizacion de
sistemas antiguos en servicio (bombarderos Tu-95, carros T-72 y T-80)"%.

Las limitaciones de la modernizacién militar

El nivel de innovacién tecnolédgica en Rusia es limitado, por lo que no debe exa-
gerarse el ritmo de la modernizacién militar. La produccion de la industria de
defensa sigue retrasada en algunas areas. Factores como el impacto negativo de las
sanciones internacionales sobre la industria de la defensa (por ejemplo, en el 4am-
bito de las maquinas herramienta y la tecnologia de la fibra de carbono), el declive
de la inversion en I+D militar, tanto en términos de gasto como de calidad, y un
deterioro de la situacién financiera pueden incidir en el desarrollo del programa.
El gobierno ruso no ha emprendido la via de la militarizacién de la economia,
que provoco la gran crisis de la Unién Soviética. Los planes de gasto en defensa
sugieren que el presupuesto militar —antes de la guerra—no tenia tendencia a
aumentar, sino a estabilizarse en torno a al 4% del PIB®.

A pesar de estar dotadas de capacidades mucho mayores que antes de 2008, las
fuerzas armadas rusas todavia reflejan, segun algunos analistas, las limitaciones fi-
nancieras e industriales del pais, si se tienen en cuenta sus aspiraciones de actuar
como una gran potencia militar capaz de rivalizar con EE. UU. y la OTAN. Estas
limitaciones afectan tanto a la adquisicion y entrada en servicio de armamento y
material, incluidos los aspectos salariales, que les mantiene en un sistema mixto
profesional-reclutamiento de reemplazo. La actuacion de las fuerzas armadas rusas
en la invasion de Ucrania en 2022, donde han sufrido serios reveses, refleja todas
estas deficiencias y permite revisar su estatus como potencia militar convencional.

18 Ibidem, pp. 37-38.

19 El estudio publicado por Chatham House en 2021 al que hacian referencia las dos anteriores
notas sefala la paradoja de una retdrica oficial que declara en publico la existencia de una serie de
nuevos sistemas de armas, mientras que los planes presupuestarios sugieren una tendencia a la baja
en el gasto en defensa, que no es compatible con el objetivo entrar en una carrera armamentistica.
Connolly, Richard; Boulégue, Mathieu. “Russia’s New State Armament Programme: Implications
for the Russian Armed Forces and Military Capabilities to 20277, op. cit., 2018, p. 39. La invasion
de Ucrania ha incrementado considerablemente los gastos militares, pero atin no hay datos fiables
suficientes para cuantificarlos.
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Por una parte, no todas las ramas de las fuerzas armadas estan igualmente
equipadas con armamento moderno. En 2009 se estimaba que el porcentaje de
armas modernas en las fuerzas armadas era solo del 10%, y el entonces ministro
de Defensa, Anatoly Serdyukov, se fij6 el objetivo de aumentar esa cifra hasta el
70% en 2020, aunque sin llegar a definir esta categoria, que también parece incluir
la modernizacion de sistemas de armas mads antiguos. Para alcanzar este objetivo,
en 2011 se puso en marcha un programa de adquisiciones de 10 afios. Actualmen-
te la modernizacién estd muy avanzada en las fuerzas nucleares (modernizadas
en un 86%). Los datos publicados sugieren que en 2019 la fuerza aérea se habia
modernizado en un 65%, la marina en un 64% y las fuerzas terrestres en un 51%.

Los esfuerzos de modernizacion militar se enfrentan a varios obstaculos, entre
ellos las limitaciones presupuestarias y de capacidad de produccion de la industria
cuando se requieren tecnologias mas avanzadas. El presupuesto de defensa, que
tuvo un aumento importante desde 2008 hasta 2016, ha tenido recortes desde esa
fecha, relacionados con varios factores, entre ellos una situacion econdémica que
no permitia mantener el ritmo deseado en la adquisicién de armamento de ultima
generacion. Es seguro que la guerra contra Ucrania, dada la movilizacién y des-
gaste que conlleva, esta implicando cambios en la estructura del gasto en defensa.

Por otra parte, la industria rusa de defensa carece de las tecnologias mas avan-
zadas de produccién industrial, por ejemplo, en lo que respecta a maquinas-herra-
mienta o sistemas de fabricacion con fibra de carbono y materiales compuestos. Las
sanciones impuestas desde 2014 por los paises occidentales han incluido este tipo
de tecnologias en las restricciones a la exportacion, que siguen en vigor. Aunque
la industria es capaz de producir armamento en grandes cantidades, la situacion
descrita dificulta la fabricacion de sistemas de ultima generacién. Un ejemplo del
impacto de estos problemas es el programa de carro de combate T-14 Armata, que,
siete afos después de su presentacion en el desfile del Dia de la Victoria de mayo
de 2015, todavia no ha entrado en servicio en la mayoria de las unidades militares.
Otro ejemplo es el caza de quinta generacion Su-57, cuya produccion y entrega tiene
importantes retrasos. El primero de ellos entré en servicio diciembre de 2020, y esta
previsto llegar a 76 unidades en 2028. El Ministerio de Defensa ha mantenido in-
versiones en programas con tecnologias consolidadas més antiguas, como versiones
nuevas de los cazas de cuarta generacion Su-27 y Su-33, de disefio original soviéti-
co?’. Con frecuencia se recurre a la produccion de nuevas armas basadas en disefos
mas antiguos, que son mas asequibles.

20 Russel, Martin. “Russia’s armed forces Defence capabilities and policy”, op. cit., p. 4.
21 Ibidem, pp. 5-6. Véase también: IISS, The Military Balance 2021, op. cit., pp. 5-6.
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En la construccion naval un problema adicional ha sido la suspension en 2014
de exportaciones de motores de propulsion naval desde Ucrania, en aplicacion de
las sanciones, que ha retrasado la produccion prevista en esas fechas y ha hecho
necesario un programa de sustituciéon de importaciones con fabricantes naciona-
les rusos. Un rasgo llamativo de sus deficiencias en el sector naval fue la decision
de comprar a Francia en 2010 buques de proyeccion estratégica del tipo Mistral,
que tampoco fueron entregados como consecuencia de las sanciones de 2014, lo que
refleja limitaciones en el disefio y construccion de grandes buques con nuevas tec-
nologias. A fecha de hoy, y a pesar de las grandes dimensiones de la marina rusa,
esta solo tiene un portaaviones, el Almirante Kuznetsov, botado en 1985, cuyo mal
estado se puso en evidencia durante su viaje a Siria en 2016>.

En segundo lugar, las fuerzas armadas rusas no estan enrolando suficientes
soldados para culminar el proceso de profesionalizacion, por lo que siguen nece-
sitando reclutas de reemplazo que cumplen un servicio militar de un afo. Con
un total de 900.000 efectivos, estan por debajo del objetivo oficial de algo mas de un
millén, fijado por decreto presidencial en noviembre de 2020. En el contexto de
la guerra contra Ucrania, el gobierno ruso decidié en agosto de 2022 un aumento
de sus tropas con 137.000 efectivos militares adicionales. En septiembre de 2022
se ha procedido a una “movilizacion parcial” de 300.000 reservistas. La ejecucion
de ambas medidas se estd encontrando con numerosas dificultades. que hacen

22 Russel, Martin. “Russia’s armed forces Defence capabilities and policy”, op. cit., p. 6. El buque in-
signia de la flota rusa, Almirante Kuznetsov, de 284 m de eslora y 58.600 toneladas de desplazamiento,
ha estado fuera de servicio debido a un accidente en 2018, cuando fue golpeado por una griia mientras
estaba en dique seco recibiendo reparaciones y, posteriormente, por un incendio durante los trabajos
de gran carena. Por otra parte, dos de los cazas que transportaba en las operaciones en Siria en 2016
cayeron al mar cuando intentaban aterrizar (un MiG-29 y un Su-33). En los dos casos las causas del
accidente habrian sido la averia de los cables del sistema de engranajes de detencion del portaaviones.
Previsiblemente el buque entrara en pruebas de mar en 2022 tras largos trabajos de reparacion. Para
mas informacion, véase “Kuznetsov Class (Type 1143.5) Aircraft Carrier”, Naval Technology, 9 de
abril de 2001, disponible en: https://www.naval-technology.com/projects/kuznetsov/ ; “Russia’s sole
aircraft carrier Admiral Kuznetsov catches fire”, Naval Technology, 13 de diciembre de 2019, disponi-
ble en: https://www.naval-technology.com/news/russias-sole-aircraft-carrier-admiral-kuznetsov-cat-
ches-fire/ ; “Russian Jet Crashes Into Sea During Attempted Landing on Kuznetsov Carrier”, The Mos-
cow Times, 5 de diciembre de 2016, disponible en: https://www.themoscowtimes.com/2016/12/05/
su-33-crashes-while-attempting-to-land-on-kuznetsov-carrier-a56415

Los problemas que ha tenido este buque, el tinico portaaviones de la marina rusa, reflejan serios pro-
blemas de mantenimiento y deficiencias técnicas de la industria naval. Ademas de haber optado por
comprar buques de proyeccion estratégica a Francia en 2010, en lugar de construirlos en Rusia, la
decision reparar y modernizar un buque que tiene 35 afios de servicio en lugar de construir uno nuevo
plantea dudas sobre las verdaderas capacidades de la industria naval.
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dudar a los analistas militares de su viabilidad. Desde el inicio de las reformas
realizadas por los ministros Serdyukov y Shoygu en 2008, Rusia ha reducido la
duracion del servicio militar obligatorio de 24 a 12 meses, y ha establecido la pro-
fesionalizacion parcial de las tropas, avanzando hacia un sistema mixto, que en
visperas de la guerra en Ucrania tenia aproximadamente un 29% de soldados de
reemplazo y un 71% de militares de carrera y soldados profesionales contratados
(de la cifra total de 900.000 efectivos en tierra, mar, aire, fuerzas nucleares y otros
cuerpos militares). Pero en la tropa la proporcion es de casi el 39% de soldados de
reemplazo (unos 260.000) y 61% de profesionales (unos 410.000), sin contar a los
oficiales y mandos. Este elevado porcentaje de reclutas de reemplazo del servicio
militar obligatorio, con las limitaciones de capacidad y adiestramiento que ello
conlleva, permitia suponer ya antes de la guerra que los efectivos disponibles para
operaciones de combate serian menos que los que podrian deducirse de las cifras
totales”. Ademas, algunos contratos de soldados profesionales son solo de dos
anos. Aunque los sueldos de los militares aumentaron desde 2019, no son parti-
cularmente competitivos en el mercado de trabajo cuando estan en el territorio
nacional. Los salarios aumentan significativamente durante las operaciones en el
exterior. Los costes de personal son una de las razones para el mantenimiento
del servicio militar obligatorio, aunque también hay criterios de otra naturaleza,
como la implicacion de los ciudadanos en la defensa del pais manteniendo el con-
cepto de “pueblo en armas” y el sentimiento patriético con el que la URSS comba-
ti6 —y vencié— en la Segunda Guerra Mundial*. En cuanto a los efectivos en la

23 El periodo de servicio militar obligatorio de 12 meses de duracién permite en la practica un
maximo cinco meses de utilizacion de estas tropas. Barndollar, Gil. “The Best or Worst of Both
Worlds?: Russia’s Mixed Military Manpower System”, en Heather A. Conley (dir.) Mark F. Can-
cian y Cyrus Newlin (eds.), The Diversity of Russia’s Military Power Five Perspectives, Washington:
Center for Strategic & International Studies, 2020, pp. 17-22. Disponible en: https://www.csis.org/
blogs/post-soviet-post/best-or-worst-both-worlds

Véase también: Galeotti, Mark. The Modern Russian Army 1992 - 2016. Oxford: Osprey Publishing.
Limited, 2017, p. 54.

24 Segun el analista M. Russel en el informe para el Parlamento Europeo antes citado, los sueldos de
los soldados profesionales rusos empiezan a partir de unos 28.000 rublos al mes (unos 320 euros), mas
alojamiento gratuito, manutencion y diversas bonificaciones complementarias, lo que los sittia por
debajo de la media nacional. Russel, Martin. “Russia’s armed forces Defence capabilities and policy”,
op. cit., p. 3. Aunque esta cantidad sea reducida en comparacion con los sueldos occidentales, hay que
tener en cuenta las diferencias de poder adquisitivo en Rusia. En las encuestas se refleja un apoyo ma-
yoritario al servicio militar obligatorio por razones ideoldgicas, de integracion social y de formacion.
En cuanto a los salarios, un teniente tenia en 2018 un salario de 66.100 rublos al mes (unos 760 euros
al cambio de 2021), con aumentos sucesivos del 4% en 2019 y en 2020. Cuando estan en operaciones
en el exterior, los complementos salariales son mas elevados, y los sueldos de los suboficiales rusos en
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reserva, podrian existir dificultades para realizar una movilizaciéon de veteranos a
corto plazo como parece ser el caso actualmente”. El nimero elevado de bajas en
combate en 2022 también ha privado al ejército ruso de una parte importante de
sus efectivos, aunque no hay datos confirmados oficialmente. El desarrollo actual
de la guerra contra Ucrania esta haciendo aun mas dificil cumplir los objetivos de
reclutamiento, movilizacion y adiestramiento de tropas, dadas las deficiencias or-
ganizativas y la limitada capacidad de Rusia en este ambito. La movilizacién par-
cial de reservistas decidida por el gobierno ruso en septiembre de 2022 —con un
incremento de 300.000 efectivos— y la convocatoria de referendos en el Dombas
para proceder a la anexion de sus territorios por la Federacién Rusa se consideran
como un paso mas en la escalada y, a la vez, un signo de debilidad. En todo caso, la
movilizacion parcial decretada en septiembre de 2022%° también estd aumentando

la campafia de Siria ascendian a 200.000 rublos mensuales (unos 2.300 euros en 2020), lo que da una
idea de los costes de personal de las operaciones en el exterior. Por otra parte, si los soldados profesio-
nales reciben un minimo de 28.000 rublos mensuales, los reclutas rusos reciben solo 2.000 rublos al
mes. Véase Russian Defense Policy, “Kremlin Raising Military Pay”, 3 de enero de 2018, disponible en:
https://russiandefpolicy.com/2018/01/03/kremlin-raising-military-pay/ ; UAWIRE, “Russian media
publishes salaries of Russian soldiers in Syria”, 18 de mayo de 2020, disponible en: https://uawire.org/
russian-media-publishes-salaries-of-russian-soldiers-in-syria; y Shamiev, Kirill, “The Risks of Crea-
ting a Fully Professional Army in Russia”, Riddle, 24 de mayo de 2018, disponible en: https://ridL.io/
the-risks-of-creating-a-fully-professional-army-in-russia/

25 Aunque hay mas de 900.000 veteranos en la reserva que en teoria podrian ser llamados al ser-
vicio, algunos analistas tienen dudas de que Rusia pueda movilizar a corto plazo una fuerza de
reserva activa tan numerosa. Menos del 10% de los soldados de reemplazo realizan algun tipo
de adiestramiento de actualizacion en los cinco afnos posteriores a la finalizacion del servicio activo,
y el Ministerio de Defensa ruso admitié en 2015 que no se hace un seguimiento eficaz del paradero
de los exsoldados una vez licenciados, lo que hace dificil la movilizacion selectiva. Radin, Andrew
et al., The Future of the Russian Military, Santa Monica: RAND, 2019, p, 66, disponible en: https://
www.rand.org/pubs/research_reports/RR3099.html; y Galeotti, Mark, The Modern Russian Army
1992 - 2016, op. cit., p. 40.

26 En relacion con la movilizacion parcial de septiembre de 2022, ha trascendido a la prensa que,
una vez movilizados, los ciudadanos llamados a filas pasarian a cobrar 195.000 rublos mensuales
(unos 3.300 euros al cambio de octubre de 2022), como otros soldados profesionales en la guerra de
Ucrania, segun el portal estatal Obyasnidyem. Sin embargo, se habla también de ayudas y pagos de las
autoridades regionales, que varian segun el territorio. El gobernador de Omsk, Alexander Burkov,
habria declarado en una entrevista que Mosct puede pagar a un combatiente 50.000 rublos suple-
mentarios al mes, pero otras regiones no tienen esa oportunidad”. Por otra parte, un ciudadano
movilizado de Omsk expuso ante camaras de TV sus dudas sobre eventuales pagos a las familias
de los reclutados “a través de ayudas locales o regionales”. Ver: “Caos, impagos y criticas en la mo-
vilizacion rusa para ir al frente en Ucrania”. El Pais, 6 de octubre de 2022. Disponible en: https://
elpais.com/internacional/2022-10-06/caos-impagos-y-criticas-en-la-movilizacion-rusa-para-ir-al-
frente-en-ucrania.html. Consultado el 06/10/2022.
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la confusion sobre las retribuciones militares y la inquietud entre los moviliza-
dos por las posibles consecuencias econémicas para sus familias. Por una parte,
se informa sobre elevadas retribuciones para el personal movilizado y, por otra, se
pone de manifiesto la inquietud de los afectados haciendo referencia a “ayudas
regionales de caracter variable”, que no estarian presupuestadas por el Ministerio
de Defensa. La informacion filtrada a la prensa indica que estas medidas estan ge-
nerando preocupacion y malestar en la poblacion, ademas de suponer una carga
presupuestaria importante para el Estado.

Una aproximacion a las capacidades reales de despliegue y combate

Algunos analistas han profundizado mas en las capacidades militares de Rusia en
funcion de las tacticas empleadas en distintos escenarios. En principio, se asume
que las operaciones de los tltimos afnos en Ucrania en 2014, en Siria y en Li-
bia son diferentes de las que emplearian en una confrontacion con ejércitos mas
avanzados, como los de la OTAN, pero al menos revelan una forma de concebir el
escenario bélico en el tipo de conflictos mas frecuentes en la actualidad y reflejan
sus capacidades sobre el terreno. La mejora de los altimos afios en este ambito
es patente, pero aun lejos de un nivel satisfactorio. Disponen de un ejército es-
tructurado en brigadas compuestas por batallones tacticos con capacidades de
marcha, desplazamiento, despliegue y repliegue, dotadas de personal bien adies-
trado y equipado. Tienen una gran dependencia de la artilleria, que suele ser nu-
merosa en estas unidades. Un aspecto que les sitia en desventaja es la presencia
de una alta proporcion de material y vehiculos anticuados, incluidos los carros de
combate, aunque la modernizacion de estas fuerzas sigue su curso”. Otro anélisis
—también del ejército de EE. UU.— profundiza mds en la composicion de
las unidades militares rusas del tipo “Grupos Tacticos Batallon” (Batallion Tacti-
cal Groups, BTL) y en las ventajas y vulnerabilidades durante su despliegue®. Se-
gun el estudio realizado en Fort Benning en 2017, las unidades rusas fueron muy

27 Las unidades basicas del ejército ruso son las denominadas “Batallion Tactical Groups”, descri-
tas en el estudio publicado por el Foreign Military Studies Office del Ejército de EE. UU. en 2016,
del que procede esta valoracion. W. Grau, Lester W. y Bartles, Charles K., The Russian Way of War,
Fort Leavenworth: Foreign Military Studies Office (US Army), 2016. Los autores destacan la elevada
proporcion de material anticuado, en particular el carro de combate T-72 como espina dorsal de
las fuerzas mecanizadas.

28 Fiore, Nicolas J., “Defeating the Russian BTG”, Fort Benning (Alabama): Centro de Estudios
Militares del Ejército de EE. UU., 2017. Disponible en: https://www.benning.army.mil/armor/ear-
mor/content/issues/2017/spring/2Fiorel7.pdf
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efectivas durante la primera guerra de Ucrania en 2014, y algunos equipos eran de
tecnologia incluso superior a la empleada por unidades de EE. UU. Su actuacién
parece orientada a invadir y controlar territorios que son después ocupados y
defendidos por milicias paramilitares. El estudio analiza la dependencia de estas
unidades regulares con respecto a las fuerzas paramilitares que las acompanan y
defienden®.

Las fuentes citadas también apuntaban a una debilidad relativa de las fuerzas
rusas en los conflictos largos, lo que implica la busqueda de acciones rapidas que
eviten operaciones prolongadas. La limitacion de recursos hace que las ofensivas
con fuerzas convencionales no sean sostenibles en el tiempo, a menos que tengan
apoyo externo o local como férmula de “guerra compuesta”. Su capacidad de de-
fensa es muy efectiva en su territorio y también en operaciones ofensivas en torno
a su periferia, si hay apoyo local, pero no es extrapolable a otros escenarios mas
lejanos si no se dan las condiciones necesarias®.

Este analisis se ha verificado durante la campana militar en Ucrania en 2022
con el fracaso de la primera fase de las operaciones y el desplazamiento de la ofen-
siva al Dombas. Las fuerzas rusas que han invadido Ucrania han atravesado muchas
dificultades en los primeros meses, con elevadas bajas y pérdida de equipo militar, y
han sido incapaces de alcanzar sus objetivos debido a deficiencias logisticas, tacticas
y técnicas. Ademas, la camparfia se ha basado en una evaluacion de inteligencia erré-
nea, lo que ha llevado a planificar las operaciones con falta de realismo. La calidad
y la disponibilidad de los equipos, armamento y suministros también ha estado por
debajo de las necesidades, reflejando un sistema ineficiente. Tampoco han sido capa-
ces de utilizar con eficacia la fuerza aérea ni la marina, dada la capacidad ucraniana
de denegacion de acceso. Estos fallos de planificacion y ejecucion de las operaciones
se han visto agravados por la ineficacia de la cadena de mando. Los andlisis realizados
sobre la guerra hasta el final de la primera fase se extienden en la descripcion de estos
errores y deficiencias, atribuyéndolos a una planificacién ineficiente y sin realismo;

29 Segun el autor, los BTG rusos no serian formaciones de maniobra en el sentido tradicional del
término, sino fuerzas de apoyo a unidades paramilitares, que a su vez actiian como proteccion del BTG.
En consecuencia, son muy letales cuando van acomparadas por fuerzas irregulares, si el riesgo es
bajo y el éxito es probable. Pero tienen también importantes vulnerabilidades: escasez de fuerzas
de maniobra, limitaciones de mando y control, dependencia de las unidades paramilitares (locales)
sin las cuales no podrian actuar y, en particular, su incapacidad para regenerar su capacidad de
combate si son atacadas por una formaciéon de maniobra con potencia de fuego. Fiore, Nicolas J.,
“Defeating the Russian BTG, op. cit.

30 Véase Bolton, Scott, y Massicot, Dara. “The Russian Way of Warfare”, Santa Monica (CA):
RAND Corporation, 2017.
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a la corrupcion y desvio de suministros; a una direccion centralizada y politica de
las operaciones sin contar con una cadena de mando adecuada; y a una distribuciéon
desequilibrada del presupuesto de defensa, que asigna al ejército de tierra en torno
al 14% del presupuesto del programa de armamentos, cuando es el arma en la que
recae actualmente el mayor peso de las operaciones bélicas®. También se ha desta-
cado el bajo nivel de adiestramiento y moral de las tropas, especialmente las de
reemplazo del servicio militar obligatorio, y la carencia de un verdadero cuerpo
de suboficiales®.

La disuasion nuclear

La defensa nacional rusa se basa, en ultima instancia, en la disuasion nuclear. El
actual ciclo de modernizacion de las fuerzas nucleares de Rusia comenzé a princi-
pios de la primera década de este siglo®. Al igual que la Unién Soviética, la Fede-
racién Rusa mantiene una triada de fuerzas nucleares compuesta por los ICBM,
los SLBM y bombarderos estratégicos, con un total de 6.255 cabezas nucleares™.
La fuerza de misiles balisticos intercontinentales de Rusia consta actualmente de
318 misiles que pueden transportar hasta 1.165 ojivas, aunque solo estan des-
plegadas y disponibles para su uso unas 860 ojivas, debido a las limitaciones im-
puestas por el tratado Nuevo START. Tras la modernizacion, la fuerza de misiles

31 De Dreuzy, Pierre y Gilli, Andrea, “Russia’s Military Performance in Ukraine”, War in Euro-
pe: Preliminary Lessons, Research Division-NDC Research, art. 23. Roma: NATO Defense College,
mayo de 2022, pp. 25-40. Este analisis realizado por especialistas de la OTAN describe en detalle las
ineficiencias mostradas por el ejército ruso y por sus mecanismos econdmicos y logisticos, que tam-
bién han trascendido a los medios de comunicacion, tales como la falta de combustible, municiones
y la distribucién de raciones de alimentos caducadas a las tropas.

32 Ibidem, pp. 30-31.

33 Se estima que Rusia destina a las fuerzas nucleares un 17% del presupuesto de defensa, a lo que
debe anadirse el coste de la inversion en la fuerza de submarinos estratégicos en los que se desplie-
gan las cabezas nucleares, una gran parte del 26% del presupuesto de inversiones que recibe la Ma-
rina. De Dreuzy, Pierre y Gilli, Andrea, “Russia’s Military Performance in Ukraine”, op. cit., p. 28.
34 Fuentes del SIPRI incluyen 1.625 cabezas nucleares desplegadas, de las que las armas estratégi-
cas solo pueden portar un maximo de 1.550, de acuerdo con el New START, siendo el resto armas
subestratégicas. Ademas, el SIPRI estima que Rusia tiene 4.630 cabezas nucleares en almacenamien-
to. SIPRI, “World nuclear forces”, Estocolmo: Stockholm International Peace Research Institute,
2021. Disponible en: https://www.sipri.org/research/armament-and-disarmament/nuclear-disar-
mament-arms-control-and-non-proliferation/world-nuclear-forces. Véase también SIPRI, “Global
nuclear arsenals grow as states continue to modernize”, Estocolmo: Stockholm International Peace
Research Institute, 14 de junio de 2021. Disponible en: https://www.sipri.org/media/press-relea-
se/2021/global-nuclear-arsenals-grow-states-continue-modernize-new-sipri-yearbook-out-now

100



Il TENSIONES ESTRATEGICAS Y RIVALIDAD INTERESTATAL A ESCALA GLOBAL

balisticos intercontinentales de Rusia pasara a depender principalmente de dos
misiles: el SS-27 Mod 1 (Topol-M) de una sola cabeza y el SS-27 Mod 2 (Yars), que
puede llevar hasta cuatro ojivas MIRV. Las Fuerzas Navales Estratégicas conta-
ban en 2019 con 11 submarinos estratégicos de tres tipos diferentes (clases Delta,
Typhoon y Borei). La mayoria de los submarinos de la flota rusa son de la antigua
clase Delta (siete unidades), el ultimo de ellos construido en 1992. La clase Borei
(tres unidades) empez6 a construirse en 1996, y el primero de ellos se incorporo
a la Flota del Norte en 2013. Los submarinos de las clases Delta y Borei pueden
transportar 16 SLBM cada uno, con mdltiples ojivas en un misil. Solo queda un
submarino de clase Typhoon, que se usa como banco de pruebas de lanzamiento
de misiles. Seguin fuentes publicas, cuando termine la modernizacion de la fuerza
submarina estratégica en 2027, Rusia tendra un total de 10 submarinos de la clase
Borei, cinco en la Flota del Pacifico y cinco en la Flota del Norte. Actualmente hay
tres submarinos del tipo Borei en servicio, todos en la Flota del Norte®.

Las unidades de aviacion estratégica incluyen entre 60 y 70 bombarderos Tu-
160 (Blackjack) y Tu-95MS (Bear H)*. Ademds, Rusia cuenta con armas nuclea-
res subestratégicas de corto y medio alcance que no entran dentro de los limites
de los tratados de control de armamento con EE. UU. Finalmente, en los planes de
modernizacion se incluyen nuevos sistemas de armas, entre los que destacan el
ICBM Sarmat, el misil de crucero Burevestnik, el vehiculo hipersénico Avangard,
el vehiculo auténomo submarino Poseidon, el misil Kinzhal, y el misil hiperséni-
co anti-buque Tsirkon?.

35 Véase Woolf, Amy F., “Russia’s Nuclear Weapons: Doctrine, Forces, and Modernization”, CRS
Report, Washington: Congressional Research Service, ref. R45861, 2020, pp. 14-18, disponible en:
https://sgp.fas.org/crs/nuke/R45861.pdf ; Kristensen, Hans y Korda, Matt, “Russian nuclear forces,
2019”, Bulletin of the Atomic Scientists, 2019, 75/2, p. 74, disponible en: https://www.tandfonline.
com/doi/pdf/10.1080/00963402.2019.1580891 ; Defense Intelligence Agency (DIA), Russia Military
Power: Building a Military to Support Great Power Aspirations, Washington: DIA, 2016, p. 47. Se-
gun el IISS, Rusia tendria 340 ICBM, 76 bombarderos estratégicos y 10 submarinos estratégicos
nucleares. De este arsenal, 76 ICBM son los modelos soviéticos S-18 y S-19, que van a ser retirados
gradualmente, lo que explicaria la diferencia numérica con respecto al célculo del Congressional
Research Service. Los bombarderos son 60 Tu-95 —de los afos 50 y 60— y 16 Tu-160 —mds mo-
dernos—. IISS, The Military Balance 2020, op. cit., pp. 194-208.

36 Hans Kristensen y Matt Korda, Kristensen, Hans y Korda, Matt, “Russian nuclear forces, 20197,
op. cit. Se estima que 50 de ellos son bombarderos Tu-95MS Bear, y el resto son bombarderos Tu-
160 Blackjack, recientemente modernizados.

37 ElSS-X-30 Sarmat, atin en fase de pruebas, podria ser en el futuro uno de los pilares de las fuer-
zas nucleares estratégicas, sustituyendo a los viejos misiles de fabricacion soviética. Véase Woolf,
Amy F., “Russia’s Nuclear Weapons: Doctrine, Forces, and Modernization”, op. cit., pp. 15y 20-21.
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La postura oficial de Rusia sobre el primer uso de las armas nucleares ha cam-
biado desde la Guerra Fria. Desde que perdi6 la ventaja en fuerzas convenciona-
les su doctrina evolucion6 hacia un posible primer uso en situaciones criticas y
ante amenazas existenciales. Por ello, su defensa depende en tltimo término del
recurso a las armas nucleares como instrumento de disuasion, pero sin descar-
tar el empleo tactico dentro de la logica de “escalada para desescalar”, segtin se
establece en el articulo 4 del Decreto 355/2 de junio de 2020%*. La doctrina de
disuasion nuclear de Rusia de 2020 precisa que considera amenazas existenciales
las siguientes™:

« el lanzamiento de misiles balisticos (ya sean convencionales o nucleares) con-
tra el territorio ruso;

o el uso de armas de destruccidon masiva;

« ataques a instalaciones estatales o militares rusas de importancia critica que
pretendan interrumpir su respuesta nuclear.

El Nuevo Tratado START de 2011, recientemente prorrogado hasta 2026, limi-
ta a 1.550 el nimero de cabezas nucleares estratégicas desplegadas por cada una
de las partes signatarias, Rusia y Estados Unidos*. Estos limites no se aplican a las
armas nucleares tacticas o subestratégicas. Rusia seguira contando con su arsenal
nuclear como instrumento disuasorio para contrarrestar a fuerzas convencionales
superiores y para que se le reconozca el estatus de superpotencia.

38 “[...] 4. La politica estatal en el campo de la disuasion nuclear es de cardcter defensivo, encami-
nada a mantener el potencial de las fuerzas nucleares a un nivel suficiente para asegurar la disuasion
nuclear, y garantiza la proteccion de la soberania y la integridad territorial del Estado, disuadiendo
a un adversario de la agresion contra la Federacion de Rusia y (o) sus aliados, y en el caso de un
conflicto militar, prevenir la escalada de hostilidades y su terminacion en condiciones aceptables para
la Federacién de Rusia y/o sus aliados”. Decreto del presidente de la Federacion de Rusia de fecha
02/06/2020 n.° 355 Sobre los fundamentos basicos de la politica estatal de la Federacion Rusa so-
bre la disuasion nuclear. Traducido de la version inglesa publicada por el Ministerio de Asuntos
Exteriores de la Federacion Rusa, “Basic Principles of State Policy of the Russian Federation on
Nuclear Deterrence”. Disponible en: https://hansdevreij.com/2022/03/06/basic-principles-of-sta-
te-policy-of-the-russian-federation-on-nuclear-deterrence/

39 Ibidem, art. 19.

40 Blinken, Anthony J., “On the Extension of the New Start Treaty with the Russian Federation”,
declaracion de prensa del secretario de Estado, 3 de febrero de 2021. Disponible en: https://www.
state.gov/on-the-extension-of-the-new-start-treaty-with-the-russian-federation/
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Armas nucleares EE. UU.-Rusia

Desplegadas / Almacenadas

EE. UU. Rusia
1.800/3.750 1.625/4.630
Total 5.550 6.255

Fuente: SIPRI, Global Nuclear Arsenals Grow as States Continue to Modernize. SIPRI Yearbook
2021. Estocolmo: SIPRI, 14 de junio de 2021. Se trata de estimaciones del SIPRL

La “Amenaza del Este”

El aumento de las capacidades militares de Rusia, asi como los acontecimientos de
los ultimos afios, han sido motivo de preocupacion para los paises occidentales,
y muy especialmente para los paises vecinos en Europa central y septentrional. Si
bien se ha partido siempre de la premisa de una clara superioridad militar de los
paises de la OTAN vy de otros socios europeos frente a Rusia, tanto cuantitativa
como cualitativa, diversos estudios han sefialado las deficiencias existentes en las
capacidades occidentales. Estas deficiencias se han identificado, entre otras dreas,
en la capacidad de transporte y despliegue de fuerzas y de sostenibilidad en po-
sibles escenarios de combate de alta intensidad*. En este sentido, se senala que
una de las ventajas de Rusia reside en la unidad de mando de las FE. AA,, las es-
trategias convergentes en la aplicacion de medios militares y no militares a través
de un amplio espectro de modalidades de conflicto en el marco de una amenaza
hibrida, y en sus instrumentos rapidamente disponibles (sin un procedimiento
multilateral de generacion de fuerzas ni autorizacion parlamentaria). También se
estimaba que las FE. AA. rusas tenian experiencia en combate y en el movimiento
de tropas a gran escala dentro del territorio ruso y en su periferia, asi como una
cadena de mando militar experimentada. Esta percepcion esta siendo revisada a
la luz del desarrollo de la guerra contra Ucrania en 2022.

En este clima de desconfianza y rivalidad, los analistas especulan con hipoté-
ticos escenarios de conflicto en territorio de paises miembros de la OTAN (como

41 Un estudio reciente del Swedish Defence Research Institute realiza una evaluacion sistematica
del equilibrio de fuerzas entre Occidente y Rusia superando el enfoque de agregacion de datos, y
teniendo en cuenta factores como la dispersion geografica, los medios de transporte, la politica de
seguridad y defensa, la doctrina militar y los escenarios de conflicto, para identificar las caracteris-
ticas reales de la relacién de fuerzas entre Occidente y Rusia. Hagstrom Frisell, Eva; Pallin, Krister
(eds.) et al., Western Military Capability in Northern Europe 2020. Swedish Defence Research Ins-
titute. Estocolmo: FOI, 2021.
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las republicas balticas, Polonia o Noruega), o en otros Estados fronterizos proxi-
mos a las fronteras de la Alianza Atlantica (Georgia y Ucrania). Una de las pre-
ocupaciones mas frecuentes en los analisis de seguridad es la posibilidad de que
Rusia tuviese la capacidad de ocupar los tres Estados balticos, o alguno de ellos,
en un breve periodo de tiempo, ya que el territorio de estos paises es reducido
y existe una gran disparidad de fuerzas con Rusia. Las capacidades militares de
los paises balticos, a pesar de su elevado esfuerzo militar, son insuficientes para
asumir la defensa del territorio en caso de conflicto o para contener una ofensiva
hasta la llegada de refuerzos aliados. Las reptiblicas balticas solo estan conectadas
con el resto de la OTAN por dos carreteras y una linea ferroviaria que atraviesa
la frontera entre Polonia y Lituania, el llamado “corredor de Suwalski’, situado
entre Bielorrusia y Kaliningrado. Rusia esta estratégicamente posicionada para
bloquear este corredor desde el principio de cualquier conflicto*?. También resalta
la importancia del espacio geografico de Ucrania y Bielorrusia en el pensamiento
militar ruso para frenar una invasion occidental, para impedir la defensa de las
republicas bélticas bloqueando el corredor de Suwalski, o para lanzar un ataque
contra Polonia®, que seria el principal punto de apoyo para los refuerzos aliados
que lleguen a la regién. Pero la percepcion de la propia Polonia es que también
podria ser el objetivo de una ofensiva rusa*.

Por ello, la presencia avanzada de las tropas de la OTAN en los territorios del
flanco este cumple una funcion esencial de disuasion. En algunos paises, como
Letonia, las autoridades consideran que el despliegue actual de la OTAN es in-
suficiente”. No obstante, ante las dudas que surgen en determinados circulos

42 Motin, Dylan, “Geography, Military Balance, and the Defence of NATO’s Borderlands”, Journal
on Baltic Security, Tartu: Baltic Defence College, 2020, pp. 51-59.

43 Bartosiak, Jacek et al., Armia nowego wzoru. Varsovia: Zona Zero, 2022, p. 144.

44 Véase la Estrategia de Seguridad Nacional de Polonia: Strategia Bezpieczeristwa Narodowego
Rzeczypospolitej Polskiej, Varsovia: Biuro Bezpieczenstwa Narodowego, 2020. Disponible en: ht-
tps://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf

45 El ministro de Defensa de Letonia, Artis Pabriks, pidié el 16 de junio de 2022, en un encuentro
con periodistas en la sede de la OTAN, un aumento de las fuerzas desplegadas en los paises balticos.
El ministro Pabriks dijo, segin Reuters, “If it’s different, then we will simply again invite...some kind
of Russian activities in the next years and we don’t want this because the Baltic nations have been
paying for lunch for the others and we are not ready anymore for that”.Siebold, Sabine y Emmott,
Robin, “Latvia wants more NATO troops, fed up of ‘paying for lunch for the others™, Reuters, 16
de junio de 2022, Bruselas. El gasto de defensa de Letonia en 2021 fue de 835 millones de ddlares, de
un total agregado de la OTAN de 1.050.000 millones de ddlares, casi el 0,08% del gasto total de
los miembros de la OTAN, segtn datos oficiales disponibles en: https://www.nato.int/nato_sta-
tic_fl2014/assets/pdf/2022/3/pdf/220331-def-exp-2021-en.PDF
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de algunos paises de esta zona sobre el umbral de la agresién que permitiria la
aplicacion del Articulo 5 del Tratado de Washington, la voluntad politica de los
aliados de implicarse, el alcance de dicho compromiso, el tiempo de despliegue y
las capacidades reales de intervencion, hay defensores de desarrollar capacidades
militares propias suficientes para la autodefensa, al menos para la primera fase de
las operaciones. Los defensores de esta idea en Polonia alegan que las capacida-
des militares de Francia, el Reino Unido y Alemania, asi como sus programas de
desarrollo en curso, no estdn ahora orientados a la defensa del flanco este de la
Alianza. Tampoco lo estaria, segtn este analisis, el desarrollo de la cooperacién
militar europea ni de la autonomia estratégica de la UE, mas bien enfocados a mi-
siones expedicionarias en la periferia de Europa en conflictos asimétricos. Tam-
bién consideran que se trata de un gasto militar importante, pero poco coordina-
do para conseguir sinergias, e insuficiente para dotarse de capacidades comunes
significativas para un escenario de combate de alta intensidad, lo que reafirma a
su vez la tesis de una excesiva dependencia militar con respecto a EE. UU. Desde
esta perspectiva, se destaca que EE. UU. se responsabiliza de un despliegue global,
con compromisos en todo el planeta, lo que limita su capacidad de aportacion de
fuerzas a corto y medio plazo en caso de conflicto en Europa“.

A pesar de todo, los mismos analistas polacos consideraban a principios de
2022 que no habia en ese momento percepcion de una amenaza de ataque masivo
contra toda Polonia, como ocurri6 en la Segunda Guerra Mundial”. Este enfoque

46 Este andlisis se mantenia en circulos militares en Polonia tras seis meses de guerra en Ucrania
en 2022, tal y como se ha podido confirmar con fuentes militares polacas. Véase: Budzisz, Marek,
“Realny potencjal NATO w perspektywie wojny z Rosia a sytuacja Polski”, Armia nowego wzoru,
Varsovia: Zona Zero, 2022, op. cit., pp. 73-128. Respalda esta tesis el estudio realizado para el IFRI
por tres oficiales de las Fuerzas Armadas francesas. Véase Briant, Raphaél ; Florant, Jean-Baptiste
y Pesqueur, Michel, «La masse dans les armées frangaises : un défi pour la haute intensité», Focus
stratégique, n° 105, Paris: Ifri, junio, 2021. En el caso de Francia, una de las dos principales potencias
militares y navales europeas, la hipdtesis de “intervencion mayor”, sin afectar a las misiones perma-
nentes de disuasion y proteccion territorial, prevé una disponibilidad para el despliegue de 15.000
efectivos, 140 carros de combate, 45 aviones de combate, un grupo aeronaval, 2 buques de proyeccion
estratégica, 8 fragatas y 2 submarinos nucleares, para un periodo de operaciones de seis meses. Te-
niendo en cuenta que el ejército francés cuenta actualmente con 77.000 efectivos en la Fuerza Operati-
va Terrestre, las dimensiones de la fuerza de intervencién dan una idea de la diferencia entre la “masa
potencial” (77.000) y la “masa operativa” real que se podria desplegar en un escenario de conflicto de
alta intensidad fuera del territorio (15.000). Ibidem, pp. 12y 13.

47 Budzisz, Marek; Bartosiak, Jacek y Myers, Nicholas, “Liczebnos¢: jakie ma znaczenie?”, Armia
nowego wzoru. Varsovia: Zona Zero, 2022, pp. 149-172. Los autores citan al jefe de la Academia de
Estado Mayor del Ejército ruso, Vladimir Zarudnicki, que se decanta por una estrategia de denega-
cién o de operaciones en zona gris.
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estaria respaldado por el nivel de fuerzas disponibles en las fuerzas armadas rusas,
estimadas en 170 batallones tacticos, de los que solo 68 estarian desplegados en
la zona occidental®. Se trataba de especulaciones, en gran medida superadas por
guerra de Ucrania, pero que confirmaban en visperas de esta guerra la creencia
en una insuficiente capacidad del ejército ruso para invadir la totalidad de Polo-
nia. Sin embargo, la extensa llanura que se extiende en Europa oriental entre los
rios Dniepr y Vistula da acceso a Polonia principalmente desde Bielorrusia, desde
donde se cree que un ataque masivo y rapido avanzaria al norte del rio Narew,
cerraria corredor Suwalski, entre los rios Narew y Bug, y permitiria avanzar al sur
del Bug hacia Varsovia. La zona al este de la capital seria el teatro de combates de
alta intensidad al chocar las tropas rusas con el ejército polaco y otras unidades
dela OTAN. El cierre de la frontera con Lituania entre Bielorrusia y Kaliningrado
—el corredor Suwalski— cortaria las comunicaciones con los Estados bdlticos,
pero Kaliningrado tendria una funcién secundaria en la ofensiva®. Se estimaba
hasta 2021 que una guerra asi serfa de muy alta intensidad y corta, lo que daria
ventaja a Rusia, por lo que Polonia se enfrentaria al riesgo de ver una parte de su
territorio ocupada militarmente por el ejército ruso. Esta reflexion refleja también
las motivaciones para promulgar en marzo de 2022 la Ley de Defensa de la Patria,
que prevé elevar el nivel de las fuerzas armadas polacas hasta 250.000 efectivos™.

La estrategia rusa de “escalar para desescalar” con una fase nuclear, que habi-
tualmente forma parte de los ejercicios militares Zapad, ha motivado en determi-
nados circulos en varios aliados del flanco este una reflexién sobre la fiabilidad y
alcance de la disuasion nuclear en el marco de la Alianza Atlantica. Por una parte,
existen dudas sobre la voluntad politica de Moscu de asumir el riesgo de escalada
nuclear en un proceso que podria quedar fuera de control. Por otro lado, se teme
una agresion contra un aliado no nuclear de la Alianza en el flanco este —entre
ellos Polonia— con armas nucleares tacticas (fuera de la atmosfera, contra una zona
deshabitada o poco poblada, o contra un objetivo militar secundario, entre otros).
Finalmente, también esta en el centro de este analisis el grado de compromiso de los
aliados que garantizan la disuasién nuclear de la OTAN, principalmente EE. UU,,

48 Los autores citan al ministro de Defensa ruso, Serguej Shoigu, que en 2021 decia disponer de
170 batallones tacticos en alta disponibilidad. Véase TASS, “Russian Army operates around 170
battalion tactical groups — defense chief”, 10 de agosto de 2021.

49 Bartosiak, Jacek; Myers, Nicholas y Mizrachin David, “Plan witby manewrowej dla Armii
Nowego Wzoru”, Armia nowego wzoru, Varsovia: Zona Zero, 2022, pp. 173-288.

50 Kancelaria Sejmu, “O obronie Ojczyzny”, doc. 2022, pto. 655, Varsovia: Kancelaria Sejmu, 11
de marzo de 2022. Disponible en: https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU202200-
00655/T/D20220655L.pdf
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y su disposicion a asumir los riesgos de una escalada nuclear que podria llegar a
superar el ambito regional. En este sentido, algun estudio se refiere a una “asimetria
de determinacion” para asumir riesgos entre Rusia y los paises occidentales. Todo
ello lleva a ciertos analistas militares de Polonia a valorar posibles mecanismos na-
cionales de disuasion, complementarios a los que ofrece la OTAN®.

El interés de Rusia en Noruega esta relacionado con la posicién estratégica de
la peninsula de Kola, con Murmansk como sede de la flota del norte, base de sub-
marinos nucleares con misiles balisticos, y uno de los pocos accesos libres de hielo
de Rusia al mar abierto, por lo que se percibe un riesgo para la region fronteriza de
Finnmark (Noruega). El Reino Unido y EE. UU. mantienen algunas tropas en
Noruega y reservas de equipo pre-posicionadas™.

Fuera de la OTAN destacan los casos de Georgia y Ucrania. Georgia se enfren-
ta al problema de los territorios separatistas de Abjasia y Osetia del Sur, alineados
con Rusia, que los apoya militarmente para controlar su territorio. El parlamento
georgiano declar6 en 2006 su voluntad de ingresar en la OTAN. En la guerra con
Rusia en agosto de 2008, Georgia fue derrotada tras cinco dias de conflicto. De-
bido al control militar sobre Osetia del Sur y sobre el tiunel de Roki, la principal
carretera entre Osetia Norte (parte de la Federacion Rusa) y Osetia del Sur, Rusia
posee acceso directo al centro de Georgia. La linea de demarcacién con Osetia del
Sur estd a solo unas decenas de kilometros de la capital georgiana, Tiflis. Rusia
también controla la carretera costera de Abjasia, un importante acceso hacia la
frontera de Georgia en el sur. Su tnico vinculo terrestre con la OTAN es Turquia.

Hay también tropas rusas en Moldavia —el contingente ruso en Transdnies-
tria— que no es una amenaza importante en si mismo, pero hace que el ejército
ucraniano tenga que vigilar la frontera con Moldavia ante una posible accién mi-
litar de Rusia en la regioén para unir bajo su control todo el sur de Ucrania. A pesar

51 Swidzinski, Albert, “Po drugiej stronie lustra: zarzagdzanie dynamika konfliktu z Rosja na na-
jwyzszych szczeblach drabiny eskalacyjnej, w tym dynamika eskalacji nuklearnej”, Armia nowego
wzoru, Varsovia: Zona Zero, 2022, pp. 305-366. El autor cita en particular capacidades especiales de
artillerfa de campania, y otras indeterminadas con un alcance de 800 km para llegar hasta ciudades
rusas como Smolensk y San Petersburgo, o a las centrales nucleares situadas en este radio de accién.
Se trata de una reflexion de un analista independiente cuya convergencia con la posicién oficial
del gobierno no se ha podido verificar. Ibidem, pp. 355-357. Por otra parte, Polonia ha solicitado a
EE. UU. el despliegue de armas nucleares en su territorio. “Polska w Nuclear Sharing. Temat
jest otwarty. Prezydent o broni atomowe;j”. Dodano: 05/10/2022 - Nr 40 z 5 pazdziernika 2022.
Gazeta Polska. Disponible en: https://www.gazetapolska.pl/28753-polska-w-nuclear-sharing-te-
mat-jest-otwarty-prezydent-o-broni-atomowej

52 Motin, Dylan, “Geography, Military Balance, and the Defence of NATO’s Borderlands”, op. cit.,
p. 53.
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de las dificultades experimentadas en 2022, Rusia busca acciones rapidas para
poder presentar el resultado como “hechos consumados”, como ya hizo en Crimea
en 2014 y con la region del Dombas en 2022, pero es poco probable que busque un
choque armado directo con la OTAN>.

Rusia tiene recursos militares limitados en relacion con sus ambiciones estraté-
gicas y su extension territorial. Sin embargo, en 2018 habia analisis que apuntaban
al posicionamiento adecuado del ejército ruso para lanzar una guerra convencio-
nal a corto plazo en Ucrania y una operacion hibrida en los Estados Balticos, que
es lo contrario de lo que se esperaba en cada uno de estos teatros. Los paises del
flanco este de la OTAN percibian una amenaza de rapida invasién convencional
en alguna zona de los Estados bélticos. Pero las fuerzas terrestres rusas no estaban
desplegadas ni organizadas para iniciar una guerra convencional a corto plazo
en esa region. Sin embargo, se han redesplegado y reorganizado desde 2014 para
poder apoyar una rapida invasiéon mecanizada de Ucrania tanto desde el norte
como desde el este. Al mismo tiempo, estaban preparadas para llevar a cabo una
intervencion de guerra hibrida en el Baltico similar a la que hicieron en Ucrania
tras la Revolucion de Maidan*. La guerra de 2022 ha llevado ala OTAN reevaluar
los cursos de accidn prioritarios frente Rusia, aunque no ha sido posible evitar la
agresion rusa contra Ucrania. El balance de este conflicto en la segunda mitad de
2022 permite poner en perspectiva todos estos andlisis y revisar las verdaderas
capacidades de las fuerzas armadas rusas para llevar a cabo acciones ofensivas
contra los miembros de la OTAN y sus socios en Europa oriental.

Ucrania: guerra, resistencia y transformacion

Las relaciones entre Rusia y Ucrania se han deteriorado gravemente desde 2014,
y han llegado a una situacion critica en 2022. Rusia ha anexionado Crimea y ha
apoyado desde entonces a las fuerzas prorrusas de los dos territorios separatis-
tas del Dombas, cuya independencia ha reconocido. Los territorios del Dombas
ocupados por el ejército ruso —las “reptiblicas” de Donetsk y Lugansk— han sido
anexionados ilegalmente por Rusia tras celebrar referendos de autodetermina-
cion a fines de septiembre de 2022. El territorio de Ucrania es esencialmente una
gran llanura dividida por el rio Dniéper, la frontera ruso-ucraniana tiene mas de

53 Motin, Dylan, “Geography, Military Balance, and the Defence of NATO’s Borderlands”, op. cit.
54 Harris, Catherine y Kagan, Frederick W., “Russia’s Military Posture: Ground Forces Order of
Battle”, ISW, Washington: Institute for the Study of War, 2018. Disponible en: https://www.unders-
tandingwar.org/report/russias-military-posture
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2.000 kilometros, a los que se suma la extension de la frontera con otro aliado de
Mosct, Bielorrusia, que ha ayudado a Rusia en la agresion militar contra Ucrania,
aunque sin participar directamente en ella. La presencia militar rusa en Crimea
y en las regiones rebeldes antes citadas es acorde con la pretension de Moscu de
recuperar parte del territorio de la antigua URSS, modificar las actuales fronteras
y establecer una zona de influencia de “soberania limitada” en torno a su territo-
rio, algo que es rechazado por las autoridades legitimas de Ucrania y contestado
de forma unanime por los miembros de la OTAN y de la UE. Desde la primera
fase de la guerra, los ataques a distancia con misiles, junto al uso masivo de arti-
lleria, han sido una constante de la ofensiva rusa. Muchos de estos ataques estan
dirigidos contra objetivos civiles y contra infraestructuras criticas. Por otra parte,
la Federacion Rusa ha recurrido a los suministros energéticos como instrumento
de presion contra los Estados europeos, aprovechando su dependencia de los hi-
drocarburos rusos. Hay dos incdgnitas sobre el futuro desarrollo de la guerra. Por
una parte, el grado de implicacién que pueda tener Bielorrusia en el conflicto, mas
alla de ofrecer su territorio para el despliegue de tropas rusas y prestarles apoyo.
Por otra, la posibilidad de una escalada que implique el uso de armas nucleares.

Unas fuerzas rusas con capacidades deficientes

En la reciente invasion de Ucrania y durante la guerra en curso las fuerzas ar-
madas rusas han mostrado ser menos capacitadas y eficaces de lo que se habia
estimado antes de empezar el conflicto. Tras el fracaso de una invasiéon masiva por
varios frentes en febrero-marzo de 2022, ha comenzado en abril una segunda fase
de la guerra, en la que Rusia se ha centrado en la conquista de los territorios situa-
dos en el sur y sureste del pais, entre Crimea y el Dombds. Pese a la considerable
potencia de fuego de las unidades rusas, su potente defensa antiaérea y sus medios
de guerra electrénica y cibernética, su efectividad en combate ha sido limitada.
Hasta ahora, el ejército ruso no se habia enfrentado a un enemigo de entidad
suficiente como para medir y analizar sus capacidades militares reales en un con-
flicto de alta intensidad (los conflictos de Georgia y Siria eran de una dimensién
diferente, contra enemigos mucho mas débiles). Se han identificado diversas de-
ficiencias organizativas y de adiestramiento del ejército ruso que contribuyen a
explicar los resultados de la primera fase de la guerra, junto al hecho de no contar
con un nivel de fuerzas suficientes para llevar a cabo una operacién de esta en-
vergadura. Al parecer, el Estado Mayor ruso asumia que no habria una oposicion
real a la invasion rusa. Desde esta perspectiva, el ejército ruso habria mostrado
en este conflicto limitaciones doctrinales y organizativas, al intentar aplicar una
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doctrina de guerra de movimiento sin tener las fuerzas, el equipamiento ni la pre-
paracion suficientes para ello. A la vista de la campana de Ucrania, los analisis han
identificado importantes deficiencias en las fuerzas armadas rusas, en gran parte
derivadas de su configuracion de ejército mixto, con tropa profesional y tropa de
reemplazo, pero también con limitaciones presupuestarias que implican un adies-
tramiento concentrado en las unidades profesionales®.

La organizacion en Battalion Task Groups (BTG) con tropas profesionales y
de reemplazo no ha dado buenos resultados®. Los batallones rusos han tenido
graves problemas logisticos, tanto de abastecimiento como de mantenimiento y
recuperacion de vehiculos. Por otra parte, cada BTG necesita un plan detallado
de su mision, lo que requiere un gran esfuerzo de planeamiento”. El resultado en
la primera fase de la ofensiva fue deficiente también en los desplazamientos de
unidades mecanizadas, que avanzaban sin un reconocimiento a vanguardia de las
columnas, moviéndose por las carreteras sin proteccion antiaérea.

En cuanto a la fuerza aérea rusa, su experiencia en combate real fue adquirida
en Siria, donde no habia amenazas importantes para sus aviones, principalmente
con el uso de armas no guiadas, lo que implica, por una parte, una experiencia
limitada en su empleo y, por otra, refleja una escasa disponibilidad de armas de
precision de alto coste. El uso de bombas de gravedad obligaba a los aviones rusos
a volar a baja altitud y entrar dentro del alcance de las defensas antiaéreas ucra-
nianas. Por otra parte, las medidas adoptadas por los ucranianos con caracter
preventivo antes de los ataques contra su fuerza aérea redujeron la eficacia de los
bombardeos rusos contra sus bases.

Ademas de las fuerzas regulares rusas, operan en Ucrania milicias armadas se-
paratistas prorrusas que ocupan territorios en las regiones de Donetsk y Lugansk,

55 Véase el andlisis realizado por el general Carlos Javier Frias Sdnchez en “Ucrania y el ejérci-
to ruso: primeras impresiones”, Documento Opinién IEEE 33/2022, Madrid: Instituto Espanol de
Asuntos estratégicos, 2022, pp. 7-9. El autor sefiala que, debido a las limitaciones presupuestarias,
el principal ejercicio de entidad superior a BTG es el ejercicio anual Zapad, y rara vez realiza otros
ejercicios a nivel similar. Por otra parte, los BTG rusos solo tienen una secciéon de apoyo logistico,
con capacidades limitadas en mantenimiento y abastecimiento. También analiza otras deficiencias
del ejército ruso. A modo de ejemplo, sobre el nivel de fuerzas necesario, el general Frias cita el caso
de la segunda batalla de Faluya, en Irak, donde EE. UU. empled unos 18.000 soldados para tomar una
ciudad defendida por unos 5.000 milicianos, con 321.000 habitantes, empleando un mes y medio, para
concluir que el ejército ruso es demasiado pequeno para invadir Ucrania. Ibidem, p. 11.

56 Ibidem, p.7.

57 Véase: Gressel, Gustav, “Combined forces: Russia’s Early Military Failures in Ukraine”, Eu-
ropean Council of Foreign Relations, 15 de marzo de 2022. Disponible en: https://ecfr.eu/article/
combined-farces-russias-early-military-failures-in-ukraine/

110



Il TENSIONES ESTRATEGICAS Y RIVALIDAD INTERESTATAL A ESCALA GLOBAL

con armamento y apoyo ruso, que se estimaban en 24.000 efectivos. En 2021 Rusia
mantenia unos 28.000 soldados en Crimea, y otros 3.000 en las autodenominadas
“Republicas Populares” de Donetsk y Lugansk, antes mencionadas, donde prestan
apoyo a las milicias rebeldes®. La evolucién de los acontecimientos desde media-
dos de 2021 hasta 2022 ha supuesto cambios en esta situacion, con un refuerzo
progresivo de la presencia militar rusa en territorio ucraniano y junto a sus fron-
teras. Dada la volatilidad de la region y frecuentes cambios en el despliegue de tro-
pas, estos datos estdn expuestos a cambios constantes, dificiles de precisar por la
falta de informacion verificada de fuentes abiertas. Sin embargo, esta informacién
refleja suficientemente la disparidad de fuerzas en una zona que se ha convertido
en 2022 en el principal eje de tension de la zona euroatlantica y motor de una
transformacion estratégica en Occidente, especialmente en la Alianza Atlantica.

Las deficiencias de la fuerzas armadas rusas también han condicionado la
evolucion de las operaciones en el este y en el sur de Ucrania, donde el ejército
ucraniano ha conseguido realizar avances importantes entre abril y septiembre de
2022.

La resistencia ucraniana

La capacidad militar demostrada por Ucrania en la defensa contra la agresion
militar rusa ha sido mucho mayor de la esperada por la mayoria de los analistas.
Ucrania ha aumentado el nimero y la calidad de sus tropas desde 2014, lo que ha
permitido una resistencia heroica contra los invasores rusos desde el principio de
la segunda guerra, en 2022. Pero en las condiciones descritas la capacidad de de-
fensa auténoma es limitada, depende en gran medida de los suministros de armas,
municiones y otros equipos proporcionados por los paises occidentales, y aun asi
no ha podido recuperar el control de todo el territorio ocupado por Rusia y por
sus aliados separatistas del Dombds.

Las fuerzas armadas de Ucrania, amenazadas por Rusia desde la invasion de
2014, son comparativamente mucho menores, tanto en ndmero como en nivel
de equipamiento, armamento y capacidad logistica. Sin embargo, han cambia-
do mucho desde esa fecha, y actualmente estin mucho mejor preparadas para
hacer frente a una agresion que hace ocho afios. En su Estrategia de Seguridad
Nacional de 2020, Ucrania identificaba a la Federacién Rusa como la principal
amenaza para su soberania e integridad territorial, a la vez que establece el obje-
tivo de ingresar en la OTAN. Los datos disponibles de fuentes abiertas sobre las

58 Ibidem, p. 212.
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capacidades militares ucranianas se refieren al periodo 2020-2021, y no incluyen
los cambios que hayan podido producirse en los ultimos meses de 2021 y princi-
pios de 2022 con la entrega de armamento y equipo militar de paises occidentales
como reaccion a la agresion militar rusa. Pero, con toda seguridad, estos cambios
suponen un refuerzo muy significativo de sus capacidades militares, tanto en el
adiestramiento con fuerzas occidentales y en obtencion de informacion sobre los
preparativos de Rusia, como por la recepcion de armamento y equipo militar. El
envio de artillerfa de gran calibre desde otros paises y, en particular, de los lan-
zacohetes HIMARS desde Estados Unidos, ha sido determinante en los tltimos
meses.

A principios de 2021 las fuerzas armadas ucranianas estaban formadas por
unos 209.000 efectivos. Aunque los oficiales y suboficiales son profesionales, las
tropas proceden principalmente del servicio militar obligatorio (18 meses en el
ejército y la fuerza aérea, y 24 meses en la marina). Ucrania disponia de una reser-
va de 900.000 efectivos. En el armamento y equipos predominaba el material de
origen soviético, en gran parte desfasado tecnoldgicamente. El ejército tenia antes
de la guerra 145.000 efectivos y disponia de 858 carros de combate (T-64, T-72
principalmente); 1.730 vehiculos blindados de reconocimiento y combate y 622
transportes blindados; y unas 1.800 piezas de artilleria. La fuerza aérea tenia 125
aviones de combate, todos ellos de fabricacion soviética (MIG-29, Su-24, Su-25
y Su-27)*. La marina era muy reducida y contaba con una fragata y una corbeta
solamente, ademas de cierto numero de guardacostas y patrulleros. Tras la inva-
sion de Crimea por el ejército ruso en 2014, Ucrania perdid varios buques y su
base naval en Sebastopol. Ucrania tiene también 102.000 efectivos como fuerza
paramilitar, encuadrados en la Guardia Nacional y la Guardia de Fronteras, de-
pendientes del Ministerio del Interior.

La invasion rusa de 2022 ha provocado graves pérdidas humanas y materia-
les, por lo que estos datos ya no corresponden a la actualidad, pero también se
ha recibido mucho material militar procedente de paises occidentales. Aun sin
poder verificar datos concretos con fuentes fiables, en gran parte confidenciales,
que por otra parte quedarian desfasados en breve tiempo como consecuencia del
conflicto bélico y los flujos de suministro, puede decirse que las fuerzas armadas
ucranianas estan en un proceso de transformacion que conduce a la adquisicion
de material militar occidental y también a una occidentalizacion de su organiza-
cion y adiestramiento.

59 1ISS, The Military Balance 2021, op. cit., pp. 208-212.
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La amenaza nuclear rusa y la violacion del Memorando de Budapest

Sin embargo, en el curso actual de las operaciones en una nueva fase, e incluso
ante la posibilidad de un “conflicto congelado” e intermitente durante los proxi-
mos afos, es prematuro decir cudl sera el resultado final. Pero siempre queda la
incognita del posible recurso a armas atémicas, de acuerdo con la doctrina nuclear
rusa de “escalar para desescalar” mediante el lanzamiento de un arma nuclear tac-
tica contra un objetivo secundario, como «ultimo aviso» antes de pasar a un em-
pleo generalizado de armas nucleares®. La invasion de Ucrania en 2022 ha estado
acompaifiada del uso de la retorica nuclear rusa, que contradice su doctrina nu-
clear oficial. EI 19 de febrero de 2022, Rusia llevé a cabo un ejercicio militar que
simulaba una escalada nuclear en una guerra convencional. El 27 de febrero, tras
el inicio de las operaciones militares en Ucrania, Rusia dispuso su arsenal nuclear
en “modo especial de combate”, una decisién que supone una subida de tensién
hacia la escalada, aunque fuese retérica y con una relevancia operativa marginal.
Ucrania renuncio a las armas nucleares heredadas de la Unidn Soviética en el
Memorando de Budapest de 5 de diciembre de 1994, con el que aceptaba la acce-
sion al Tratado de No Proliferacion de Armas Nucleares a cambio de garantias de
seguridad, que obligaba a las otras tres potencias signatarias (Federacién Rusa,
Reino Unido y EE. UU.) a respetar la soberania e integridad territorial ucranianas
y a abstenerse del uso o amenaza del uso de la fuerza y de la coercién econdmica,
de conformidad con la Carta de Naciones Unidas y el Acta Final de Helsinki®".
La Federacion Rusa modifico la doctrina soviética de “no primer uso” en 1993.
Desde esa fecha, se reservaba el primer uso del arma nuclear, y no solo como
respuesta a un ataque. En 1997 ampli6 la posibilidad de usar armas nucleares en
caso de una amenaza a su existencia como Estado soberano e independiente. Esta
es la doctrina oficialmente vigente en la actualidad. En revisiones subsiguientes de
su doctrina nuclear (de los afios 2000, 2010, 2014 y 2020) se han ido especificando
las circunstancias susceptibles de considerarse una amenaza existencial. Segtn el
documento de 2020, se incluiria entre estas amenazas un ataque contra instalacio-
nes criticas o contra estructuras militares de mando y control, asi como un ataque
con otras armas de destruccion masiva no nucleares. La doctrina oficial y publica

60 Ibidem, pagina 11. El autor recuerda que este empleo del arma nuclear es la etapa final de los
ejercicios anuales Zapad.

61 Memorandum on Security Assurances in Connection with Ukraine’s Accession to the Treaty on
the Non-Proliferation of Nuclear Weapons. Budapest, 5 de diciembre 1994. Registrado en Naciones
Unidas, Nueva York, con el numero 52241. Disponible en: https://treaties.un.org/doc/Publication/
UNTS/Volume%203007/Part/volume-3007-1-52241.pdf
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contrasta con las declaraciones ambiguas y contradictorias de los ultimos afios, en
las que las lineas rojas de la escalada no son nitidas. El recurso a la amenaza de uso
de armas nucleares se ha producido en varias ocasiones desde 2007, dando lugar
a una doctrina no oficial de “escalar para desescalar”.

La innovacién tecnoldgica en el curso de la guerra

La guerra en Ucrania estd proporcionando también informacién y experiencias
en el ambito técnico-militar que pueden condicionar los desarrollos tecnold-
gicos en los conflictos bélicos de las proximas décadas®. Por una parte, se esta
produciendo una combinacién de medios antiguos con otros nuevos. Se trata de
una fusién de lo nuevo y lo viejo que esta produciendo resultados inesperados y
creando factores determinantes en futuros escenarios de conflicto. Probablemente
seran incorporados por los ejércitos aliados de la OTAN en futuros desarrollos
tecnologicos.

Por ejemplo, se utilizan piezas de artilleria de los afios 60 cuyo tiro se dirige
por medio de drones. También se emplean drones capaces de localizar y destruir
objetivos por si mismos utilizando inteligencia artificial, armas “inteligentes” o
“suicidas” que estan dando excelentes resultados en la defensa de Ucrania. Rusia
también esta utilizando drones con buenos resultados en el conflicto, aunque se
dispone de menos informacién sobre su uso. Ademas de dotar a la artilleria de
una mayor precision, los vehiculos aéreos no tripulados también se estan utili-
zando en el este de Ucrania para limitar los incidentes de fuego amigo y evitar
los dafos colaterales. Equipos de soldados controlan los drones desde vehiculos
todoterreno cerca de la linea del frente, transmitiendo datos de localizacién y to-
pograficos a las baterias de artilleria a través de canales militares en Telegram. El
ejército ucraniano ha mostrado una gran capacidad de innovacién en la integra-
cion de esta tecnologia para fines militares®. Los drones comerciales disponibles

62 Segun se desprende de las evaluaciones del desarrollo del conflicto publicadas por el Institute
for the Study of War (https://www.understandingwar.org/) y por otros medios de comunicacién
especializados.

63 Segun Valerii Jakovenko, fundador de DroneUA, una empresa tecnoldgica ucraniana que ase-
sora al gobierno sobre el uso de drones, el ejército ucraniano utiliza mas de 6.000 unidades, en su
mayoria fabricadas en China. Aunque varian segtin el modelo, la mayoria de los vehiculos aéreos no
tripulados son aparatos multirrotores disponibles en el mercado que suelen utilizarse en los sectores
de los medios de comunicacion, la agricultura y la ingenieria. Pueden operar hasta 30 minutos con
un alcance de 7 kilometros. Segun diversas fuentes, aviones no tripulados de ala fija fabricados en
Turquia habrian sido utilizados como sefiuelos para engafar al sistema de defensa aérea del buque
de guerra ruso Moskva, que resulté hundido. Ucrania también ha utilizado drones para atacar la
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en el mercado también han proporcionado a las unidades ucranianas una consi-
derable capacidad de inteligencia, vigilancia y reconocimiento.

El suministro, por parte de EE. UU., de aviones no tripulados “suicidas” Swit-
chblade y Phoenix Ghost, que pueden alcanzar objetivos durante horas antes de
descender para detonar una municion letal, también ha sido un factor decisivo,
ya que les da la capacidad de atacar vehiculos rusos sin acercarse y exponer a
sus tropas. Aunque el uso de drones pesados con mayor capacidad de combate
ha disminuido, los drones de vigilancia, como el DJI Mavic, fabricado en China,
y otros similares polacos y turcos como el Bayraktar TB2, se usan con mucha
frecuencia en el teatro de operaciones, proporcionando a ambos ejércitos mayor
informacidn, hasta el punto de impedir a ambos bandos avanzar. Sin embargo,
también hay indicios de que Rusia ha empezado a contrarrestar estas capaci-
dades y ha conseguido derribar muchos drones ucranianos®. Frente a este tipo
de amenazas, sera importante el desarrollo de la energia dirigida como opcién
para protegerse frente a los drones o vehiculos no tripulados aéreos, terrestres
o navales.

En el actual conflicto bélico en Ucrania también hay que destacar la impor-
tancia de la ciber-guerra, fundamental para explicar los primeros éxitos opera-
tivos de las fuerzas armadas ucranianas. Las acciones ciber-ofensivas ucranianas
realizadas desde antes del inicio de las operaciones terrestres —probablemente
con apoyo técnico exterior— contra los elementos de mando y control rusos, sus
sistemas de informacion y logisticos, asi como contra sus estructuras civiles, han
tenido efectos significativos. Todo ello apunta a que en el futuro no se iniciaran
operaciones militares sin tener garantizado antes el control del ciberespacio®.
Otro avance significativo es el uso extendido de la inteligencia artificial y la com-
putacion cudntica para eliminar, o al menos reducir parcialmente, la “niebla de la
guerra” en el teatro de operaciones. Sin embargo, los efectos de los ciberataques
lanzados por Rusia han sido limitados.

Finalmente, la experiencia en Ucrania requiere prestar especial atencién al
desarrollo de misiles hipersonicos capaces de maniobrar en el aire a velocidades
varias veces superiores a las del sonido, asi como a las nuevas variantes de mi-
siles balisticos y de crucero desarrollados por Rusia, con nuevas capacidades de
guiado de precision, que constituyen una importante amenaza para las fuerzas

defensa aérea rusa y buques de reabastecimiento. Galey, Patrick, “Big guns and small drones: The
devastating combo Ukraine is using to fight off Russia”, NBC News, 13 de mayo de 2022.

64 Detsch, Jack, “Drones Have Come of Age in Russia-Ukraine War”, Foreign Policy, 27 de abril
de 2022. Disponible en: https://foreignpolicy.com/2022/04/27/drones-russia-ukraine-war-donbas/
65 El ciberespacio ya es considerado por la OTAN como un nuevo dominio operacional.
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de la OTAN. Sin embargo, segtin declaraciones del jefe del Estado Mayor Con-
junto de EE. UU,, el general Mark Milley, el uso de misiles hipersénicos por
parte de Rusia en Ucrania no ha tenido, en las primeras fases de la guerra, efec-
tos significativos®. En linea con las conclusiones extraidas por otros analistas,
hasta la actualidad la guerra en Ucrania ha sido campo de prueba de nuevas
tecnologias que, sin embargo, han tenido un papel secundario frente a otros as-
pectos fundamentales de la guerra convencional con tecnologias ya consolida-
das o incluso anticuadas. Rusia ha desarrollado las operaciones con la logica del
siglo XX, mientras que Ucrania se defiende con nuevo tipo de guerra, con nuevas
tecnologias y mayor adaptabilidad. También se ha demostrado una resistencia de
Ucrania a los ciberataques mayor de la esperada. En este conflicto ha quedado
patente la importancia de la defensa aérea, de la artilleria de largo alcance y de los
misiles de precision.

De la evolucion de la guerra en Ucrania se deduce que la defensa de un terri-
torio es mas facil con las nuevas tecnologias. También hacen mas dificil el efecto
sorpresa en las operaciones ofensivas, al existir mas informacion y transparencia
sobre la planificacién militar, lo que beneficia a la defensa. Pero puede conside-
rarse que la tendencia a una mayor transparencia en la informacion sobre el cam-
po de batalla supone también mayor vulnerabilidad, como se ha demostrado en
el caso de Rusia, porque también tendria este efecto para las operaciones de la
OTAN.

66 El general Milley declaré el 11 de mayo ante representantes del Congreso que el factor distintivo
de un misil hipersénico es su velocidad, pero en términos de su efecto sobre un objetivo determi-
nado no se han visto resultados realmente significativos o que cambien la relacion de fuerzas en el
caso de Ucrania. También indic6 que era la primera vez que se habian utilizado en combate armas
hipersonicas. El secretario de Defensa, Lloyd Austin, que declar6 junto a Milley, también confirmé
que Rusia habia utilizado armas hipersonicas varias veces en el conflicto. Mitchell, Ellen, “Pentagon:
Russian hypersonic weapon use in Ukraine not a game-changer”, The Hill, mayo, 2011. Disponible
en: https://thehill.com/policy/defense/3484819-pentagon-russian-hypersonic-weapon-use-in-ukrai-
ne-not-a-game-changer/. No obstante, el general Milley habia calificado previamente los misiles hi-
personicos chinos como “muy preocupantes para la seguridad de EE. UU.” en una comparecencia
publica ante la Comisién de defensa del Congreso en octubre de 2021. Sorcher, Sara y Demirjiam,
Karoun, “Top U.S. general calls China’s hypersonic weapon test very close to a ‘Sputnik moment™,
The Washington Post, 27 de octubre de 2021. Disponible en: https://www.washingtonpost.com/na-
tion/2021/10/27/mark-milley-china-hypersonic-weapon-sputnik/
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EE. UU. y la Alianza Atlantica
La supremacia militar de EE. UU.

Estados Unidos sigue siendo la primera potencia militar, con el mayor presupues-
to de defensa del mundo y una capacidad inigualable para proyectar fuerzas a
escala global. Los nuevos programas y tecnologias mas avanzadas de las fuerzas
armadas de EE. UU. se basan en gran medida en sistemas desplegados en el es-
pacio, donde ya opera 141 satélites militares. Las FF. AA. estadounidenses tienen
1.388.100 efectivos militares y una politica salarial orientada a retener personal
cualificado y con experiencia®. Disponen de 156 buques principales de super-
ficie, 68 submarinos; 3.600 aviones de combate, incluidos 157 bombarderos es-
tratégicos; unos 5.000 helicopteros; mas de 6.000 carros de combate; casi 16.000
vehiculos acorazados de combate y de transporte; y 6.900 piezas de artillerfa®®. La

67 En EE. UU. el sueldo minimo de un soldado empieza en unos 20.000 délares al afo, pero la
media del personal militar es 38.000 al afio, en funcién del rango, la antigiiedad y la especializacion.
Los sueldos de los oficiales del ejército de EE. UU. oscilan entre 52.000 y 118.000 ddlares al afio. Un
piloto de la fuerza aérea gana de media unos 80.000$, pero puede llegar a superar los 120.000$ al
afio. Los generales y almirantes pueden superar los 190.000$ anuales. Durante operaciones militares
en el exterior perciben dietas adicionales. Para mas informacion, véase: https://militarybenefits.
info/2020-military-pay-charts/ y https://www.payscale.com/research/US/Employer=U.S._Army/
Salary

68 En 2020, el gasto en defensa de EE. UU. ascendia a 738.000 millones de délares. Los efec-
tivos de las fuerzas armadas de EE. UU. estaban distribuidos de la forma siguiente: 485.400
en el ejército, 346.500 en la marina, 331.400 en la fuerza aérea, 180,950 en el cuerpo de Ma-
rines, 2.400 en las fuerzas espaciales y 41.450 en la Guardia Costera. A estas cifras se suman
casi 845.000 reservistas. La Marina dispone de 11 portaaviones, 989 aviones con capacidad
de combate (F-35, F-16, F-18 Hornet y F/A-18E Super Hornet) y 529 helicpteros. Ademas,
tiene 24 cruceros, 68 destructores (la mayoria con sistemas de defensa antiaérea Aegis y misiles
Tomahawk y Harpoon), 21 fragatas; 32 buques anfibios (9 de ellos portahelicopteros) y 68 sub-
marinos (14 estratégicos nucleares y 54 tacticos). La fuerza aérea tiene 157 bombarderos estra-
tégicos (B-1B Lancer; B-2A Spirit y B-52H Stratofortress, de los que 66 son bombarderos con
armas nucleares), 1.543 aviones de combate (F-15C Eagle, F-22A Raptor, F-16 Fighting Falcon
y E-35 Lightning II) y 138 helicépteros. A estas unidades se suman la fuerza aeronaval ya cita-
da, con 989 aviones, y la de los Marines con otros 362 aviones de combate y 426 helicopteros.
El ejército tiene 3.915 helicépteros. Adicionalmente, hay mas de 800 aviones de combate en la
reserva. El ejército dispone de 2.509 carros de combate (variantes del modelo M1A1 Abrams)
y unos 3.300 almacenados; 2.931 vehiculos acorazados de combate; 10.549 vehiculos de trans-
porte acorazados; 5.444 piezas de artilleria. El cuerpo de Marines tiene 488 vehiculos acoraza-
dos de combate; 207 vehiculos de transporte acorazados; 1.452 piezas de artilleria. Los datos
son aproximados y sujetos a variacion en el corto plazo, pero se trata de capacidades y recursos
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Estrategia de Defensa Nacional de 2018 reorient? las prioridades militares en fun-
cién de una mayor competencia entre grandes potencias, y la Nuclear Posture Re-
view de 2018 planteo el desarrollo de ojivas nucleares de baja potencia y de misiles
de crucero nucleares para despliegue naval®. Actualmente, se estima que EE. UU.
tiene unas 5.500 cabezas nucleares —incluyendo estratégicas y subestratégicas,
desplegadas y almacenadas— lo que le da la paridad con la Federacién Rusa y una
ventaja de 10 a 1 frente a China.

Armas nucleares en la zona euroatlantica

EE. UU. Reino Unido Francia Rusia

5.550 225 290 6.255

Fuente: SIPRI, Global Nuclear Arsenals Grow as States Continue to Modernize. SIPRI Yearbook
2021. Estocolmo: SIPRI, 14 de junio de 2021. Se trata de estimaciones del SIPRI.

Las cifras relativas a las FE. AA. estadounidenses permiten poner en perspec-
tiva la relacién de fuerzas con otras grandes potencias militares como China y
Rusia. En particular, la comparacion del potencial demografico y econémico de
EE. UU. con el de Rusia muestra grandes disparidades, mitigadas parcialmente a
la hora de cuantificar las capacidades militares de ambos paises. Rusia solo llega
a la paridad con EE. UU. —o incluso le supera cuantitativamente— en las fuerzas
nucleares.

que salen de toda comparacion posible con la mayoria de los paises, salvo China y Rusia. Fuen-
te: IISS, The Military Balance 2021, op. cit., pp. 47-60; OTAN, Defence Expenditure of NATO
Countries (2013-2020), Comunicado PR/CP(2021)030. Bruselas: OTAN, 16 de marzo de 2021.
69 Véase: Departamento de Defensa de Estados Unidos, 2018 National Defense Strategy of the Uni-
ted States of America. Washington, 2018, disponible en: https://dod.defense.gov/Portals/1/Docu-
ments/pubs/2018-National-Defense-Strategy-Summary.pdf ; y MM. AA., Nuclear Posture Review
2018. Washington: Office of the Secretary of Defense, 2018.
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o

Poblacion Gasto militar Renta per capita

W tEE.UU. M Rusia

Comparacién del peso demografico, econdmico y militar de EE. UU. y Rusia.
Es evidente una gran disparidad desfavorable a Rusia. Los datos del PIB y renta
per capita a precios corrientes muestran mayor diferencia que en paridades de
poder adquisitivo. Fuente: IISS, Military Balance 2021, Londres: IISS, 2021.

Efectivos  Carros de Fuerzas Fuerzas ~ Transportes  Fuerzas Satélites
combate navales aéreas  estratégicos nucleares

Wcuu MR

Relacién proporcional entre las capacidades militares de EE. UU. y Rusia. Las
fuerzas navales incluyen submarinos y buques principales de superficie, de com-
bate y anfibios. Los datos son aproximados. Fuente: IISS, Military Balance 2021,
Londres: IISS, 2021.
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Las capacidades militares de los aliados

Los datos agregados de los medios militares, recursos tecnoldgicos, peso econo-
mico y demografico de los aliados de la OTAN reflejan una clara ventaja sobre la
Federacion Rusa, practicamente en todos los drdenes. En algunos casos, la supe-
rioridad estratégica es abrumadora. Sin embargo, a la hora de medir la ventaja en
un escenario real, al menos en el corto y medio plazo, estas diferencias se reducen.
En primer lugar, el 70% del potencial militar de la OTAN lo aporta EE. UU., que
tiene en Europa unos 100.000 efectivos, ademas de un amplio despliegue global en
otras regiones del planeta donde tiene intereses estratégicos. Un eventual refuerzo
desde EE. UU. debe cruzar mas de 6.000 km a través del océano Atlantico. En
segundo lugar, los aliados con mayor potencial militar son los menos expuestos a
una agresion directa de Rusia, mientras que los que se enfrentan a un mayor ries-
go, en el flanco este, tienen capacidades insuficientes para resistir a una invasion.
El proceso de adopcion de decisiones en la OTAN es mas lento que en la cadena
de mando unificada de Rusia, como lo es también la generacién de fuerzas. Todo
ello lleva desde una superioridad militar global o agregada de la OTAN frente a
Rusia, a un fragil equilibrio regional en el flanco este, donde acciones ofensivas
rapidas de un adversario pueden alcanzar objetivos antes de que la movilizaciéon
de refuerzos aliados tenga lugar. El actual desarrollo de la guerra de Ucrania y la
forma en la que se ha desarrollado en los primeros meses reducen la probabilidad
de este escenario, al menos por ahora. Pero no se puede descartar en un futuro si
las circunstancias cambiasen.

Una cuestion clave es la capacidad real de la OTAN para la integracion, in-
teroperabilidad, transporte y despliegue de fuerzas a las zonas en tensién o en
conflicto potencial. Los datos mencionados permiten valorar la importancia de la
capacidad de despliegue de fuerzas estadounidenses en caso de conflicto junto a
otros aliados, sea de Norteamérica™ o de Europa.

Por otra parte, también habria que evaluar en qué medida y de qué forma estas
fuerzas dispersas de la OTAN pueden ser integradas en una coalicién multina-
cional, vertebrada, interoperable y con capacidad de despliegue en un plazo razo-
nablemente corto. Como componentes clave de la capacidad militar occidental,
ademds de las fuerzas, se sefiala la importancia de la estrategia y planes, cadena de

70 Las fuerzas armadas de Canadd se centran principalmente en la defensa territorial. Disponen
de 67.400 efectivos (Ejército: 23.800, Marina: 8.300, Fuerza Aérea: 12.000, Otros: 23.300, y 35.600
reservistas). Hay ademas 4.500 efectivos paramilitares. Disponen de 82 carros de combate, 550 ve-
hiculos acorazados de combate, 287 piezas de artilleria. La marina tiene 4 submarinos y 12 fragatas.
La fuerza aérea tiene 96 aviones de combate. IISS, The Military Balance 2021, op. cit., pp. 45-47.
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mando, apoyo logistico y ejercicios, asi como el grado de preparacion y disponibi-
lidad de fuerzas. Desde 2014, la OTAN se ha centrado en mejorar la preparacion,
capacidad de respuesta y de refuerzo de sus fuerzas. En 2019-2020, la estrategia
de defensa colectiva avanzo en el desarrollo de su estrategia militar y del con-
cepto de apoyo para la disuasion y la defensa del area euroatlantica. También
se ha mejorado en lo que respecta a la adopcion de decisiones y la planificacion
operativa. Pero se han detectado ciertas lagunas, especialmente en lo relativo a las
estructuras de mando pre-designadas, la planificacién coordinada tanto para la
disuasion como para la defensa, los movimientos de tropas a gran escala, el apoyo
y suministro a las fuerzas desplegadas en el frente y los ejercicios de adiestramien-
to. Esto supone que, en caso de necesitar la aplicacion del Articulo 5 del Tratado
de Washington, se asume que habra un tiempo de reaccion considerable antes de
producirse un ataque. Segun este analisis, habria retos importantes al poner en
practica la doctrina existente en el marco de una guerra de alta intensidad, y entre
ellos pueden citarse los siguientes”:

o Las fuerzas de la OTAN estan repartidas por muchos paises y se mantienen en
un grado de disponibilidad limitado. Ha habido mejoras en presencia avan-
zada en los Estados balticos y en Polonia, rotacion de fuerzas y fuerzas de
reaccion rapida, pero habria dificultades para reunir a corto plazo el mismo
numero de fuerzas de terrestres que puede concentrar Rusia en un frente.

« La OTAN tiene ventaja militar, pero solo si se cuenta con unidades enviadas
desde EE. UU. desde el otro lado del Atlantico.

« El desplazamiento de tropas a gran escala debe superar ciertas limitaciones al
atravesar el territorio de diversos paises, tanto en materia de infraestructuras
de transporte como en cuestiones politico-administrativas.

o Para evaluar el equilibrio global de fuerzas hay que considerar el flanco este
de la OTAN como un todo estratégico y en diferentes situaciones. Los resulta-
dos de cada escenario variaran mucho dependiendo del curso de los aconteci-
mientos, sin excluir la posibilidad de tener que afrontar desafios simultaneos en
varios puntos.

« Mientras el papel de las armas nucleares en la OTAN es de disuasion, la doctri-
na de Rusia integra el uso de las armas nucleares en su estrategia militar.

71 Hagstrom Frisell, Eva; Pallin, Krister (eds.) et al., Western Military Capability in Northern Eu-
rope 2020, op. cit., pp. vii-X, y 126-130.
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En la Cumbre de Bruselas de 2018 se adoptaron medidas para mejorar la capaci-
dad de respuesta, preparacion y refuerzo de la OTAN. La NATO Readiness Initiative
(NRI) requiere que los aliados europeos tengan 30 batallones mecanizados, 30 es-
cuadrones aéreos y 30 buques de combate listos en un maximo de 30 dias. Ademas,
hay fuerzas en servicio activo de forma permanente (fuerzas navales, misiones de
policia aérea; y sistema integrado de defensa aérea / defensa antimisiles).

En cuanto a la movilidad de fuerzas, la UE y la OTAN han abordado un plan
cooperacion para reducir los obstaculos al desplazamiento de fuerzas militares en
Europa —tanto en lo relativo a las infraestructuras como en los aspectos adminis-
trativos—. El movimiento de tropas desde EE. UU. a Europa y su desplazamien-
to a través de varios paises europeos llevaria un tiempo considerable. La OTAN
depende en gran medida de la capacidad de transporte estratégico de EE. UU.,,
implicada también en Asia-Pacifico, que a su vez tendria limitaciones para un
traslado de tropas y equipo militar a gran escala en tiempo reducido”.

En 2019, el Instituto Sueco de Investigacion de la Defensa estimé que el tras-
lado de una brigada mecanizada desde EE. UU. a Polonia, incluido el equipo, tar-
daria entre 6 y 8 semanas en tiempo de paz. Una brigada de alta disponibilidad
podria necesitar unas dos semanas para trasladarse desde su base y alcanzar el esta-
do operativo en el extremo del flanco este. Las limitaciones para un desplazamiento
rapido de tropas y equipo dependen de la capacidad de la red ferroviaria, de carre-
teras, puentes y tineles, dado que muchas de estas infraestructuras no soportan el
paso de equipos militares pesados. Estos problemas afectan también a los paises
de Europa Central y oriental. Ademas, la red ferroviaria de los paises balticos tiene
un ancho de via diferente del estdndar europeo. Por otra parte, el desplazamiento
de tropas depende en gran medida de los medios de transporte y proteccion para
facilitar los movimientos de los convoyes. Sin embargo, la mayoria de estos me-
dios de transporte es propiedad de operadores comerciales, algunos de propiedad
extranjera. La experiencia en el desplazamiento de tropas y equipos en tiempo de
paz permite deducir la complejidad de un despliegue rapido bajo presion militar en
tiempo de guerra, que afecta a los medios de transporte terrestre, aéreo y maritimo,
cuya movilizacién y organizacion puede llevar semanas™. En este escenario, cobra

72 Véase: Lyons, Stephen R., Statement before the Senate Armed Services Committee Hearing, 25 de
febrero de 2020, pp. 5-6; y United States Transportation Command, Comprehensive report for tur-
bo activation 19-plus USTRANSCOM, 2019. Disponible en: https://www.ustranscom.mil/foia/docs/
USTRANSCOM%20Turbo%20Activation%2019-Plus%20A AR.pdf. Consultado el 01/05/2022.

73 Hagstrom Frisell, Eva; Pallin, Krister (eds.) et al., Western Military Capability in Northern Euro-
pe 2020, op. cit., pp. 61-62. Por ejemplo, el transporte de los 400 vehiculos de una brigada acorazada
requiere 17 trenes, y el resto del material se transporta en convoyes por carretera. Véase también:
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mayor importancia la capacidad de despliegue rapido de las fuerzas aéreas como
primera respuesta en caso de crisis. Ello conlleva adoptar medidas para asegurar
el acceso a bases aéreas, disponer de personal de tierra, municiones y combustible.

Uno de los retos mas importantes para la disuasion en esta region es definir
respuestas que cubran un amplio espectro de actividades militares y no militares,
ya que la ofensiva militar es un aspecto mas en un contexto en el que es probable
que la amenaza evolucione en la zona gris del escenario de una guerra hibrida
(ciberataques contra infraestructuras criticas, manipulacion politica e incitaciéon
de conflictos internos, campanas de desinformacion, etc.).

Seria muy prolijo incluir aqui los datos de todos los aliados europeos de la
OTAN, pero es necesario recordar que Francia y Reino Unido estan a la cabeza de
este grupo por las dimensiones y equipamiento de sus FE. AA., por su capacidad
de proyeccion de la fuerza y por sus fuerzas nucleares. Turquia tiene las segundas
FE. AA. convencionales mas numerosas de la OTAN, mucha experiencia en com-
bate, pero una capacidad limitada de proyeccioén y sostenimiento de fuerzas fuera
de drea, al no disponer de fuerzas anfibias y aeronavales significativas. Sin embar-
go, Turquia esta situada en un punto estratégico, cerca de la frontera con Rusia y
de las zonas de tensidn con este pais (Caucaso, mar Negro, Ucrania, Balcanes)
y también es un puente hacia Oriente Medio, donde Rusia también esta involu-
crada desde el punto de vista militar. Por sus capacidades militares y su posiciéon
estratégica, Turquia es un actor clave en la defensa euroatlantica™.

Hodges, Ben; Lawrence, Tony; y Wojick, Ray, Until Something Moves: Reinforcing the Baltic Region
in Crisis and in War, Tallin: International Centre for Defence and Security, and Center for Euro-
pean Policy Analysis, abril, 2020, pp. 16-17.

74 Turquia tiene el segundo ejército de la OTAN, tras EE. UU., con 355.000 efectivos, 2.378 carros
de combate, 5.266 transportes acorazados, 7.833 piezas de artilleria, 12 submarinos, 16 fragatas y
306 aviones de combate. Muchas de estas plataformas estan anticuadas y son modelos en desuso en
otras FF. AA. europeas. Turquia ha comprado a Rusia defensas antiaéreas avanzadas S-400, lo que
ha supuesto la suspension de su participacion en el programa de avién de quinta generacion F-35,
como represalia de EE. UU. El presupuesto de defensa turco es de 12.930 millones de ddlares segiin
recoge la OTAN (1,86% del PIB), lo que en 2020 parece relativamente bajo para unas fuerzas de esta
magnitud. Existe un proyecto de modernizacién que incluye la reducciéon del personal activo en ser-
vicio militar obligatorio para avanzar hacia la profesionalizacion de las FF. AA., pero los costes de
esta reforma, junto a las inversiones necesarias en equipo y armamento, se enfrentan a limitaciones
presupuestarias en una coyuntura econdémica desfavorable. Es significativo que en los presupuestos
oficiales el gasto en mantenimiento y operaciones solo sea del 13,2% del total, inicamente superior
a los de Ttalia, Grecia y Luxemburgo, lo que sugiere que puede existir otra fuente de financiacion.
OTAN, Defence Expenditure of NATO Countries (2013-2020), op. cit., pp. 152-155.
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Relacion de fuerzas convencionales OTAN-Rusia en Europa central 2019
OTAN-Europa OTAN-Flanco Este Rusia-DMO  Total Rusia

Efectivos 1.900.000 345.000 540.000 900.000
Carros de combate 6.300 1.250 1.860 3330
Vehiculos de combate de infanterfa 7.700 2.600 4.750 6.750
Artilleria pesada 4550 1.170 1.210 2.369
Lanza-cohetes 900 440 550 934
Helicopteros de ataque 400 60 240 400
Buques de superficie 170 20 25 31
Submarinos 75 10 35 49
Aviones de combate 1.920 270 885 1.400

Fuente: IISS, Military Balance 2020, Londres: IISS, 2020. El analisis basado en el enfoque de la
OTAN para Europa incluye los activos estadounidenses en el teatro de operaciones y Turquia.
El flanco oriental de la OTAN incluye a Bulgaria, Rumania, Hungria, Eslovaquia, Polonia,
Lituania, Letonia, Estonia, Dinamarca y Noruega. La cifra correspondiente a los activos rusos
al oeste de los Urales es una aproximacion a los porcentajes del total de las bases militares, es
decir, alrededor del 60% para las fuerzas terrestres y el 75% para las fuerzas navales y aéreas,
segun el andlisis del Instituto Sueco de Investigacion en Defensa. Véase Western Military Ca-
pability in Northern Europe 2020, op. cit., pp. 86-87. Las cifras tienen algunas diferencias con
respecto a las correspondientes a 2020, segun el IISS, pero en términos generales no cambia
la relacion proporcional establecida por este andlisis. Los datos totales de Rusia provienen del
IISS Military Balance 2021, op. cit., pp. 190-203.

Otros Estados europeos, como Alemania, Italia y Espafia —con recursos y ca-
pacidades mas limitados— se hallan en un nivel en el que también pueden ha-
cer aportaciones significativas a la defensa colectiva, mientras que otros aliados
disponen solo de capacidades limitadas de defensa territorial. En los graficos si-
guientes se incluyen algunos parametros reveladores de las capacidades militares
de algunos aliados europeos, entre ellos Espana.
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Efectivos militares
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Fuente: IISS, Military Balance 2021, Londres: IISS, 2021, pp. 101-160. Turquia es el inico pais que
mantiene el reclutamiento obligatorio, con servicio militar de 12 meses con cardcter general y unos
6 meses para los graduados universitarios.
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Fuente: IISS, Military Balance 2021, Londres: IISS, 2021, pp. 101-160.

125



| PARTE

Medios terrestres
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Fuente: IISS, Military Balance 2021, Londres: IISS, 2021, pp. 101-160.
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Fuente: IISS, Military Balance 2021, Londres: IISS, 2021, pp. 101-1607°.

75 En el caso de Italia, cabe resaltar que aun sin contar todavia con transportes aéreos estratégicos
operativos del tipo A-400M ha sido capaz de establecer un puente aéreo con Afganistan para eva-
cuar a mas de 5.000 personas en 2021, recurriendo a otro tipo de aviones.
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Fuente: IISS, Military Balance 2021, Londres: IISS, 2021, pp. 101-160.

La inversién en defensa

La inversion en defensa por parte de la OTAN se ha incrementado en los tltimos afios,
especialmente desde la invasion de Crimea en 2014. Desde 2006 el debate sobre el gasto
en defensa ha girado en torno al objetivo de un 2% de su PIB, aunque las consecuencias
de la crisis financiera de 2008 impidieron a muchos paises alcanzar este objetivo. En la
cumbre de la OTAN en Gales en 2014 se reafirmo este compromiso de cara al afio 2024,
y los aliados europeos han aumentado su gasto en defensa hasta llegar a una media del
1,72% del PIB (cuando la media era del 1,25% en 2014), pero solo diez miembros euro-
peos de la OTAN han llegado al objetivo de gastar el 2,0% del PIB en defensa en 2020.

El segundo objetivo presupuestario de la OTAN, inversién de un minimo
del 20% del presupuesto en equipo y armamento, ha sido alcanzado por dieci-
siete paises europeos’. El impacto econdmico de la pandemia de COVID-19 en

76 En Europa han alcanzado el objetivo del 2% del PIB de gasto en defensa Reino Unido, Francia, Po-
lonia, Grecia, Rumania, Noruega, Eslovaquia, Estonia, Letonia y Lituania. El objetivo de inversién de
al menos el 20% ha sido superado por Luxemburgo, Hungria, Turquia, Eslovaquia, Polonia, Noruega,
Francia, Lituania, Paises Bajos, Letonia, Estonia, Italia, Espafia, Rumania, Reino Unido, Dinamarca, y
Montenegro. EE. UU. supera ampliamente ambos objetivos y su gasto en defensa era en 2020 mas del 66%
del gasto militar de la OTAN. Fuente: OTAN, Defence Expenditure of NATO Countries (2013-2020), PR/
CP(2021)030. Bruselas: OTAN, 16 de marzo de 2021.
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2020-2021 podria generar dificultades a muchos aliados para la sostenibilidad
de la inversion en defensa. Por otra parte, es importante considerar la inversion
en defensa a la luz de las orientaciones y prioridades de cada pais, segun su per-
cepcion de la amenaza, ya que algunos aliados con un elevado gasto porcentual
en defensa dedican este esfuerzo a su propia defensa territorial y no a capacida-
des expedicionarias. Estos compromisos (gasto en defensa equivalente al 2% del
PIB e inversion del 20% del presupuesto) han sido reiterados en la Cumbre de
Madrid en 2022, en el contexto de la agresion rusa contra Ucrania.

Gasto en defensa en la OTAN, porcentaje del PIB (2021)

Grecia 382
EE. UU. 3,52
Croacia 2,79
Reino Unido 2,29
Estonia 2,28
Letonia 227
Polonia 2,10
Lituania 2,03
Rumania 2,02
Francia 2,01
Noruega 185
Montenegro 1,74
Eslovaquia 173
Macedonia Norte 161
Hungria 1,60
Turquia 1,57
Bulgaria 1,56
Portugal 154
Alemania 1,53
Paises Bajos 145
Albania 144
Rep. Checa 142
Dinamarca 14
Italia 141
Canada 139
Eslovenia 1,28
Bélgica 112
Espana 1,02
Luxemburgo : 057 ‘ ‘ ‘ ‘ ‘ ‘ ‘
0,0 0,5 1,0 15 2,0 2,5 3,0 35 4,0

Fuente: OTAN, Defence Expenditure of NATO Countries (2014-2021), PR/CP(2021)094, Bruselas:
OTAN, 11 de junio de 2021.

Los datos sobre el porcentaje del PIB dedicado a la defensa dan una idea del
esfuerzo econdmico militar de los Estados. Sin embargo, los datos cuantitativos
de las cantidades gastadas dan una perspectiva del peso real en el esfuerzo de
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defensa colectivo, tal y como se refleja en el siguiente grafico, medido en millones
de ddlares en 20217

Gasto en defensa de los aliados europeos,
precios corrientes en millones de délares USA (2021)
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Luxemburgo | 474
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Fuente: OTAN, Defence Expenditure of NATO Countries (2014-2021), PR/CP(2021)094, Bruselas:
OTAN, 11 de junio de 2021.

77 Espafa incrementard en un 25,8% el presupuesto de defensa de 2023, de acuerdo con los com-
promisos adquiridos en la Cumbre de Gales. Ver: “Los presupuestos de Defensa refuerzan las capa-
cidades de las FAS a través de programas especiales de modernizacion, en el contexto de la guerra de
Ucrania”. Disponible en: https://www.lamoncloa.gob.es/ serviciosdeprensa/ notasprensa/defensa/
Paginas/2022/071022-pge-2023.aspx. Consultado el 07/10/2022.
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Sin embargo, seria necesario evaluar el peso militar agregado de este grupo de
paises en capacidades reales para determinar su aportacion a la disuasion y la de-
fensa en la region euroatlantica. A modo de ejemplo, baste decir que el gasto de defensa
agregado de los aliados europeos y Canada en 2020 era inferior al 30% del total
de la OTAN.

Gasto en defensa, precios corrientes en millones de délares USA (2021)

Grecia
EE. UU.
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Estonia |787
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Bulgaria | 1.253
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Fuente: OTAN, Defence Expenditure of NATO Countries (2014-2021), PR/CP(2021)094, Bruselas:
OTAN, 11 de junio de 2021.

78 OTAN, Defence Expenditure of NATO Countries (2013-2020), PR/CP(2021)030. Bruselas:
OTAN, 16 de marzo de 2021, p. 7.
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Gasto en defensa, precios corrientes en millones de délares,
segun la definicién de la OTAN (2021)
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Fuente: OTAN, Defence Expenditure of NATO Countries (2014-2021), PR/CP(2021)094, Bruselas:
OTAN, 11 de junio de 2021.

Aungque el volumen del gasto en defensa esta directamente relacionado con el
nivel de capacidades y operatividad de unas fuerzas armadas, puede que en algu-
nos casos no exista una relacion proporcional entre dichos factores. La propor-
cion entre gastos de personal, inversion y gastos de operaciones y mantenimiento
—entre otros factores— también influye en las capacidades reales. Igualmente,
los costes reales, poder adquisitivo, el nivel de precios y las variaciones en el tipo
de cambio de las divisas pueden modificar la relacion gasto-capacidades al hacer
este tipo de célculos. Por ello, aunque el gasto en defensa es un indicador muy im-
portante y significativo, no es el unico para determinar las capacidades militares
reales de un pais.

La correccion de los desequilibrios y deficiencias descritas en un objetivo
prioritario del proceso de modernizaciéon de la OTAN y de su adaptacion al
nuevo escenario estratégico, con mas recursos econdmicos y tecnoldgicos, mas
movilidad y mayor cohesion de los aliados. Esta tarea se hace ain mas urgente
ante la previsible ampliacion de sus compromisos en otras regiones, como el
Artico y, posiblemente, en el Indo-Pacifico en un futuro quiza no muy lejano.
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3. Competencia estratégica en el Artico

Al principio de este libro se ha hecho referencia a las consecuencias del cambio
climético en la region del Artico y el impacto geopolitico de una mayor accesi-
bilidad a esta zona con fines de transito y de explotacién econdémica. Los cinco
Estados riberefios del Artico han planteado reivindicaciones sobre derechos en
areas que, en algunos casos, se sitiian en zonas superpuestas. En este proceso
se han producido algunas tensiones, y muchos analistas no descartan que la re-
gion pueda convertirse un dia en un escenario de conflicto. El clima de tensién
se ha agravado desde 2014 con motivo de divergencias a su vez relacionadas
con conflictos en Europa —especialmente la intervencion rusa en Ucrania— y
en otros continentes. El deterioro en las relaciones entre Rusia y la OTAN en
los dltimos afios han dado lugar a una evolucion del despliegue militar en el
Artico que, sin embargo, todavia es limitado y no ha adquirido caracter ofen-
sivo. Cuatro de los cinco Estados riberefios son miembros de la OTAN. En los
documentos oficiales sobre seguridad de los cinco Estados riberefios del Artico
hay referencias generales a la posibilidad de una confrontacidon militar, y se in-
dica la necesidad de aumentar las respectivas capacidades militares —incluso
en zonas del Artico situadas mas alla de sus respectivos territorios nacionales—
para mejorar la seguridad y la vigilancia. No obstante, todavia no se ha llegado a
militarizar la region”.

La Federacién Rusa

Los documentos oficiales rusos destacan la importancia de los recursos naturales
del Artico, asi como cuestiones de seguridad nacional que se derivan de la mayor
accesibilidad de la region en los ultimos afios, abordando los retos no militares y
la importancia de la cooperacién regional. Sin embargo, la seguridad del Artico
aparece también en sus documentos militares como un aspecto integrado en la
politica de defensa de Rusia, especialmente en lo relativo a las bases y unidades de
la Flota del Norte. Muchas de estas unidades forman parte de la fuerza estratégica
de disuasion nuclear y, por lo tanto, su despliegue no esta directamente relaciona-
do con la evolucién de la seguridad en la regién en los ultimos afios.

79 Véase Wezeman Siemon T., Military Capabilities in the Arctic: A New Cold War in the High
North?, SIPRI Background Paper, octubre de 2016, Estocolmo: SIPRI, 2016. Disponible en: https://
www.sipri.org/sites/default/files/Military-capabilities-in-the-Arctic.pdf
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Rusia ha desplegado en la region del Artico medios aéreos, incluidos bombar-
deros de largo alcance y aviones de reconocimiento maritimo. También ha desple-
gado fuerzas terrestres especialmente equipadas para el clima drtico y ha reforzado
las patrullas en la zona. La Marina rusa dispone en el Artico de la Flota del Norte,
con base en la peninsula de Kola, que incluye submarinos nucleares con misi-
les balisticos —componente de la disuasion nuclear— que operan incluso bajo el
hielo, ademas de buques de superficie, submarinos de ataque y aviacion naval. El
aumento de la actividad de los submarinos rusos en el Atlantico Norte, segun la
OTAN, alcanz6 hacia 2016 los niveles de la Guerra Fria. Por otra parte, la Flota
del Pacifico tiene algunas bases en la costa oriental del Artico, pero opera princi-
palmente en el océano Pacifico. Ambas flotas disponen de buques rompehielos, y
a estas capacidades militares se suman rompehielos civiles que podrian ser utili-
zados por la Marina en caso de necesidad®. La normativa rusa que regula el paso
por la Ruta Maritima del Norte exige a los buques de guerra extranjeros que noti-
fiquen a Rusia su intencion de seguir esta ruta con 45 dias de antelacion, que lleven un
piloto ruso a bordo y que se sometan a una eventual decision de las autoridades
rusas de rechazar el paso por la zona, lo que podria restringir la navegaciéon de
buques extranjeros en el Artico.

La Republica Popular China

El creciente interés de China en el Artico ha creado nuevas oportunidades de
cooperacion con Rusia. En abril de 2019, China y Rusia establecieron un Cen-
tro conjunto de Investigacién Artica, y se planean expediciones conjuntas para
explorar la Ruta Maritima del Norte y los efectos del cambio climatico. China y
Rusia también han impulsado una mayor cooperacion entre las empresas civiles
de ambos paises en el uso de la Ruta del Norte, incluyendo proyectos de desarrollo
energético y de infraestructuras, como el proyecto Yamal LNG y LNG 2°'.
Aunque no es un Estado riberefio, China también ha aumentado sus activida-
des y su compromiso en la region artica desde que obtuvo el estatus de observador
en el Consejo Artico en 2013. En enero de 2018 publicé su primera “estrategia
artica” que promovia por primera vez una “Ruta de la Seda Polar” y declaraba a

80 Wezeman Siemon T., Military Capabilities in the Arctic: A New Cold War in the High North?, op.
cit., pp. 13-16. Véase también Doshi, Rush; Dale-Huang, Alexis; y Zhang, Gaoqi, Northern Expedi-
tion: China’s Arctic Activities and Ambitions, Washington: Brookings Institution, 2021.

81 Oficina del Secretario de Defensa de EE. UU., Military and Security Developments Involving the
People’s Republic of China 2020, informe anual para el Congreso. Washington: US Department of
Defense, 2020, pp. 132-133.
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China como un “Estado cercano al Artico” La estrategia identifica los intereses
chinos, que incluyen el acceso a los recursos naturales y a las rutas de comunica-
cién maritima, y la promocién de una imagen nacional como “pais responsable” e
importante en los asuntos de la region. También se establece el objetivo de cons-
truir buques rompehielos para acceder a la zona y el establecimiento de estaciones
de investigacion, actualmente situadas en Islandia, Suecia y Noruega. En 2017, el
buque Xue Long fue el primer barco chino en atravesar el Paso del Noroeste y des-
de entonces ha realizado diez expediciones de investigacion del entorno artico. En
2019 China lanz6 su segundo buque rompehielos de investigacion, el Xue Long 2.

Estados Unidos

En el siglo XX, como ocurria en el caso de Rusia, la seguridad del Artico tenia un
papel secundario en la politica de defensa de EE. UU., centrado en la vigilancia
aeroespacial sobre esta region frente a posibles ataques nucleares desde la URSS,
mientras que la mayoria de las referencias se centraba en la proteccion del medio
ambiente, la investigacion maritima y el apoyo a las actividades civiles. Estados
Unidos publicé en 2009 un documento de Politica Artica —actualizado en 2013—
que incluye la seguridad entre sus prioridades, complementado con una “hoja de
ruta del Artico” de la Marina®. Desde 2011 se ha asignado al Mando Norte de las
FE. AA. (USNORTHCOM) la responsabilidad de la planificacién militar en el Ar-
tico. En la Estrategia de Defensa Nacional de 2018 se incluye la zona como priori-
taria y sensible. Las fuerzas estadounidenses en Alaska —con 16.000 efectivos del
ejército y 3.700 efectivos de la Guardia Nacional y de la reserva— dependen del Man-
do de Alaska (ALCOM), cuyo componente militar esta formado por unidades de
infanteria mecanizada y tropas aerotransportadas. El ALCOM, a su vez, forma
parte del Mando del Pacifico (USPACOM).

Estados Unidos también mantiene en el Artico unidades de defensa aérea y
de misiles, el NORAD, que controla el Sistema de Alerta del Norte, con radares de
vigilancia aérea (en Alaska, Canada y Groenlandia). Del NORAD también depen-
den los cazas interceptores estadounidenses en Alaska, donde tiene dos grandes
bases aéreas (Eielson Air Force Base y Elmendorf Air Force Base), con aviones
interceptores F-22 y F-35, y aviones de alerta temprana (AEW). Las fuerzas aéreas

82 The White House, “Arctic region policy”, National Security Presidential Directive n.° 66/ Ho-
meland Security Presidential Directive n.° 26, 9 de enero de 2009, disponible en: http://georgew-
bush-whitehouse.archives.gov/news/releases/2009/01/20090112-3.html ; US Navy, “US Navy Arc-
tic Roadmap”. Washington D. C.: Department of the Navy, octubre de 2009; The White House,
“National Strategy for the Arctic Region”, Washington D. C.: The White House, 2013.
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estadounidenses también utilizan la base aérea de Thule, en el noroeste de Groen-
landia, que dispone de un radar de deteccion de misiles balisticos intercontinen-
tales, y la base aérea de Keflavik, en Islandia®.

Aunque no estan especificamente disefiados para operar en el hielo del Artico,
muchos buques estadounidenses son capaces de operar en las duras condicio-
nes meteorologicas de la region, donde realizan ejercicios navales en verano. La
mayoria de los submarinos nucleares de ataque de EE. UU. pueden operar bajo
el hielo del Artico y atravesarlo al emerger a la superficie, incluso cerca del Polo
Norte. La Flota del Pacifico también cuenta con el Laboratorio de Submarinos del
Artico como centro de excelencia. La fuerza de Guardacostas tiene rompehielos
no armados.

Canadad

Desde 2006 Canadé ha considerado una prioridad la proteccién y el fortaleci-
miento de su “soberania artica” En la Estrategia de Defensa “Canada First” de
2008 se sientan las bases para la “Estrategia del Norte”, de 2009. Esta politica ha
implicado un desarrollo de las fuerzas especiales para operar en el Artico y una
expansion moderada del despliegue militar. Todas las fuerzas de tierra canadien-
ses reciben adiestramiento para operaciones en clima frio y cuentan con equi-
po especial. Gran parte del equipo pesado también esta capacitado para el clima
artico. La principal fuerza operativa en la zona son los Rangers, en misiones de
patrulla y reconocimiento en la zona norte, con unos 5.000 efectivos entrenados
y equipados para operaciones en el Artico. Canada opera en el Artico 18 aviones
de guerra antisubmarina P-3C, 77 aviones de combate F/A-18 estacionados en el
sureste y el centro del pais, que se despliegan regularmente en la region, especial-
mente para interceptar aviones rusos cerca de su espacio aéreo; asi como vehi-
culos aéreos no tripulados. También dispone de una red de radares de vigilancia
aérea en el norte del pais, que forma parte del Mando de Defensa Aeroespacial de
América del Norte compartido con EE. UU. (NORAD). Los principales buques
de superficie de la Marina canadiense y sus submarinos diésel-eléctricos tienen
suficiente alcance para operar en el océano Artico, pero no estan reforzados para
atravesar zonas maritimas cubiertas de hielo. La Guardia Costera canadiense (que

83 Véase: US Army Alaska, “About NORAD?, disponible en: http://www.norad.mil/About-NO-
RAD/ ; Wezeman Siemon T., Military Capabilities in the Arctic: A New Cold War in the High Nor-
th?, op. cit., pp. 17-19.
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depende del Departamento de Pesca y Océanos) si dispone de una flota de rom-
pehielos, aunque sin armamento®.

Dinamarca

En la politica de defensa de Dinamarca hay disposiciones especiales sobre el Ar-
tico que subrayan la importancia estratégica de la region®. Las FF. AA. danesas
en Groenlandia y en las Islas Feroe dependen de un Mando militar conjunto del
Artico con sede en Nuuk (Groenlandia). Tiene algunas unidades militares peque-
fias, varios buques y aviones de patrulla maritima no armados que operan entre el
mar Baltico y Groenlandia. Los cazas F-16 daneses han utilizado en el pasado un
aeropuerto en el oeste de Groenlandia para probar sus capacidades en el Artico
(Sendre Stremfjord /Kangerlussuaq). Desde 2016 se han recibido cazas F-35 para
sustituir a los F-16. Cuatro fragatas danesas del tipo Thetis (que entraron en ser-
vicio a principios de la década de 1990) estan disefiadas para romper una capa de
hielo de hasta 1 metro de grosor, al igual que tres patrulleros ocednicos tipo Ras-
mussen (que entraron en servicio en 2008-2009). Otras tres fragatas y dos buques
de apoyo de la Marina danesa pueden operar en aguas del Artico, pero no estan
reforzados para navegar en zonas con hielo. La Marina danesa tiene una base en
Kangilinnguit (Grennedal) en el sur de Groenlandia®.

Noruega

Desde 2014 Noruega ha tenido una mayor presencia militar en la region de Fin-
nmark, en las islas Svalbard y en otras zonas del Circulo Polar Artico, debido
principalmente a las actuaciones de Rusia en los tltimos afios y a la posibilidad de
que aumenten los conflictos de intereses en la region. El aumento de las capaci-
dades militares noruegas desde 2015 ha estado enfocado a hacer frente a posibles

84 Canadian Department of National Defence (DND), Canada First Defence Strategy. Ottawa:
DND, 18 de junio de 2008; Canadian Government, Canada’s Northern Strategy: Our North, Our
Heritage, Our Future. Ottawa: Minister of Public Works and Government Services, julio, 2009;
Military Capabilities in the Arctic: A New Cold War in the High North?, op. cit., pp. 3-6; The Military
Balance 2020, op. cit., pp. 43-45.

85 Véase: Danish Ministry of Defence (MOD), Danish Defence Agreement 2013-2017, Copenague:
MOD, 2012; Danish Ministry of Foreign Affairs (MFA), Greenland Department of Foreign Affairs
and Faroe Islands Foreign Service, Kongerigets Danmarks Strategi for Arktis 2011-2020 [Estrategia
del Reino de Dinamarca para el Artico 2011-2020]., Copenague: MFA, 2011.

86 Wezeman Siemon T., Military Capabilities in the Arctic: A New Cold War in the High North?,
op. cit., pp. 7-9.
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amenazas contra el territorio noruego en el norte del pais, donde se realizan pe-
riédicamente los ejercicios “Cold Challenge” y “Arctic Challenge” con la OTAN,
Suecia y Finlandia. Noruega dispone de unos 60 aviones de combate F-16, que
estan siendo sustituidos con F-35, y seis aviones de patrulla maritima de largo al-
cance Orion P-3. La unidad mas grande del Ejército noruego es la Brigada Norte,
estacionada en el condado de Troms, al norte del Circulo Polar Artico, aunque
uno de sus dos batallones mecanizados esta cerca de Oslo. La Marina noruega
dispone de cuatro fragatas tipo Nanssen y seis submarinos, todos ellos capaces
de operar en aguas del Artico, y desde una base naval en Ramsund (a unos 200
km al norte del Circulo Polar Artico). La Guardia Costera noruega opera un bu-
que rompehielos con armamento ligero y varios patrulleros oceanicos capaces de
navegar en zonas articas, todos ellos con un hangar para helicopteros. Solo uno
de ellos tiene capacidad como rompehielos®. La tltima revision de los planes de
defensa noruegos incluye la prevision de reforzar la defensa a lo largo de la fron-
tera con Rusia.

A pesar de las tensiones existentes en las relaciones Este-Oeste, el Artico no se
ha convertido todavia en una zona de confrontaciéon militar. Los cinco Estados
litorales del Artico han continuado la modernizacién de sus capacidades mili-
tares, pero con alcance limitado. Muchos de estos programas de modernizaciéon
se deben a la necesidad de hacer frente a una rivalidad estratégica o a amenazas
que no tienen su origen en el Artico. Gran parte de la presencia militar en la zona
—en el caso de Rusia y de EE. UU.— se debe al despliegue de fuerzas nucleares
estratégicas desde los aos 60, y no a tensiones derivadas de las reivindicaciones
territoriales y de los recursos naturales en la region. Es el caso de la expansion de
Flota del Norte rusa, en la que se encuadran sus submarinos nucleares estratégi-
cos. Sin embargo, esta podria ser una situacion transitoria, y no se descarta que en
un plazo de tiempo indeterminado —pero quiza no muy lejano— se produzca un
aumento de la presencia militar en la region y de nuevos despliegues, con el riesgo
de que las tensiones entre la OTAN y Rusia en otros lugares puedan extenderse
también a la region del Artico.

87 Wezeman Siemon T., Military Capabilities in the Arctic: A New Cold War in the High North?,
op. cit., pp. 9-12.
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4, Asia-Pacifico

Un rasgo caracteristico del actual escenario geopolitico de Asia-Pacifico es la
emergencia de China como gran potencia y su determinacion en el desarrollo de
una ambiciosa politica exterior y de defensa. De ella se derivan las tensiones y el
deterioro de las relaciones entre China y EE. UU. en la ultima década, asi como
cambios importantes en la percepcion de la amenaza por Japon, Corea del Sur,
India y Australia. Sin embargo, China tiene un alto grado de integracion de en la
economia mundial, que tiende a crecer, y de interdependencia con muchos otros
paises, incluidos sus rivales estratégicos.

El impacto de la pandemia de COVID-19 en Asia-Pacifico ha sido considera-
ble en varias dimensiones del entorno de seguridad y defensa. En primer lugar,
por las dudas generadas sobre el origen del virus y la opacidad de las autoridades
chinas al respecto. En segundo lugar, por sus implicaciones concretas para el sec-
tor de defensa, ya que se han producido alteraciones en la programacion del gasto
militar®. Los Estados de la region que han gestionado eficazmente la pandemia
—como Australia, China y Corea del Sur— han podido aumentar su presupuesto
militar en 2021. Otros Estados, como India e Indonesia, han tenido que realizar
recortes en los presupuestos. Por otra parte, muchos ejercicios y despliegues mili-
tares se suspendieron en el periodo de la pandemia, lo que implica un deterioro de
la operatividad y el nivel de adiestramiento. La pandemia también ha influido en
el comportamiento de los gobiernos de la region, ya que algunos de ellos —espe-
cialmente China— han intentado incrementar su influencia regional con formas
especificas de diplomacia e iniciativas relacionadas con la asistencia sanitaria, res-
pondiendo a las demandas de otros Estados.

Finalmente, se ha incrementado la desconfianza y rivalidad chino-estadou-
nidense. Algunos Estados de la region, debido a su dependencia econdémica de
China, han tratado de evitar alinearse claramente con EE. UU. por el temor a re-
presalias de Pekin. La especial situacién en 2020-2021 ha influido claramente en el
escenario geopolitico, sin embargo, no ha modificado ninguno de los fundamen-
tos de las tendencias que han venido desarrollandose en las dos ultimas décadas.
China tiene también una creciente presencia politica y econémica en Africa y
Oriente Medio. El refuerzo de los vinculos con algunos paises africanos y la posi-
bilidad de establecer una base naval en Guinea Ecuatorial también plantean inte-
rrogantes sobre el alcance geografico de sus intereses estratégicos. La inclusion de

88 Ver: Kuok, Lynn y Huxley, Tim. Asia-Pacific Regional Security Assessment 2021, Londres: IISS,
2021.
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referencias a China y a la region del Indo-Pacifico en el Concepto Estratégico de
la OTAN y en el documento NATO 2030 auguran un creciente interés en la region
desde una perspectiva estratégica.

Una de las variables que determinan las ambiciones estratégicas de China es
el volumen y evolucién del gasto en defensa. Los datos disponibles en un anali-
sis comparativo con otros paises de Asia-Pacifico de tres estimaciones diferentes
(calculados en millones de ddlares) son los siguientes®:

DoD SIPRI 1SS
presupuesto de defensa gasto de defensa (porcentaje  presupuesto/gasto
(2019y 2021) del PIB) (2020) de defensa (2020)
China 174.000 / 209.000 252.000 (1,7%) 234.000%
India 61.700 / 64.800 72900 (2,9%) 64.100
Rusia 54.800 / 66.800 61.700  (4,3%) 60.600”"
Japén 53.900/ 55.000 49.100 (1%) 49.700
R. Corea 39.800/ 48.000 45700  (2,8%) 40.400
Taiwan 10.900/ 15.400 12.200  (1,9%) 13.900

Fuentes: Oficina del Secretario de Defensa de EE. UU., Military and Security Developments In-
volving the People’s Republic of China 2020, op. cit., p. 140: y Military and Security, Military and
Security Developments Involving the People’s Republic of China 2021, op. cit., pp. 142-143. SIPRI,
Trends In World Military Expenditure, 2020, Estocolmo: SIPRI 2021, p. 2. IISS, Military Balan-
ce 2021. Londres: IISS, 2021, pp. 190-301. Datos calculados en millones de ddlares USA. Existen
distintas estimaciones del gasto en defensa, segun la metodologia aplicada, que suele ser diferente
del presupuesto. Todas ellas estdn sujetas a variaciones en el tipo de cambio, por lo que son sélo
aproximaciones a la realidad.

89 Los datos oficiales del Departamento de Defensa de EE. UU. sobre el presupuesto military chino
de 2019 proceden de los documentos Military and Security Developments Involving the People’s Re-
public of China 2020, op. cit., p. 140; y Military and Security Developments Involving the People’s Repu-
blic of China 2021, pp. 142 y 143. Los del SIPRI, de Lopes da Silva, Diego; Tian, Nan; y Marksteiner,
Alexandra, Trends In World Military Expenditure, 2020, Estocolmo: SIPRI 2021, p. 2, disponible en:
https://www.sipri.org/publications/2022/sipri-fact-sheets/trends-world-military-expenditure-2021.
El CSIS también ha hecho un detallado andlisis comparado de distintas fuentes sobre el calculo del
presupuesto de defensa y las capacidades militares chinas. Véase Cordesman, Anthony. Chinese
Strategy and Military Forces in 2021: A Graphic Net Assessment, Washington: CSIS, 2021.

90 Gasto de defensa en 2019.

91 Gasto de defensa en 2020.
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Hay, sin embargo, una considerable disparidad en los datos. En parte se debe
a la metodologia de célculo y a variaciones en el tipo de cambio que, como en el
caso de Rusia, llevan a cifras menores en délares de EE. UU. con respecto al aio
precedente, cuando de hecho hay un incremento en la moneda local. Sin em-
bargo, la diferencia es mas llamativa en el caso de China. Probablemente, otro
factor que contribuye a la diferencia entre gasto en defensa y presupuesto de
defensa al comparar los datos del SIPRI con los del Departamento de Defensa
de EE. UU. y los del IISS sea —ademas de los distintos capitulos presupuesta-
rios incluidos en ellos— la dificil definicién del alcance econémico de la fusién
civil-militar. Por otra parte, la diferencia de precios entre estos paises también
requeriria un ajuste a paridades de poder adquisitivo para conocer la capaci-
dad econdmica real al servicio de la defensa. Sea cual sea la metodologia em-
pleada y la interpretacion de los datos, es importante el hecho de que en todos
los célculos realizados la inversion china en defensa es equivalente a la suma
de las otras cuatro potencias en Asia-Pacifico que la siguen (India, Rusia, Japon
y Corea del Sur).

Efectivos Carros de Fuerzas Fuerzas Transportes Fuerzas Satélites
combate navales aéreas estratégicos  nucleares

W ccuou. M china M Rusia

Comparacion cuantitativa de la relacion proporcional entre las capacidades mi-
litares de EE. UU.,, China y Rusia. Las fuerzas navales incluyen submarinos y buques
principales de superficie, de combate y anfibios. Los datos son aproximados. Fuente:
1ISS, Military Balance 2021, Londres: IISS, 2021.
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Republica Popular China

De acuerdo con su percepcion de la amenaza, China ha impulsado una estrategia
orientada a contrarrestar una eventual intervencion militar extranjera —que sus
analistas asocian a la presencia militar de EE. UU. en la regién y su alianza con
Taiwan, Japon, Corea del Sur y Australia—. Esto implica principalmente el desa-
rrollo de capacidades de ataque de precision a largo alcance con misiles, vehiculos
hipersoénicos y sistemas tripulados, que incrementan los riesgos para las fuerzas
navales y expedicionarias estadounidenses en el Pacifico occidental. La Reptiblica
Popular China practicamente ha duplicado su presupuesto de defensa entre 2012
y 2020, ha aumentado su arsenal nuclear y ha dado un importante salto tecnold-
gico en sus fuerzas convencionales.

Las capacidades militares de China y la inversion en defensa

China invierte en las fuerzas armadas para dotarse de capacidad expedicionaria y
tiene un ambicioso programa de construcciones navales. Desde hace décadas ha
mostrado interés en proyectar su poder naval y aéreo en su periferia, y también en
los océanos que rodean el este y sureste de Asia, desde el océano Indico hasta el
Pacifico Occidental. El desarrollo de sus capacidades navales ha permitido el des-
pliegue de un grupo de combate naval mas alld del mar de la China Meridional.
Ademas, utiliza instalaciones en las islas Spratly como base de operaciones avan-
zadas y ha construido nuevas instalaciones navales y aéreas en islas artificiales. En
esta estrategia, China se enfrenta a tres retos principales®:

» Taiwdn —considerada parte integrante de China— y su influencia en el con-
trol de las regiones costeras como elemento de lo que se denomina “primera
cadena de islas”

o El control del resto de la “primera cadena de islas” que rodea las costas de Chi-
na, que se extiende desde Borneo y Filipinas hasta el archipiélago japonés. De
los accesos a esta primera cadena de islas depende el trafico maritimo desde
China.

« La proteccién de las rutas del trafico maritimo esenciales para el comercio
exterior chino, que atraviesan la “primera cadena de islas” en dos direcciones:
el Pacifico Occidental y, a través del canal de Panama, hacia el Atlantico; y el

92 Véase: Oficina del Secretario de Defensa de EE. UU., Military and Security Developments Invol-
ving the People’s Republic of China 2020, op. cit.
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Indico por el estrecho de Malaca hacia Oriente Medio y Africa. China man-
tiene acuerdos para utilizar bases navales en Gwadar (Pakistan), Hambantota
(Sri Lanka), Sittwe (Birmania) y Yibuti.

El gasto militar mundial crecié un 0,7% en términos reales en 2021, y a la ca-
beza se mantenian EE. UU.,, China, India y Rusia, segtn los calculos del SIPRI**.
El gasto militar de EE. UU. ascendi6 en 2021 a 801.000 millones de délares (3,5%
del PIB), equivalente a casi el doble de la suma de los gastos militares de las otras
tres potencias.

Entre 2010 y 2019, China ha incrementado su presupuesto de defensa gra-
dualmente, a pesar de una desaceleracion en el crecimiento del PIB en el mismo
periodo. Sin embargo, el documento oficial Chinas National Defense in the New
Era, publicado en 2019 senala que el promedio de gasto de defensa de China en
2012-2017 era el 1,3% del PIB, muy inferior al gasto de EE. UU. y de Rusia®. En
términos absolutos, China gast6 en defensa en 2021 menos de la tercera parte de
lo que gast6 EE. UUL

Los informes del Departamento de Defensa de EE. UU. para el Congreso pu-
blicados en 2020 y 2021 sefialan la modernizacion acelerada de las fuerzas arma-
das chinas en los altimos 20 afios y sus perspectivas de desarrollo hasta mediados
del siglo XXI*. Habiendo sido hasta la década de los afios 90 una fuerza militar
modesta, tecnologicamente atrasada y con capacidades limitadas, las fuerzas ar-
madas chinas han dado un importante salto cualitativo hasta situarse en primer
lugar en Asia-Pacifico, incluso comprometiendo la supremacia de EE. UU. en la
region. Los esfuerzos realizados por las autoridades chinas incluyen una potencia-
cion de sus capacidades espaciales, aumento y modernizacion de las fuerzas nu-
cleares, la reestructuracion completa del ejército, la mejora de la preparacion para
el combate, la adopcion de nuevos conceptos operativos y la ampliacion de la pre-
sencia militar en el extranjero. Ademas de realizar mejoras en las capacidades de
ataque, defensa aérea y antimisiles, anti-superficie y antisubmarina, China se esta
centrando en el desarrollo de capacidades para operaciones de guerra de infor-
macion, cibernéticas y espaciales. Segun los citados informes, las fuerzas armadas

93 SIPRI, “World military expenditure passes $2 trillion for first time”, comunicado de prensa, 25
de abril de 2022, Estocolmo: SIPRI, 2022.

94 China’s National Defense in the New Era, 2019. The State Council of the People’s Republic of
China, pp. 25-30. Disponible en: https://english.www.gov.cn/archive/whitepaper/201907/24/con-
tent_WS5d3941ddc6d08408{502283d.html

95 Oficina del Secretario de Defensa de EE. UU., Military and Security Developments Involving the
People’s Republic of China 2020, op. cit..
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chinas también estan desarrollando capacidades y los conceptos operativos para
llevar a cabo operaciones ofensivas dentro de la Segunda Cadena de Islas®, en los
océanos Pacifico e Indico y, en algunos casos, a nivel mundial. Destaca también
la estrategia china de desarrollo de la “fusion civil-militar”, que abarca seis dreas
interrelacionadas®:

« fusionar la base industrial de defensa de China y la base tecnoldgica e indus-
trial civil;

o integrar y aprovechar las innovaciones cientificas y tecnoldgicas en los sectores
militar y civil;

o cultivar el talento y combinar la experiencia y los conocimientos militares y
civiles;

 incorporar los requisitos militares en infraestructura civil y aprovechar la
construccion civil para fines militares;

o aprovechar las capacidades de servicio y logistica civiles para fines militares;

« ampliar y profundizar el sistema de movilizacion de la defensa nacional para
incluir todos los aspectos relevantes de su sociedad y economia para su uso en
la defensa nacional.

Segun las estimaciones del Departamento de Defensa de EE. UU,, China es la
primera potencia militar y naval en el Indo-Pacifico, y se sitiia en un lugar desta-
cado a escala global, superando a EE. UU. en algunos aspectos, mientras realiza
avances en muchos otros, especialmente en el ambito tecnolégico. El informe del
Departamento de Defensa afirma que China ya esta por delante de EE. UU. en
algunas areas, como la construccion naval, misiles balisticos y de crucero conven-
cionales, y sistemas integrados de defensa aérea®:

 China tiene actualmente la mayor marina del mundo por el nimero total de
buques y submarinos: 355 unidades, de las que 145 son buques principales
de superficie, mientras que la Marina de EE. UU. tenia 293 buques en 2020.
Segtin los datos del Departamento de Defensa de EE. UU,, la Marina china

96 La Segunda Cadena de islas se extiende desde Japon hasta el este de Indonesia, incluyendo las
islas Marianas, Guam y Palau, entre otras.

97 Military and Security Developments Involving the People’s Republic of China 2020, op. cit., pp. V-Vi.
La estrategia de fusion civil-militar consiste en “fusionar” las estrategias de desarrollo econdémico
y social con las estrategias de seguridad para construir un sistema estratégico nacional integrado y
capacidades en apoyo de los objetivos de renovacion (“rejuvenecimiento”) nacional de China.

98 Ibidem, pp. i-xii.
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disponia de 2 portaaviones, 1 crucero, 32 destructores, 48 fragatas, 56 subma-
rinos diésel y 15 submarinos nucleares®.

Segun el IISS, en 2020 la marina china tenia 2 portaaviones (Liaoning, ex—Var-
yag de disefio soviético); 1 crucero; 31 destructores; 46 fragatas; 6 buques anfibios;
y 59 submarinos (12 de propulsiéon nuclear, 6 de ellos con armas nucleares, y 47
diésel). En agosto de 2020 inici6 la fase de pruebas de mar el primer buque anfibio
(LHD) del Tipo-075 (Yushen) de mas de 30.000 toneladas de desplazamiento, y el
segundo en abril. Un tercer LHD estd en construccion. Estos buques incrementa-
ran las capacidades de la marina proyectar fuerzas'®.

« China dispone de mas de 1.250 misiles balisticos y de crucero con base en tie-
rra, con un alcance de entre 500 y 5.500 kilémetros. En la actualidad, EE. UU.
solo dispone de un tipo de misil balistico convencional con un alcance de
70 - 300 km.

« China también cuenta con uno de los sistemas de defensa aérea mds avanza-
dos, incluyendo misiles S-400 y S-300 de fabricacion rusa, y otros sistemas de
produccién nacional.

« China dispone de 132 satélites militares'"".

Las FE. AA. chinas tienen en total mas de dos millones de efectivos y medio mi-
116n de reservistas. Su ejército es la mayor fuerza terrestre del mundo, que ademas
continua la transicion hacia una fuerza terrestre mas moderna, maévil y letal. Dis-
pone de 965.000 efectivos, 5.650 carros de combate, 6.700 vehiculos acorazados

99 Military and Security Developments Involving the People’s Republic of China 2021, op. cit., pp. 48-
53 y 162. No hay datos concretos sobre la antigiiedad, dimensiones y capacidades de estas unidades.
100 IISS, The Military Balance 2021, op. cit., pp. 251-253. El portaaviones Liaoning, diseiado en la
URSS en los afos 80, estaba en construccién en Ucrania —con el nombre de Varyag, de la clase Kuz-
netsov— cuando se disolvié la Unién Soviética. Ucrania no pudo terminarlo y se lo vendié a China
en 1998. Desde 2002 se continud la construccion y se hicieron trabajos de modernizacion para termi-
narlo, hasta entregarlo a la marina china diez afios después. Se trata de un paso muy importante en
el desarrollo de la capacidad aeronaval china, pero el Liaoning, cuya construccién ha durado unos 25
afios, tiene unas caracteristicas muy inferiores a las de los portaaviones de la Marina de EE. UU. tipo
Nimitz o Gerald Ford. Lo mismo ocurre con las dimensiones y la tecnologia de las aeronaves embar-
cadas. No obstante, la zona de operaciones de la primera y segunda cadenas de islas frente al litoral
chino quedan bajo el radio de accion de los aviones chinos con base en tierra. “How Does China’s First
Aircraft Carrier Stack Up?”, China Power. Washington: CSIS, 9 de diciembre de 2015. Actualizado el
26 de agosto de 2020. Disponible en: https://chinapower.csis.org/aircraft-carrier/

101 TISS, The Military Balance 2020. Londres: IISS, 2021, p. 250.
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de combate, 3.950 vehiculos de transporte acorazado y 9.200 piezas de artilleria,
lo que da una idea de su envergadura'®. Sin embargo, las FF. AA. chinas no tie-
nen experiencia directa en combate. La composicion de los efectivos es mixta, de
profesionales y de reclutamiento para el servicio militar de 24 meses mediante un
proceso selectivo, por lo que una parte considerable de las tropas no esta formada
por profesionales. En cuanto a la politica salarial, a pesar de los esfuerzos para
hacer atractivo el ejército con subidas de sueldos en los tltimos afos, no ha sido
posible mantenerlos al nivel necesario para atraer y retener personal cualificado
en los empleos de menor rango ni en sectores de especializacion tecnologica'®.

En cuanto a las Fuerzas Aéreas, constituyen, en conjunto, las mayores de la
region de Asia Pacifico y las terceras del mundo. Tiene capacidades estratégicas
para proyectarse a gran distancia, y tecnologicamente esta acercandose a las fuer-
zas aéreas occidentales. Las fuerzas aéreas estan adquiriendo nuevos aviones de
combate J-10C Firebird, J-16 y J-20; y aviones de transporte pesados Y-20, cuya
flota se ha duplicado en los tltimos cuatro afios'®. Esta tendencia supone la ero-
sién paulatina de la ventaja tecnoldgica que hasta ahora ha tenido EE. UU. en el
ambito aéreo. Segun el Departamento de Defensa estadounidense, China dispone
de 3.800 aviones en total, de los que casi 2.250 son aviones de combate (1.600 ca-
zas, 450 bombarderos y cientos de cazas de entrenamiento)'®. De esta cifra, 800

102 Datos de IISS, Military Balance 2021, op. cit., pp. 250-251. Datos similares aparecen en Mili-
tary and Security Developments Involving the People’s Republic of China 2020, op. cit., p. 164. Como
ocurre en el caso de las fuerzas navales y aéreas, el informe no aporta datos sobre el tipo de material,
modelos y antigliedad en el servicio. Al igual que el IISS, este estudio destaca que las FF. AA. chinas
no tienen experiencia en combate. Segun el IISS, los carros de combate mas numerosos en el ejér-
cito chino son el ZTZ-59, que es la versién china del T-54 soviético, y el ZTZ-96, variante del T-72.
Ambos constituyen mds del 50% de las fuerzas acorazadas.

103 No hay datos de fuentes oficiales sobre la escala salarial de las FF. AA. chinas, pero, segun in-
formaciones publicadas en 2021 un coronel del ejército ganaba en torno a los 240.000 yuan al aio
(32.500 euros anuales). En 2009 los soldados ganaban 12.000 yuan al afo y los coroneles 120.000,
es decir, una diferencia de 10 a 1 que, si se mantuviese en la actualidad, situaria los sueldos de la
tropa en una franja de 3.250-3.500 euros anuales. Vedse: Chan, Minnie, “China to boost pay for PLA
forces after years of sweeping reforms”, South China Morning Post, 23 de enero de 2021, disponible
en: https://www.scmp.com/news/china/military/article/3118636/china-boost-pay-pla-forces-after-
years-sweeping-reforms ; “PLA Officer’s Salary Increase: 40% and the PRC’s 250 Missile Tests”, The
Takshashila PLA Insight, n.° 85, 29 de enero de 2021; “Pay raise of 50% for Chinese soldiers”, PIME
- Asianews, 24 de marzo de 2009, disponible en: https://www.asianews.it/news-en/Pay-raise-of-50-
for-Chinese-soldiers-14809.html

104 The Military Balance, 2021, op. cit., pp. 5-6.

105 Military and Security Developments Involving the People’s Republic of China 2021, op. cit., p. 162.
La tabla de la pagina 162 muestra 1.600 cazas (2.800 si se contabilizan los de adiestramiento),
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aviones son cazas de cuarta generacion, y se ha desplegado un nimero limitado
de cazas de quinta generacion. La fuerza de bombarderos —mas anticuada— se
compone de variantes del H-6 Badger'®, pero China se esfuerza en mantener y
mejorar su eficacia operativa, especialmente con la variante modernizada H-6K,
capaz de transportar misiles de crucero que pueden alcanzar la isla de Guam des-
de los aerédromos de la China continental'”.

Las cifras que da el IISS en 2020 son algo diferentes: 176 bombarderos estra-
tégicos en las Fuerzas Aéreas y 45 bombarderos en la aviacion naval, todos H-6
en distintas variantes; 2.367 aviones de combate en las Fuerzas Aéreas y 381 en la

aviacion naval. En total, 2.969 aviones de combate!®,

Las deficiencias y limitaciones: una vision critica

La percepcion del poderio militar chino antes descrita contrasta con otros andlisis
que, sin infravalorar las capacidades militares chinas y reconociendo su rapido
proceso de modernizacion, también sefialan sus vulnerabilidades. En particular,
un estudio publicado a mediados de 2021 por un departamento de estudios del
Ejército de EE. UU. reconoce los avances de las fuerzas armadas chinas y tam-
bién describe sus actuales deficiencias. En primer lugar, este informe sefala que
la mayoria de los aviones chinos son modelos de la Guerra Fria, de tecnologia
soviética, con capacidades muy limitadas. Esta situacion se ve agravada por un
mantenimiento técnico y una logistica deficientes, al considerarse estas tltimas
como cuestiones secundarias frente a la prioridad de las nuevas adquisiciones.
Todo ello conduce a un problema de eficacia y disponibilidad real de aeronaves y,

450 bombarderos, 400 de transporte y 150 de “misiones especiales”, es decir, un total de 3.800
aviones de diversos tipos.

106 El H-6 es una version china de produccién con licencia del bombardero soviético Tupolev
Tu-16, cuyo modelo se disefi6 en los afios 50 y estuvo operativo en la URSS y luego en Rusia hasta
1993, fecha en la que se retir6 del servicio. El H-6 se basa en un disefio de mediados del siglo XX,
modernizado con tecnologia mas avanzada. China todavia tiene en servicio cazas de tercera genera-
cién y cazas rusos de los afios 90. Segtin el Departamento de Defensa de EE. UU. solo 800 cazas son
de cuarta generacion. El IISS ha identificado 24 cazas de quinta generacion J-20 en servicio. IISS,
The Military Balance 2021, op. cit., p. 255.

107 Military and Security Developments Involving the People’s Republic of China 2020, op. cit., pp. 50-51.
108 IISS, The Military Balance 2021, op. cit., pp. 253-255. Como en otras categorias de armamento,
no esta clara la metodologia que se ha seguido en sendos informes para llegar a las cifras finales con
estas diferencias, probablemente basadas en inteligencia en el caso del Departamento de Defensa
de EE. UU,, y en fuentes abiertas en el del IISS. En todo caso, no hay una gran disparidad entre la
valoracién de ambas fuentes, que llegan practicamente a la misma conclusion.
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en general, a una escasa capacidad fuera de su espacio aéreo y de ataque a tierra,
por lo que en la practica no pueden proyectar fuerza mas alla de la costa y el mar
territorial. Estas limitaciones se ven parcialmente compensadas por una potente y
moderna fuerza de misiles convencionales muy avanzados'®. Algo parecido ocu-
rre en el ejército de tierra, equipado en gran parte con material, carros de combate
y vehiculos obsoletos, de utilidad dudosa en una guerra moderna, muchos de
ellos copias de viejos modelos soviéticos. El mismo documento sefiala que China
dispone de una buena defensa anti-aérea y una buena capacidad de reconoci-
miento y vigilancia, al igual que las comunicaciones e informatica. Por otra parte,
las fuerzas de operaciones especiales estarian, segun la misma fuente, a muy alto
nivel, bien equipadas y adiestradas, y son equiparables a las de EE. UU.

En cuanto a las fuerzas navales, el analisis técnico citado apunta a las mismas
disparidades tecnoldgicas y de eficacia: una moderna y eficaz fuerza de escoltas con
20 destructores modernos; una flota de submarinos nucleares avanzados; una fuer-
za submarina convencional de propulsion diésel numerosa y anticuada; y una fuerza
aeronaval que se encuentra “en la infancia™'’. También estan muy atrasadas sus ca-
pacidades para realizar operaciones conjuntas —terrestres, aéreas y navales— y el
sistema de comunicaciones entre los tres servicios, casi inexistente a larga distan-
cia'''. Las fuerzas nucleares, calificadas de “disuasion minima’, son reducidas y no
tienen capacidad de segundo golpe o contraataque'*.

109 “Chinese Tactics”, Army Technics Publication, n.° 7-100.3, Headquarters, Department of the
Army. Washington: US-China Institute, 2021. Disponible en: https://china.usc.edu/us-army-chi-
nese-tactics-august-9-2021.pdf. Capitulo 3, pp. 1-6. E1 ATP 7-100.3 es un extenso documento de
252 paginas sobre las fuerzas armadas chinas, publicado para la difusion en las fuerzas armadas
de EE. UU.,, que analiza la tactica militar china, poniendo también de relieve las ventajas y desven-
tajas de las fuerzas armadas chinas en comparacion con las de EE. UU. Contrasta su vision, realista
y equilibrada, con la descripcion incluida en el documento politico para el Congreso antes cita-
do, Military and Security Developments Involving the People’s Republic of China 2020. Este tltimo
documento apenas senala las importantes deficiencias de las fuerzas armadas chinas, centrandose
principalmente en su rdpida modernizacién y convergencia con EE. UU. a medio y largo plazo.
110 “Chinese Tactics”, op. cit., cap. 3, pp. 3-4.

111 “While the PLA has a joint data network similar to Link-16, it is still in its infancy, and it is
likely many years away from being useful in combat. Integration between land, air, and naval assets
is poor to nonexistent—a major limitation in achieving an integrated joint force. Higher echelon
units, such as theater commands, have access to advanced, specialized equipment such as tropos-
catter radios, but these are not fielded at tactical echelons. Communications between tactical units
over wide areas is a challenge due to limited resources”. Ibidem, Appendix F-2.

112 Ibidem, cap. 3, pp. 5-6.
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Disuasiéon nuclear

La doctrina nuclear oficial de China se basa en el principio de “no primer uso de
las armas nucleares”, pero su politica en esta materia —como el desarrollo de sus
fuerzas nucleares— se ha caracterizado siempre por la opacidad. Aunque las fuer-
zas nucleares chinas tienen todavia un volumen reducido en comparacién con
EE. UU. y Rusia, se han identificado tendencias que implicaran cambios significa-
tivos en su tamaio, capacidades y nivel de preparacién en un proceso de moder-
nizacién de sus plataformas terrestres, maritimas y aéreas, que seran capaces de
amenazar a EE. UU. Seguin algunas estimaciones, China tendria ya entre 200 y 350

cabezas nucleares, aunque no todas desplegadas'®.

Ojivas nucleares
Desplegadas / Alimacenadas

EE. UU. China
1.800/3.750 0/ 350
Total 5.550 350

Fuente: SIPRI, Global Nuclear Arsenals Grow as States Continue to Modernize. SIPRI Yearbook
2021. Estocolmo: SIPRI, 14 de junio de 2021.

Las perspectivas de desarrollo del potencial militar

Segun este analisis, las fuerzas armadas chinas, las segundas del mundo por sus
dimensiones, estarian aun a distancia considerable de las de EE. UU. A pesar de
las diferencias en equipo, profesionalidad y capacidad logistica, tienen areas
de excelencia comparables a las de los paises mas avanzados. En 20 afos ha ha-
bido una transformacion militar importante, que continda a ritmo rapido. Las
diferencias entre sus fuerzas nucleares y las de EE. UU. y Rusia siguen siendo muy

113 Se prevé que en la proxima década el arsenal nuclear de China —que actualmente se estima
en unas 350 ojivas— como minimo se duplique a medida que China amplie y modernice sus fuer-
zas nucleares. Estas se distribuirdn en una “trfada nuclear”, que incluird el desarrollo de un nuevo
misil de lanzamiento aéreo, nuevos misiles balisticos intercontinentales con capacidad nuclear
dotados de vehiculos de reentrada con objetivos multiples independientes (MIRV), y la mejora de
sus capacidades terrestres y maritimas. Véase: Military and Security Developments Involving the
People’s Republic of China 2020, op. cit., p. 55. Fuentes del SIPRI consideran que China ya tiene 350
cabezas nucleares. Véase también: Global Nuclear Arsenals Grow as States Continue to Modernize.
SIPRI Yearbook 2021. Estocolmo: SIPRI, 14 de junio de 2021. Disponible en: https://www.sipri.
org/media/press-release/2021/global-nuclear-arsenals-grow-states-continue-modernize-new-si-
pri-yearbook-out-now
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grandes. Por otra parte, la composicion de las tropas, con reclutas de reemplazo
en servicio militar obligatorio, y una politica salarial relativamente austera —en
comparacion con el mercado de trabajo civil— no parecen, por ahora, constituir
un obstaculo importante para la modernizacion y la convergencia continda.

Las tecnologias emergentes también ofrecen nuevas posibilidades de alterar
la relacion de fuerzas existente hasta hace poco tiempo, e incidir en el desarrollo
y desenlace de un eventual conflicto en Taiwan: el uso de misiles hipersénicos
contra las capacidades adversarias de mando y control; el empleo de enjambres de
UAYV para saturar y degradar los sistemas de defensa aérea; o el uso de vehiculos
submarinos no tripulados para atacar a grupos aeronavales de EE. UU. Esta mo-
dernizacion militar de China impulsa a su vez las adquisiciones de armamento
por EE. UU,, y su inversion en I+D, creando el marco para una carrera de arma-
mentos, que hoy dia implica también a los aliados de Washington en la region.
Las fuerzas armadas de Taiwdn, aunque podrian tener una cierta relevancia en el
contexto asiatico, son claramente insuficientes como contrapeso a las de su inico
rival, la Republica Popular China, y tampoco estan dotadas con el armamento
mas avanzado, lo que confirma su dependencia de EE. UU. como garante de su
seguridad''.

Existen algunas diferencias de interpretacion de datos y evaluacion de capa-
cidades segun las distintas fuentes consultadas, unas estdn mds centradas en el
proceso de convergencia tecnoldgica y otras estan mas enfocadas en la relacion
de fuerzas actual. Sin embargo, puede decirse que todos los analisis coinciden
en describir un proceso irreversible de modernizaciéon militar que —de mante-
nerse— llevaria con el tiempo a la paridad estratégica entre China y EE. UU. Las
fuentes oficiales que resaltan los puntos donde crece la ventaja de China tienen
relevancia porque reflejan la percepcién imperante en circulos politicos, milita-
res y académicos de EE. UU.,, que en gran medida es anticipatoria de un proceso
previsible de cara al futuro. El IISS, sin embargo, también describe sus carencias
y el desfase tecnolégico de gran parte del material de las fuerzas armadas chinas

114 Las FF. AA. de Taiwan tienen 163.000 efectivos en activo y 1.657.000 en la reserva, y disponen
de unos 665 carros de combate (un 70% de modelos tecnologicamente desfasados, ya retirados
del servicio en otras FF. AA.: 465 son M-41 y M-48. Tienen también 200 carros M-60. El ejército
taiwanés tiene 225 vehiculos acorazados de combate, 1.318 transportes acorazados de infanteria;
mas de 2.000 piezas de artilleria; y una defensa antiaérea avanzada con misiles Patriot y Hawk, entre
otros. La marina es relativamente numerosa, con 4 cruceros, 22 fragatas y 4 submarinos. Las fuerzas
aéreas tienen 479 aviones de combate (incluidos 87 F-5). IISS, The Military Balance 2020, op. cit.,
pp. 311-314.
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coincidiendo con otros andlisis técnicos de centros de estudios militares estadou-
nidenses citados.

La Federacion Rusa en Asia-Pacifico

La mejora reciente de las capacidades rusas de proyeccion de fuerzas en Asia-Pa-
cifico parte de un nivel relativamente bajo y ha tenido objetivos limitados durante
la dltima década. La orientacion estratégica de Rusia en Asia Oriental es, en gran
medida, defensiva. Las fuerzas rusas del Distrito Militar Oriental tienen como ob-
jetivo principal la disuasion estratégica y la proteccion de la frontera terrestre con
China. La limitacién del despliegue militar ruso en la zona refleja su baja percep-
cion de la amenaza en Asia-Pacifico, aunque no se descartan escenarios en los que
Rusia pudiera implicarse de alguna forma en un conflicto entre China y EE. UU.
Aunque en los ultimos afios ha habido un cierto refuerzo de sus capacidades de
proyeccion a larga distancia, Rusia carece ahora de los medios y la infraestruc-
tura necesarios para mantener operaciones convencionales de alta intensidad a
larga distancia. El Distrito Militar Oriental, a diferencia de otros distritos milita-
res rusos, debe planificar el combate en solitario hasta que lleguen refuerzos del
Distrito Militar Central. La distancia de Asia Oriental con respecto a otras zonas
de despliegue militar en Rusia y la relativa escasez de infraestructuras harfan que
cualquier escenario de conflicto de alta intensidad en la regién plantease retos
muy importantes para Moscu'".

La modernizacién de las fuerzas armadas rusas desplegadas en Asia con equi-
pos mas modernos y mejor adiestramiento se ha retrasado en comparacion con la
region occidental al oeste de los Urales. En Asia, Rusia ha dado prioridad a refor-
zar las capacidades defensivas a lo largo de la frontera con China y las capacidades
anti-acceso / denegacion de darea en torno a las islas Kuriles y a sus bases de sub-
marinos nucleares. También destacan las maniobras cuatrienales “Vostok’, en las
que participaron tropas de China en 2014, 2018 y 2022, que tienen como objetivo
principal poner a prueba el nivel de preparacion para el combate y la capacidad
de movilizacion de las unidades en Asia Oriental''. Las fuerzas navales rusas en

115 Rumer, Eugene; Sokolsky, Richard; y Vladicic, Aleksandar, Russia in the Asia Pacific: Less Than
Meets the Eye. Washington: Carnegie Endowment for International Peace, 2020. Disponible en:
https://carnegieendowment.org/2020/09/03/ russia-in-asia-pacific-less-than-meets-eye-pub-82614
116 En 2018, los mandos militares rusos atrajeron la atencion hacia el ejercicio VOSTOK 2018 al
declarar publicamente que participarian en las maniobras unos 300.000 soldados, 1.000 aeronaves,
80 buques y 36.000 carros de combate y vehiculos blindados. Segtin un anilisis publicado por la
OTAN, la cifra de 300.000 efectivos puede ser plausible, pero no se precisa en ella el numero de
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el Pacifico Occidental también se han modernizado, pero son menos numerosas e
importantes que otras flotas en zonas geograficas con prioridad estratégica (como
el Baltico y el mar Negro). Estan orientadas a misiones de defensa del litoral, de
las bases de submarinos nucleares y de los accesos maritimos al Artico. Segun
datos del IISS, en 2020 Rusia tenia en el Distrito Militar Oriental 16 submarinos,
12 cazas y 8 buques principales de superficie'".

La relacién estratégica Rusia-China

Desde una perspectiva historica, la relacion entre la URSS y China en los afios 50
del siglo XX permiti6 consolidar el estatus de Mosct como lider del movimiento
comunista mundial. Sin embargo, tras la muerte de Stalin en 1953 la relacién co-
menz6 a degradarse progresivamente hasta mediados de los afios 70, periodo en el
que China percibia ambiciones hegemonicas de la URSS en el marco de una rela-
cién de poder asimétrica. No solo disminuyd la cooperacién econdmica y militar,
sino que también surgieron disputas fronterizas que desembocaron en un conflicto
en 1969. La politica de acercamiento a Pekin del presidente Nixon contribuy6 a
mantener un cierto distanciamiento con Mosct hasta los afios 80 del siglo pasado.
Rusia y China no normalizaron sus relaciones hasta 1989, dando lugar a un nuevo
periodo en el que se consolidé la cooperacion en varios ambitos. Rusia y China
firmaron en 1993 un acuerdo de cooperacion militar de cinco anos que permitia
ampliar la transferencia de tecnologia militar a China. Las disputas territoriales en
la frontera (de unos 4.300 km) se resolvieron gradualmente con acuerdos sucesivos
(en 1991 parte de las fronteras orientales; en 1994 las fronteras occidentales; segui-
dos por acuerdos complementarios en 2004 y 2008)"'8.

tropas de combate involucradas en el ejercicio. Teniendo en cuenta la relacion habitual entre
las tropas de apoyo y las de combate en la guerra moderna, estima que, de un total de 300.000 sol-
dados, podrian haber participado entre 75.000 y 100.000 efectivos en unidades de combate durante
la fase activa de VOSTOK 2018. Se seiala también la importancia militar de la participacion china,
que envi6 unos 3.000 soldados, 900 carros de combate y vehiculos militares, y 30 aeronaves. Johnson,
Dave, “VOSTOK 2018: Ten years of Russian strategic exercises and warfare preparation”, NATO Re-
view, 20 de diciembre de 2018. Disponible en: https://www.nato.int/docu/review/articles/2018/12/20/
vostok-2018-ten-years-of-russian-strategic-exercises-and-warfare-preparation/index.html

117 TISS, Military Balance 2021, Londres: IISS, 2021, p. 203.

118 Supplementary Agreement Between the Russian Federation and the People’s Republic of China
on the Russian-Chinese State Border on its Eastern Part, 14 de octubre de 2004. Traduccion al inglés
disponible en: https://web.archive.org/web/20110812092950/http://bestpravo.ru/fed2004/data03/
tex14451.htm
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El afo 1996 fue el inicio de una etapa decisiva en este proceso, con la segunda
visita del presidente Yeltsin a China y el viaje a Rusia del primer ministro chino,
Li Peng, que impulsaron un incremento notable del comercio bilateral, incluido
el de armamento'”. En abril de 1996, China y Rusia firmaron una declaracién
conjunta sobre la creacién de una “asociacion estratégica igual y de confianza”. Ese
mismo ano, los jefes de Estado de China, Rusia, Kazajstan, Kirguistan y Tayikistan
se reunieron en lo que constituyo el primer encuentro de los “Cinco de Shangai”,
en el que exploraron mecanismos para promover la seguridad regional y llegaron
a un acuerdo de seguridad y llegaron a un acuerdo para notificarse mutuamente
los ejercicios militares en un radio de 100 kilometros de la frontera china. En la
cumbre de Mosct, en abril de 1997, se alcanzd otro acuerdo para limitar el des-
pliegue de tropas en un radio de 100 kilémetros de las fronteras de los cinco pai-
ses signatarios, y en una tercera reunion de los “Cinco de Shanghai”, en 1998, los
jefes de Estado se comprometieron a combatir las amenazas transnacionales para
la seguridad (separatismo étnico, fundamentalismo religioso, terrorismo interna-
cional, narcotrafico y criminalidad transfronteriza). Posteriormente empezaron a
celebrarse reuniones anuales de los jefes de Estado, que culminaron con la firma
del Tratado de Buena Vecindad y Cooperaciéon Amistosa en 2001'%.

Un punto crucial en este proceso fue el acuerdo bilateral de 2004 por el que
China y Rusia resolvieron sus controversias territoriales en la delimitacion de sus
fronteras orientales, salvo un tramo en la confluencia de los rios Amur y Ussuri,
que fue delimitado en 2008'*'. En el dmbito militar, sin embargo, la relacién inclu-
so retrocedi6 entre 2006 y 2014, lo que se refleja en un descenso de los acuerdos

119 Estas ventas incluian 72 aviones de ataque Su-27, 50 carros T-72, unos 100 SAM S-300, aviones
de transporte y varios submarinos. Las relaciones bilaterales mejoraron durante este periodo. China
se llegd a convertir a mediados de los afos 90 en el principal cliente de la industria de defensa rusa.
Véase Radin, Andrew; Scobell, Andrew; Treyger, Elina; Williams, J. D.; Ma, Logan; Shatz, Howard
J; M. Zeigler, Sean; Han, Eugeniu; y Reach, Clint, China-Russia Cooperation: Determining Fac-
tors, Future Trajectories, Implications for the United States. Santa Monica, CA: RAND Corporation,
2021, pp. 55-56. Disponible en: https://www.rand.org/pubs/research_reports/RR3067.html

120 Radin, Andrew et al., China-Russia Cooperation: Determining Factors, Future Trajectories,
Implications for the United States, op. cit., p. 63. Véanse las citas de Alexander Korolev, “On the
Verge of an Alliance: Contemporary China-Russia Military Cooperation”, Asian Security, 30 de
abril de 2018, p. 5; y Ministry of Foreign Affairs of the People’s Republic of China, “Treaty of Good
Neighborliness and Friendly Cooperation Between the People’s Republic of China and the Russian
Federation”, 24 de julio de 2001.

121 Segun un protocolo firmado el 21 de julio de 2008, Rusia cede a China la isla de Yinlong y la
mitad de la isla de Heixiazi, en la confluencia de los rios Amur y Ussuri, en total 174 km?, con lo que
queda resuelta la controversia territorial.
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militares y de las transferencias tecnoldgicas. Las exportaciones de armamento y
tecnologia militar rusa a China superaron los 3.000 millones de ddlares en 2005,
constituyendo el destino del 46,5% de las ventas de armas de Rusia. Pero la de-
manda cayd a partir de 2006, y en 2011 las importaciones militares chinas su-
ponian solo el 5% de las exportaciones rusas. Desde ese periodo no se cerraron
nuevos contratos de armamento importantes, aunque Rusia siguié entregando los
equipos encargados antes de 2006, y China continué comprando cierta tecnologia
que no producia de forma autdctona (motores de aviacion, electrénica, radares,
entre otros). Esta tendencia estaba también condicionada por la creciente capaci-
dad china para producir armamento tras una considerable inversion en su indus-
tria de defensa, haciéndose mds autosuficiente, mientras se hacia mds selectiva en
sus suministros, buscando tecnologia de alta gama, que Rusia no estaba dispuesta
a transferir a China. Al mismo tiempo, Rusia emprendié desde 2008 un esfuerzo
de modernizacion militar a gran escala, por lo que aument6 la demanda nacional,
y buscé otros clientes (Argelia, Venezuela, Vietnam e Indonesia, entre otros)'*.
Hubo, sin embargo, algunos acuerdos menores, entre ellos uno que establecia una
“linea directa” entre los ministros de defensa chino y ruso, la notificaciéon de lan-
zamientos de misiles balisticos, y un acuerdo comercial para respetar la propiedad
intelectual. Otro ambito de cooperacion militar que experimenté avances duran-
te este periodo fue el de las maniobras militares conjuntas, incluidos ejercicios
navales.

Tras las sanciones occidentales adoptadas contra Rusia en 2014, a raiz de la
invasion y anexion de Crimea, Moscu reevalu6 su relacion con Pekin, buscando
vinculos mas estrechos. Desde esa fecha, China y Rusia han reforzado de nuevo
su relacion, aumentando la cooperacion politica, militar y econémica. Una de las
principales motivaciones de esta creciente cooperacion es la percepcion comin
de una amenaza externa, procedente de EE. UU. y de sus aliados. Otro factor im-
portante esta en la convergencia ideolégica y sus respectivas concepciones del or-
den politico y econémico internacional, que implicaba también una reorientaciéon
de los intereses rusos hacia Asia-Pacifico. Las compras de armamento ruso por
China desde 2014 parecen estar orientadas hacia algunas areas en las que sigue te-
niendo limitaciones técnicas. Rusia vendi6 a las FE. AA. chinas 24 cazas polivalen-
tes Su-35S (Flanker-E) y sistemas de defensa aérea S-400. La venta aviones Su-35

122 Radin, Andrew et al., China-Russia Cooperation: Determining Factors, Future Trajectories,
Implications for the United States, op. cit., pp. 103-105. Véase el mismo analisis en Meick, Ethan,
“China-Russia Military-to-Military Relations: Moving Toward a Higher Level of Cooperation”,
U.S.-China Economic and Security Review Commission, Washington, 2017, pp. 3-5.
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a China proporcionara a este pais tecnologia que podria contribuir al desarrollo
de sus propios cazas avanzados. Los sistemas de defensa tierra-aire S-400 también
contribuiran a mejorar su defensa aérea y a reforzar la superioridad aérea china
sobre Taiwan y el estrecho que le separa del continente en el mar de China'*’. Por
su parte, China también vende ahora alguna tecnologia militar a Rusia'*.

La relacion estratégica chino-rusa desde 1996, y en particular los acuerdos de
delimitacion de fronteras de 2004 y 2008 tuvieron un papel importante en la re-
forma militar china de los afios siguientes, al permitir el redespliegue de las fuer-
zas armadas chinas y su transiciéon desde un ejército esencialmente terrestre y tec-
nolégicamente anticuado a una fuerza moderna con un importante componente
aeronaval. Esta reforma tuvo un nuevo impulso en 2013, tras la llegada al poder de
Xi Jinpin, orientdandose al cambio tecnoldgico, el fortalecimiento de la capacidad
operativa conjunta y el fomento de la integracion civil-militar'*. El presidente Xi
elevo la fusién civil-militar al nivel de estrategia nacional enfocada al desarrollo
coordinado de la construccion econdémica y de la defensa nacional, acompanado
por un incremento gradual de la inversion en defensa.

Rusia y China elevaron en 2019 sus relaciones a una “asociacion estratégica
integral” para la coordinacion en cuestiones de seguridad global y apoyo mutuo.
Sin embargo, no se ha llegado a la creacion de una verdadera alianza militar. Se
han realizado patrullas aéreas conjuntas en la region de Asia-Pacifico, ejercicios
militares y maniobras'*. También ha habido desarrollo conjunto de tecnologia de
defensa y cooperacion en otras iniciativas de modernizacién militar. Rusia esta
ayudando a China a desarrollar su sistema de alerta temprana antimisiles, lo que
refleja el alcance de su cooperacion industrial y de defensa, y de su evaluacién
compartida de que EE. UU. representa una “amenaza comun’”. La declaracién con-
junta de los presidentes Xi Jinping y Vladimir Putin el 4 de febrero de 2022, en
la que anunciaron un reconocimiento mutuo de sus respectivas posturas sobre

123 Ethan Meick, “China-Russia Military-to-Military Relations: Moving Toward a Higher Level of
Cooperation”, op. cit., pp. 20-23.

124 Radin, Andrew et al., China-Russia Cooperation: Determining Factors, Future Trajectories, Im-
plications for the United States, op. cit., pp. 123-127.

125 Ministry of National Defense of the People’s Republic of China, “China’s military reform in
past 5 years”, editado por Wang Xinjuan, 2020. Disponible en: http://eng.mod.gov.cn/news/2020-
08/01/content_4869047. htm

126 En el ejercicio Tsentr de las FF. AA. rusas, en septiembre de 2019 —junto a las fuerzas armadas
de India, Pakistan, Kirguistan, Kazajistan, Tayikistan y Uzbekistin— para poner a prueba los nive-
les de preparacion del ejército ruso y la interoperabilidad entre “socios regionales”, se simul6 una
respuesta a amenazas terroristas en Asia Central.
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Taiwan y sobre la ampliacion de la OTAN, es otro paso crucial en el desarrollo de
esta relacion y viene a confirmar una politica de acercamiento estratégico.

La evolucién de los vinculos militares entre China y Rusia hacia un mayor
nivel de cooperacién y coordinacidn se articula actualmente en tres areas princi-
pales: ejercicios militares, cooperacidn técnico-militar y contactos de alto nivel
entre militares. Las maniobras bilaterales y multilaterales estin aumentando en
complejidad, especialmente en lo que respecta a la coordinacidn y los sistemas
de armamento utilizados, en particular la defensa antimisiles. La ampliacion del
alcance geografico de estas maniobras militares refleja unos intereses de seguri-
dad cada vez mas alineados. Las Fuerzas Armadas rusas pueden proporcionar
al ejército chino una valiosa experiencia, dado que este ultimo carece de expe-
riencia reciente en combate.

China no quiere que Rusia, su socio estratégico, salga debilitado de la guerra
en Ucrania. Pekin parece dispuesto a proporcionar apoyo a Rusia para mante-
ner los cimientos de un mundo multipolar. China también ha evitado criticar
la conducta de Rusia en este conflicto. Sin embargo, no hay datos que permitan
sostener la tesis de que la forma en la que se esta desarrollando esta guerra sea
favorable a los intereses de Pekin, pero si hay indicios de un distanciamiento
de China con respecto a la gestion del conflicto por parte de Rusia. En todo
caso, lo que si parece probable es que a medio y largo plazo sea Rusia la que
acabe cayendo bajo la influencia de China por varias razones. Por una parte,
por la busqueda del respaldo politico de Pekin para evitar el aislamiento in-
ternacional. Por otra, por la creciente necesidad de Rusia de encontrar en esta
superpotencia asiatica un mercado para los productos rusos, especialmente los
hidrocarburos, asi como una fuente alternativa de suministro de manufacturas,
tecnologia y servicios financieros, una vez excluida de otros mercados inter-
nacionales por efecto de las sanciones. Rusia, en declive, sera en los préximos
aflos mas dependiente de una China en expansion, mas rica, mas poblada y
mas fuerte desde el punto de vista militar. Rusia no es una potencia influyente
en Asia-Pacifico; y en Europa, Oriente Medio y el Norte de Africa, donde Rusia
ha resurgido como actor militar y geopolitico relevante en afios recientes, Chi-
na todavia no desempefia un papel importante. Cémo incidira en este proceso
la compleja relacion triangular con India es ain una incdégnita. Por ahora, el an-
tagonismo con EE. UU. se ha convertido en un factor de convergencia estratégica
entre Moscu y Pekin.

No obstante, es probable que persistan diferencias politicas y de desconfianza
mutua en una relacién asimétrica que podrian revelarse como obstaculos en el
futuro desarrollo de la cooperacion estratégica. Actualmente no hay constancia
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de ningin compromiso que obligue a una de las partes a apoyar militarmente a
la otra frente a terceros en un escenario de conflicto'”. Algunos analistas sefialan
que la cooperacion militar entre ambos paises es —por ahora— mds una cuestion
politica y de imagen a corto y medio plazo que de verdadera coordinacién estra-
tégica, y que la utilidad de las transferencias tecnoldgicas rusas para China seguira
decreciendo a medida que este pais desarrolle su complejo militar-industrial con
tecnologia propia. Desde este enfoque, las fuentes precisan que los ejercicios mili-
tares ruso-chinos se realizan en paralelo y sin una coordinacién operativa real. Sin
embargo, esta relacion de cooperacion si ha permitido a ambos paises reorientar
su esfuerzo militar y despliegue, ya que en el periodo de tensiones durante la Gue-
rra Fria China tenia 59 divisiones en las regiones fronterizas y la URSS mantenia
50 divisiones en Asia, algo que ahora resultaria fuera del alcance de Rusia'*.

Actualmente, el proceso de expansion econdmica, politica y militar de China
coincide con un declive demografico y econdmico de la Federaciéon Rusa, que
también ha tenido consecuencias para las dimensiones de sus fuerzas armadas,
para la sostenibilidad de su modernizacion y, por lo tanto, para el desarrollo de
capacidades militares. De la clara supremacia soviética en Asia continental en el
siglo XX se ha pasado a una nueva relacion de fuerzas en la que —salvo en el am-
bito nuclear y algunos sectores tecnoldgicos— China goza de ventaja.

Ha habido un considerable comercio de armas bilateral desde el siglo pasado,
con el que China ha adquirido armamento ruso, aunque actualmente ya tiene ca-
pacidad industrial para garantizar la mayor parte de sus suministros. Desde 2014,
cuando las sanciones occidentales contra Rusia limitaron su acceso a la tecnologia
occidental militar y de doble uso, la industria de defensa rusa ha buscado fuentes
alternativas de componentes y equipos, incluida la tecnologia china, tras haber
intentado llevar a cabo un programa de sustituciéon de importaciones que no ha
conseguido los objetivos esperados. China estd preparada para ampliar su alcance

127 Ethan Meick, “China-Russia Military-to-Military Relations: Moving Toward a Higher Level
of Cooperation”. Staff Research Report. Washington: U.S.-China Economic and Security Review
Commission, 2017, paginas 3-5. Dentro de un enfoque similar, otro analisis suscita ciertas dudas
sobre la forma en la que podria evolucionar esta relacion de cooperacion militar en las repablicas
exsoviéticas de Asia central, donde China tiene sus propios intereses de seguridad. Aliyev, Nurlan,
“Military Cooperation Between Russia and China: The Military Alliance Without an Agreement?”.
Tallin: International Center for Defence and Security. https:/icds.ee/en/military-cooperation-be-
tween-russia-and-china-the-military-alliance-without-an-agreement/

128 Rumer, Eugene y Sokolsky, Richard, “Chinese-Russian Defense Cooperation Is More Flash
Than Bang”, Carnegie Endowment for International Peace. Disponible en: https://carnegieendow-
ment.org/2021/06/17/chinese-russian-defense-cooperation-is-more-flash-than-bang-pub-84787
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en muchos sectores diferentes de la economia rusa, especialmente en el sector de
la alta tecnologia, incluida la 5G.

La asociacién estratégica Rusia-China no implica vinculos estrechos de Mosct
con otros paises de Asia-Pacifico, region en la que sus intereses son secundarios'”.
Reflejo de ello es el volumen de exportaciones de armas a los paises de ASEAN,
que en el periodo 2000-2019 constituyd solo el 8,8% de las exportaciones de arma-
mento ruso, especialmente dirigidas a Vietnam (5,4% de las exportaciones rusas),
seguido por Myanmar (1,3%), Malasia (1,1%) e Indonesia (1%)'*. Rusia también
tiene relaciones de cooperacion militar con India, rival estratégico de China, a la
que exporta armamento avanzado e incluso submarinos de propulsién nuclear
para la marina. Este enfoque refleja la busqueda de un equilibrio de fuerzas en la
region.

Estados Unidos y el Indo-Pacifico

La reorientacion de prioridades del despliegue militar de EE. UU. en Asia Pacifico
comenzo bajo el mandato del presidente Obama y actualmente esta en fase de
consolidacion con planes mas concretos en el marco de su estrategia de seguridad
nacional. En la actualidad, el despliegue militar estadounidense en Asia Pacifico
es muy considerable y le da el caracter de fuerza preeminente en la regién. Una
linea de accion prioritaria es la cooperacion con los paises de la region en materia
de seguridad, en lo que denomina “una constelaciéon de aliados y socios afines,
unidos por la seguridad, los intereses y los valores mutuos, con el fin de disuadir
la agresion del adversario, proteger el territorio nacional y estar preparados para
luchar y ganar en un conflicto armado™?'. Se destaca la importancia de la intero-
perabilidad de las fuerzas aliadas, el intercambio de informacién y la ampliacion
del acceso en toda la zona. También es importante alcanzar acuerdos para el uso
de bases en la regién'*”. La Estrategia de Defensa Nacional de 2018 comprome-
tia a EE. UU. a mantener la estabilidad y libertad en la region Indo-Pacifica, que
incluye a seis Estados nucleares, cuatro de los mayores ejércitos del mundo, mas

129 Rumer, Eugene; Sokolsky, Richard; Vladicic, Aleksandar. Russia in the Asia Pacific: Less Than
Meets the Eye, op. cit.

130 SIPRI, “SIPRI Arms Transfers Database”, 9 de marzo de 2020. Disponible en: https://www.
sipri.org/databases/armstransfers. En la metodologia del SIPRI las unidades de medida no son el
valor monetario, sino unidades de capacidad militar.

131 United States Indo-Pacific Command. Disponible en: https:/www.pacom.mil

132 O’Hanlon, Michael, “Evolving the US base structure in the Indo-Pacific’. Disponible en: ht-
tps://www.brookings.edu/wp-content/uploads/2020/11/FP_20201210_indo_pacific_ohanlon.pdf
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de la mitad de la poblacién mundial y algunos de los principales desafios para
la seguridad estadounidense y global, incluyendo a China y Corea del Norte'**.
Desde esta perspectiva, la responsabilidad de EE. UU. implicaria un reequilibrio
en cuatro areas de la politica de defensa'*:

1. Equilibrio interregional. Implica el traslado de las fuerzas estadounidenses de
una region a otra, inclinando el centro de gravedad de las operaciones navales
hacia el mar del Sur de China y reduciendo la presencia en el golfo Pérsico.

2. Equilibrio entre servicios. Silos presupuestos de defensa se estabilizan o dismi-
nuyen, la carga del ahorro interno podria recaer principalmente en los recortes
del Ejército, con el fin de poder garantizar la construccion de unidades navales
y aéreas suficientes para mantener el equilibrio de fuerzas en el Indo-Pacifico.
En ese caso, los Marines podrian ser la fuerza terrestre a la que acudir en caso
de contingencias en todo el Indo-Pacifico.

3. Equilibrio intrarregional. Ademas de trasladar activos militares desde otras
regiones al Indo-Pacifico, es necesario dar flexibilidad al despliegue de las
fuerzas ya presentes en la region. Las fuerzas estacionadas en la Republica de
Corea podrian verse marginadas en caso de una contingencia relacionada con
Taiwan. La alianza con Setl podria ser objeto de una revision de costes y be-
neficios mutuos, ya que EE. UU. desea maximizar la flexibilidad estratégica,
mientras que Seul busca una mayor autonomia.

4. Desarrollo de capacidades. Es necesario potenciar los programas de desarrollo
de capacidades de defensa en los paises del Indo-Pacifico, asumiendo mas fun-
ciones y misiones de colaboracién con incentivos, como parte de un enfoque
amplio de disuasion frente a China.

Es previsible un mayor esfuerzo militar estadounidense en la region, que im-
plique una revisién y reduccién de sus compromisos en escenarios percibidos
como secundarios. Esta politica incluye el fortalecimiento de sus alianzas actuales
y la creacién de otras nuevas con paises socios en Asia Pacifico, tomando como
nucleo al grupo formado por Japon, Republica de Corea y Australia, y probable-
mente intentando extenderlo a la India.

133 U.S. Military Strategy in the Indo-Pacific, Senate RPC, 25 de Agosto de 2020. Washington:
US Senate, 2020. Disponible en: https://www.rpc.senate.gov/policy-papers/us-military-strate-
gy-in-the-indo-pacific

134 Graham, Euan. Reposturing US Defence to the Indo-Pacific. Disponible en: https://www.iiss.
org/blogs/analysis/2021/03/reposturing-us-defence-to-the-indo-pacific
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Un paso decisivo en esta direccion es el pacto de seguridad entre Australia,
Reino Unido y EE. UU. para el Indo-Pacifico anunciado el 15 de septiembre de
2021, denominado con el acrénimo AUKUS. El pacto incluye la cooperacion para
el desarrollo de inteligencia artificial, la cibernética y tecnologias cuanticas con
aplicaciones militares, entre otras, asi como la transferencia a Australia de tec-
nologia para construir submarinos de propulsion nuclear'”>. Con este acuerdo,
Australia se convertiria en el séptimo pais del mundo en operar submarinos de
propulsion nuclear (ademas de EE. UU., Rusia Reino Unido, Francia, China e In-
dia). Sin embargo, este pacto también ha supuesto la ruptura de un acuerdo con
Francia para la construccion de submarinos para la marina australiana. Ademas,
el pacto AUKUS excluye a Francia, inico pais europeo con territorios en el Pacifi-
co, lo que ha causado gran malestar en Paris y probablemente tendra repercusio-
nes en las relaciones con estos aliados.

Segun fuentes oficiales del Mando de los EE. UU. en el Indo-Pacifico (Uni-
ted States Indo-Pacific Command: USINDOPACOM), su area de responsabilidad
abarca aproximadamente la mitad de la superficie terrestre, desde la costa occi-
dental de los EE. UU. hasta la frontera occidental de la India, y desde la Antartida
hasta el Polo Norte. El USINDOPACOM es uno de los seis Mandos de Combate
Unificados geograficos de las Fuerzas Armadas de EE. UU. Cuenta con el apoyo
de otros cuatro mandos con sede en Hawai. Las fuerzas que componen el Mando
del Indo-Pacifico, con un total de 375.000 militares y civiles, unos 200 buques y
casi 1.100 aviones, son las siguientes:

« La Flota del Pacifico con 200 buques, que incluye cinco grupos aeronavales.

o Las Fuerzas del Cuerpo de Marines del Pacifico, con dos Fuerzas Expediciona-
rias, 86.000 efectivos y 640 aviones.

 Las Fuerzas Aéreas del Pacifico con 420 aeronaves.

« El Ejército del Pacifico, con 106.000 efectivos, mds de 300 aviones y cinco bu-
ques asignados en toda el area de responsabilidad, desde Japon y Corea hasta
Alaska y Hawai.

o Las cifras de personal de los mandos de los componentes incluyen mas de
1.200 efectivos de Operaciones Especiales.

135 El comunicado oficial de la Casa Blanca presenta el acuerdo AUKUS como un “partenariado
de seguridad trilateral” en el que se reconoce la “tradicion comiin como democracias maritimas”. The
White House, “Joint Leaders Statement on AUKUS?”, Statements and Releases. Washington: The Whi-
te House, 15 de septiembre de 2021. Disponible en: https://www.whitehouse.gov/briefing-room/
statements-releases/2021/09/15/joint-leaders-statement-on-aukus/
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o Los empleados civiles del Departamento de Defensa en el AOR del Mando
Indo-Pacifico son unos 38.000.

Por otra parte, Asia Pacifico empieza a contar con la presencia naval de algu-
nos Estados europeos —concretamente el Reino Unido y Francia— y a ser anali-
zada con creciente interés por la Alianza Atlantica, donde se plantea un didlogo
entre aliados para buscar una mayor cohesion en sus politicas hacia China.

Otros actores regionales
Peninsula coreana

La independencia e integridad territorial de Corea del Norte es una cuestion clave
para China, aunque no estd entre las principales prioridades de Rusia, que asume
tacitamente el liderazgo de Pekin en esta region y en el proceso de negociaciones
con Pyongyang sobre la cuestion nuclear. Los gobiernos de China y de Rusia no
consideran que las armas nucleares y los misiles de Corea del Norte constituyan
una amenaza directa contra ellos. Sin embargo, si podria ser el desencadenante de una
crisis con un escenario de conflicto militar entre EE. UU. y Corea del Norte con
consecuencias desestabilizadoras en sus fronteras, incluso con empleo de armas
nucleares, en el que podrian estar implicados otros Estados de la region. Este te-
mor empuja a ambos paises a presionar al régimen norcoreano y a intentar evitar
una mayor una acumulacién de fuerzas estadounidenses en la peninsula coreana
y, en el peor de los casos, una acciéon militar contra Corea del Norte. Este pais,
atrasado econdmicamente y con un régimen politico totalitario, dispone de unas
fuerzas armadas muy numerosas, con mas de un millon de efectivos y abundante
material, aunque con bajo nivel tecnoldgico en comparacioén con sus rivales en
la region'. La baza estratégica mds importante del régimen norcoreano es su
capacidad nuclear y balistica, con la que mantiene la tensién e inestabilidad re-
gional desde hace décadas. Los frecuentes ensayos de misiles balisticos mantienen
en alerta a Corea del Sur y a Japdn, que se sienten amenazados. A ello se suma
el arsenal nuclear norcoreano, probablemente reducido, pero suficiente para la
disuasion, y la posible posesion de armas quimicas. La perspectiva de un posible

136 Véase Min-Seok, Kim, The State of the North Korean Military, Washington: Carnegie Endow-
ment for International Peace. 2019. Disponible en: https://carnegieendowment.org/2020/03/18/
state-of-north-korean-military-pub-81232. Se trata de un estudio detallado de las fuerzas armadas
norcoreanas y las caracteristicas de su armamento.
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conflicto militar provocado por Corea del Norte y una escalada con intervencién
de EE. UU. en defensa de Corea del Sur es uno de los escenarios de mayor riesgo
en Asia Pacifico.

Los datos disponibles sobre la fuerza militar de la Reptiblica Democratica Po-
pular de Corea (RDPC) proceden de fuentes oficiales norcoreanas, de escasa fiabi-
lidad, contrastados con estimaciones del Ministerio de Defensa de la Republica de
Corea y de centros de analisis occidentales como el IISS. Las FF. AA. norcorea-
nas, segun fuentes oficiales de Pyongyang, tienen casi 1.300.000 efectivos en ac-
tivo y 6.300.000 en la reserva, incluyendo las fuerzas paramilitares de la “Guardia
Roja obrera-campesina” (milicia con 5.700.000 miembros dotados de armamen-
to ligero); unos 3.500 carros de combate y 600 vehiculos acorazados de combate,
2.500 vehiculos de transporte acorazado de infanteria'?’. El ejército tiene, segiin
distintas estimaciones, entre 6.000 y 8.600 piezas de artilleria; 5.500 lanzacohetes
y 100 lanzadores de misiles superficie-superficie'*. La marina dispone de cientos
de pequeios buques de superficie armados con misiles y artilleria de 85 mm (po-
siblemente entre 385 y 430 unidades), 2 fragatas, y 70-73 submarinos. La fuerza
aérea tiene entre 545 y 810 aviones de combate. Estos datos no se pueden veri-
ficar, pero se estima que en gran parte se trata de material anticuado soviético y
chino'. Se desconoce el nivel de mantenimiento, operatividad y disponibilidad
de estas unidades. En todo caso, es una fuerza militar suficientemente numerosa
para desestabilizar la region en caso de conflicto, mds adn si se tiene en cuenta
su arsenal nuclear y quimico, que en una escalada puede tener consecuencias
impredecibles.

La RDPC cuenta con el desarrollo de su arsenal nuclear como instrumento
clave de su disuasion. Tiene antiguos bombarderos Ilyushin-28 que podrian utili-
zarse para lanzar artefactos nucleares, aunque se trata de aeronaves ya obsoletas.
Ademas, tiene operativos unos 6 ICBM Hwasong-13 y 14, IRBM Hwasong-12, al
menos un centenar de MRBM Nodong y un niimero indeterminado de misiles
SCUD vy de otros de fabricacién nacional de corto alcance, posiblemente mas de
200 unidades.

137 En su mayoria son modelos obsoletos de mediados del siglo XX, como el T-34, T-54, T-55,
T-62 soviéticos y el ZTZ- 59 chino. IISS, The Military Balance 2020, op. cit., pp. 284-286.

138 Segun estimaciones del IISS la artilleria sumaria en total, con todo tipo de modelos, mas de
21.000 unidades. IISS, The Military Balance 2020, op. cit., pp. 285.

139 Véase Min-Seok, Kim, The State of the North Korean Military , op. cit. Las estimaciones del IISS
se sitian en la franja inferior de este calculo, unos 545 aviones, pero casi todos desfasados tecnolégi-
camente (I1-28, MiG-15, MiG-17, MiG-19, MiG-21, MiG-23), y también algunos MiG-29 y SU-25,
quizd unas 50 unidades. IISS, The Military Balance 2020, op. cit., p. 286.
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Los esfuerzos de negociacién realizados por EE. UU. con la Administracién
Trump no han tenido resultados. La RDPC contintia el desarrollo de su arsenal
nuclear, a pesar de las sanciones internacionales, y actualmente aspiran a tener
armas nucleares desplegadas en submarinos'. Corea del Norte dispone de una
fuerza de misiles balisticos que tiene bajo su alcance a Corea del Sur, Japdn, bases
norteamericanas en el Pacifico e incluso podria llegar a Alaska, y trabaja en el
desarrollo de misiles hipersonicos.

La Republica de Corea ha realizado durante décadas un importante esfuerzo
militar. Segtin datos de su Ministerio de Defensa, dispone de 600.000 efectivos en
activo y 3.100.000 en la reserva. Unos 5.100 carros de combate, vehiculos acora-
zados de combate y de transporte; 5.800 piezas de artilleria; 200 lanzacohetes y 60
lanzadores de misiles superficie-superficie; 100 buques de superficie con capaci-
dad de combate; 10 submarinos; y 410 aviones de combate''.

A pesar del atraso tecnoldgico y de sus probables deficiencias en todos los
6rdenes, la magnitud de las fuerzas armadas norcoreanas y el posible recurso a ar-
mas quimicas y nucleares hacen prever consecuencias desastrosas en un eventual
conflicto militar. A ello se suma el riesgo de que China, o quiza también Rusia,
se impliquen directamente para frenar a las tropas de terceros paises y evitar una
ocupacion militar de Corea del Norte que llegue hasta sus fronteras. En un clima
de permanente inestabilidad y tensién en la peninsula coreana, y con frecuencia
se producen incidentes que podrian desencadenar un choque militar seguido de
una escalada. Corea del Norte ha reanudado desde mayo de 2019 los lanzamien-
tos de misiles convencionales. Es probable que en los préximos afios aumenten las

140 El estudio del IISS considera que por ahora no hay evidencia de que haya construido cabezas
nucleares que puedan lanzarse desde aviones. Por otra parte, no hay datos disponibles sobre su
economia ni sobre su gasto militar. IISS, The Military Balance 2020, op. cit., p. 284.

141 Datos del Ministerio de Defensa de la Reptiblica de Corea, Ministry of National Defense, De-
fense White Paper 2018. Véase también Min-Seok, Kim, The State of the North Korean Military, op.
cit. Las estimaciones del IISS son parecidas en unos casos, pero en otros no coinciden con las del
Ministerio de Defensa coreano: 2.220 carros de combate, 540 vehiculos acorazados de combate,
2.500 vehiculos de transporte acorazado de infanteria, 11.000 unidades de artilleria y lanzacohetes.
En la marina, 22 submarinos, 3 cruceros, 6 destructores, 17 fragatas y 32 corbetas, mds 36 patrulle-
ros con artilleria de 76 mm de la guardia costera. En la fuerza aérea 563 aviones de combate, pero
mas de 200 son modelos ya fuera de servicio en otros paises (F-5 y F-4). Las cifras no coinciden, pro-
bablemente porque el IISS incluye unidades almacenadas o pendientes de ser retiradas del servicio.
Algo parecido ocurre con la estimacion del gasto en defensa. E1 TISS estima el presupuesto militar en
40.400 millones de dolares en 2020, en ascenso desde 2008, mientras que el STPRI estimaba el gasto
militar ese aio en 45.700 millones de ddlares. Sobre las fuerzas armadas de la Republica de Corea,
véase IISS, The Military Balance 2020, op. cit., pp. 286-290; y Lopes da Silva, Diego; Tian, Nan; y
Marksteiner, Alexandra, Trends In World Military Expenditure, 2020, Estocolmo: SIPRI 2021.

162



Il TENSIONES ESTRATEGICAS Y RIVALIDAD INTERESTATAL A ESCALA GLOBAL

tensiones en torno a la peninsula de Corea, por lo que China, Corea del Sur, Japén
y EE. UU. tienen un incentivo comun para gestionar los riesgos de seguridad en
la region.

Japén

En Asia-Pacifico, ademas de la desconfianza de Rusia y China hacia la presencia
militar de EE. UU. y su influencia en la regién, ambos paises mantienen unas
complejas relaciones con Japon. Este comparte frontera maritima con Rusia y atun
mantiene una disputa territorial en las islas Kuriles, ocupadas por la URSS duran-
te la Segunda Guerra Mundial, cuya devolucion reclama el gobierno japonés. Por
otra parte, las islas Senkaku (Japdén) son reivindicadas por China, que ha integra-
do unilateralmente el espacio aéreo de las islas en su sector de responsabilidad,
solapandose con el de Japon. Cada afo se producen cientos de incidentes por
violacién del espacio aéreo japonés por aeronaves rusas y chinas. Por otra parte, la
Republica de Corea reclama la soberania sobre los islotes japoneses de Takeshima
y sobre su Zona Econémica Exclusiva (ZEE), por lo que la ZEE japonesa se solapa
con la ZEE reivindicada por Corea del Sur en dicho sector.

En los dltimos anos Japén ha hecho un esfuerzo para reforzar y modernizar
sus Fuerzas de Autodefensa, que disponen de una envergadura y nivel tecnolé-
gico muy elevado, a medida que el gobierno Abe se alejaba de las limitaciones
pacifistas impuestas tras la Segunda Guerra Mundial. Como consecuencia, y en
un entorno geopolitico de tension, las Fuerzas de Autodefensa japonesas, con
unos 247.000 efectivos, se situan en un lugar preeminente entre las de Asia-Pa-
cifico debido a su capacidad tecnoldgica. La Marina japonesa tiene actualmente
4 portaaeronaves, 2 cruceros, 34 destructores, 11 fragatas y 21 submarinos, en-
tre otras muchas unidades. Por su tonelaje, configuracion y elevado nivel tec-
nolodgico se encuentra entre las mayores del mundo. La fuerza aérea japonesa
dispone de mas de 546 aviones de combate, principalmente F-15 y F-16, a los
que se suma la adquisicion de 147 F-35 de 5® generacion. La fuerza aeronaval
dispone de otros 77 aviones antisubmarinos. El ejército japonés, comparativa-
mente con menor capacidad ofensiva, cuenta con 617 carros de combate y 1.700
piezas de artilleria. En Japdn hay estacionados permanentemente 55.000 solda-
dos de EE. UU.'*#

142 TISS, The Military Balance 2020, op. cit., pp. 279-283. En Japon estd en marcha un importante
proceso de modernizacion y potenciacion de la defensa, incluidas las capacidades expedicionarias
y ofensivas, que se ve obstaculizado por el marco constitucional. El presupuesto de defensa japonés
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India y Pakistan

En paralelo a los ejes de tension descritos (Rusia/China frente a EE. UU./Jap6n y
la peninsula coreana), India centra su atencidn en la alianza entre Pekin e Islama-
bad. La rivalidad entre India y China se remonta a los afios 50 del siglo XX, mo-
tivada por disputas territoriales en las zonas fronterizas, que desde aquella época
han dado lugar a varios choques militares, incluida una breve guerra fronteriza en
1962. La politica india de cuestionar la soberania china sobre el Tibet y la acogida
del Dalai Lama en el exilio aument¢ las tensiones. Mas recientemente, los enfren-
tamientos fronterizos con China en mayo de 2020 a lo largo de la Linea de Control
(Line of Actual Control) al este de Ladakh han reforzado en Nueva Delhi la opi-
nién de que India debe afrontar su asimetria de poder con China'*’. Este objetivo
esta vinculado a factores de desarrollo econémico, tecnolégico y demografico que
en gran medida estan fuera de control del gobierno a corto y medio plazo.

Como se ha indicado anteriormente, India se sitia en segundo lugar en Asia
Pacifico por su gasto en defensa, y el tercero en el mundo, lo que refleja un impor-
tante esfuerzo militar, que incluye el desarrollo de una triada nuclear orientada a
la disuasion frente a China y su aliado Pakistan o, en su caso, a controlar una even-
tual escalada. Las fuerzas armadas indias ocupan el segundo lugar en Asia por sus
dimensiones. Tienen casi un millén y medio de efectivos, casi 10.000 piezas de ar-
tilleria, mds de 3.500 carros de combate y 3.100 vehiculos acorazados de combate,
pero una flota reducida de transportes acorazados, con 336 unidades. La marina
india tiene un portaaviones (clase Kiev soviética), 13 destructores, 13 fragatas y
17 submarinos (uno de ellos nucleares). Las fuerzas aéreas tienen 776 aviones de
combate, a los que se suman otros 74 de la marina. Se trata, por lo tanto, de unas
fuerzas armadas muy numerosas, que ademds estan en un intenso proceso de mo-
dernizacion impulsado por las ambiciones estratégicas del gobierno indio y por la
competicion regional.

No obstante, se han identificado deficiencias importantes, tanto logisticas
como de mantenimiento del material. Ademas, los planes de modernizacién han
experimentado retrasos significativos'**. Todo ello se traduce en una proporcién
importante de material anticuado o en estado de mantenimiento deficiente que

es el tercero mayor de Asia-Pacifico, tras China e India, pero supone solo un 1% de su PIB. Jap6n
tiene prevista la adquisicion de drones de ataque y de misiles de alcance medio, capaces de alcanzar
el territorio continental en Asia.

143 Kuok, Lynn y Huxley, Tim. Asia-Pacific Regional Security Assessment 2021, op. cit.

144 TISS, The Military Balance 2020, op. cit., pp. 269-275.
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hace dudar de su operatividad real'*. La India, manteniendo buenas relaciones
con Rusia desde hace décadas —incluso en el ambito militar— busca también
férmulas de asociacion militar con EE. UU., Europa y Japon, entre otros paises,
para potenciar sus capacidades convencionales.

Después de dos guerras con la India (1947 y 1971), Pakistan mantiene con
este pais una disputa territorial en la zona de Kashmir y una relacion de rivali-
dad estratégica. Ademads, Pakistan se enfrenta a importantes amenazas para su
seguridad interna, especialmente las derivadas del extremismo en sus formas mas
violentas, lo que tiene implicaciones negativas para la estabilidad regional. Las
fuerzas armadas pakistanies también se ven afectadas por una disminucién de
recursos financieros y a una degradacion gradual de los equipos militares utiliza-
dos en operaciones durante afios. En paralelo, Pakistan desarrolla una disuasiéon
creible frente a la India ampliando su arsenal nuclear, incluyendo armas nucleares
tacticas de corto alcance contra eventuales incursiones convencionales indias, lo
que reduce el umbral de uso nuclear'. Pakistan también ha emprendido el des-
pliegue naval de vectores nucleares. Lejos de alcanzar un equilibrio estratégico
con la India, Pakistan busca otros métodos de compensacion, entre ellos acercarse
a socios extranjeros de los que pueda obtener ayuda econdmica y de seguridad,
como es el caso de China, su principal aliado.

145 Por ejemplo, casi el 70 % de los carros de combate del ejército indio son T-72 soviéticos. Mds
del 30% de los aviones de combate de la fuerza aérea son de tercera generacién (MiG 21, MiG 23,
Mig 27 y Jaguar), modelos que ya se han retirado del servicio en otros paises. El portaaviones Vi-
kramaditya es un buque de la clase Kiev construido en la URSS en 1982 y entregado a la marina
soviética como Almirante Gorshkov en 1987. Tras ser dado de baja en la marina rusa, Rusia lo ven-
di6 a la India en el afio 2000, y no lo entregd hasta 2012, tras haberlo modernizado. El submarino
nuclear Chakra se disen6 en la URSS en los afios 80 como proyecto 971. Su construccion se detuvo
en los afios 90 y se reanudo tras firmar un acuerdo de leasing con la India en 2004. El submarino
fue entregado en 2012 a la India y cedido por 10 aios. Ha sido devuelto antes de lo previsto a Ru-
sia —probablemente debido a problemas técnicos—, que proporcionard a la India otro submarino
nuclear en leasing. Véase: “INS Vikramaditya Aircraft Carrier”, Naval Technology, disponible en:
https://www.naval-technology.com/projects/ins-vikramaditya-aircraft-carrier/ ; Raghuvanshi, Vi-
vek, “India signs $3 billion contract with Russia for lease of a nuclear submarine”, Defense News,
8 de marzo de 2019, diponible en: https://www.defensenews.com/global/asia-pacific/2019/03/08/
india-signs-3-billion-contract-with-russia-for-lease-of-a-nuclear-submarine/

146 Segun estimaciones, las fuerzas estratégicas pakistanies tienen mas de 60 misiles nucleares
MRBM y SRBM, ademads de un nimero indeterminado de misiles de crucero con cabeza nuclea
tipo Haft-7 y Haft-8. IISS, The Military Balance 2020, op. cit., p. 300.
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Pakistan tiene unas FE AA. numerosas, organizadas frente a la amenaza india,
pero en los ultimos afios su actividad ha estado orientada a la seguridad interior
frente amenazas asimétricas'¥’.

Armas nucleares en Asia

Pakistan India China

165 156 350

Fuente: SIPRI, Global Nuclear Arsenals Grow as States Continue to Modernize. SIPRI Yearbook
2021. Estocolmo: SIPRI, 14 de junio de 2021.

La evolucién de China como potencia nuclear afecta a los intereses de seguridad
de la India, pero no es el factor que determina la ecuacion de disuasion-estabilidad
nuclear entre la India y Pakistdn, que ya poseen suficientes armas nucleares para
garantizar una disuasion reciproca. Sin embargo, las deficiencias y asimetrias exis-
tentes en sus doctrinas nucleares pueden aumentar el riesgo de conflicto nuclear.
Se trata de relaciones condicionadas por sus respectivas capacidades militares, la
desconfianza mutua y una ausencia de medidas de confianza y de mecanismos de
didlogo bilaterales. Segtin la doctrina pakistani, las armas nucleares solo se utili-
zarian en respuesta a una “agresion a gran escala’, por lo que el principio de pro-
porcionalidad quedaria debilitado. Por otra parte, India y Pakistan buscan nuevas
tecnologias y capacidades militares que tienden a socavar la defensa del rival bajo el
umbral nuclear. Por ello, el desarrollo de nuevas tecnologias con aplicaciones mili-
tares puede tener efectos tanto estabilizadores como desestabilizadores en la disua-
sion estratégica.

No obstante, la India incluye en su estrategia el desarrollo y despliegue de armas
nucleares en plataformas navales, opcion que Pakistan también busca, aunque con
mayor lentitud. Poseer una capacidad de segundo ataque o represalia nuclear desde
el mar es considerada por ellos como un factor que contribuiria a la estabilidad en
el futuro, pero en ambos casos esta perspectiva esta todavia lejos y avanza a ritmos

147 Pakistan dispone de unas FF. AA. relativamente grandes, con 653.800 efectivos, 2.433 carros
de combate, 3.545 transportes acorazados, y 4.595 piezas de artilleria. La fuerza aérea tiene 404
aviones de combate, y la marina tiene 8 submarinos y 9 fragatas. Como ocurre en el caso de la In-
dia, el nivel tecnoldgico no es muy avanzado, y todavia se utilizan plataformas y sistemas que han
sido retirados en otros paises. Por ejemplo, tienen en servicio fragatas de los aios 70 (clases Oliver
H. Perry y Amazon), aviones de tercera generacion Mirage III y Mirage V, y carros de combate
ZTZ-59.Con todo, el IISS estima que el nivel de reclutamiento y de adiestramiento es bueno, y que
las FF. AA. pakistanies tienen suficiente experiencia en operaciones militares y combate. IISS, The
Military Balance 2020, op. cit., pp. 299-303.
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distintos. Todo ello conduce a un escenario en el que tiende a aumentar el riesgo de
carrera de armamentos, de escalada militar no intencionada y; en el caso de Pakistan,
de mayor dependencia de las armas nucleares en caso de conflicto'*.

Por otra parte, el despliegue de armas nucleares en el mar por parte de India, China
y Pakistdn implicarfa una nuclearizacién del océano Indico. Ademas, dado que los
requisitos para el despliegue de vectores nucleares en plataformas navales carecen
del margen de seguridad que han mantenido las armas nucleares en Asia Meridional
—almacenadas en tierra, una vez separadas las cabezas nucleares de los misiles— y
que se trata de la presencia de varias potencias nucleares con una doctrina desconoci-
da en lo relativo a la gestion de incidentes entre buques con armas nucleares en la mar,
aumenta el riesgo de errores de calculo y de escalada involuntaria'®.

En busca de un mayor equilibrio estratégico, hace mas de una década que la India
ha iniciado un proceso de acercamiento a EE. UU. y, mas recientemente, a Australia
y Japén. India participa en el Didlogo de Seguridad Cuadrilateral junto a los paises
citados. Sin renunciar al objetivo de autonomia estratégica, India estd reforzando la
cooperacion con EE. UU. en el ambito militar y de seguridad.

5.La OTAN frente a la rivalidad estratégica global

El eje de tension estratégica que se estd desarrollando en Asia-Pacifico se superpone
al que ya existe desde mediados del siglo XX en la region euroatldntica. En el Artico
también hay claros indicios de creciente competicion estratégica. Como se verd en el
capitulo siguiente, la tensién Este-Oeste de la zona euroatlantica se esta extendiendo
hacia Oriente Medio, el Norte de Africa y el Mediterraneo —el flanco sur— a través de
la implicacion de Rusia en los conflictos regionales. EE. UU. y Rusia estan presentes en
los cuatro escenarios geogréficos citados (Euroatlantico, Artico, Asia-Pacifico y flanco
sur) y China —por ahora— solo en dos de ellos (Asia-Pacifico y Artico). Tres de las
regiones de tension estratégica (flanco este, Artico y flanco sur) rodean o estén direc-
tamente integradas en el espacio euroatlantico, y dos de ellas afectan directamente a
Espana.

La forma en la que los actores globales y regionales respondan a los retos geopoliti-
cos presentes determinara en gran medida el potencial de desarrollo de los conflictos
durante las proximas décadas. La evolucion del pensamiento estratégico de EE .UU.

148 Levesques, Antoine; Bowen, Desmond; y Gill John H., Nuclear Deterrence and Stability in Sou-
th Asia: Perceptions and Realities, Londres: The International Institute for Strategic Studies, mayo
de 2021.

149 Kuok, Lynn y Huxley, Tim. Asia-Pacific Regional Security Assessment 2021, op. cit.
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en las ultimas décadas —desde la “Guerra Global contra el Terrorismo” como priori-
dad, que dominé su politica de seguridad nacional desde los atentados del 11 de sep-
tiembre de 2001, hacia la defensa del statu quo mundial basado en la relacion de fuer-
zas existente al final de la Guerra Fria— ha motivado una creciente rivalidad de China
y Rusia en la segunda década de este siglo, ambas dispuestas a modificar dicho statu
quo para evolucionar hacia un mundo multipolar en el que se les reconozca sus pro-
pias “areas de influencia” Esto ha impulsado la asociacion estratégica entre estos dos
ultimos paises y su acercamiento diplomatico, econémico y militar. Esta convergencia
de Rusia y China se basa en su complementariedad econdmica y geopolitica, en la
confluencia de sus intereses y en su percepcion de la amenaza: ambos paises conside-
ran a EE. UU. y a sus aliados como el principal desafio para sus intereses estratégicos.

Algunas voces autorizadas sefialan que existe ahora un mayor riesgo de conflic-
to militar entre Occidente y Rusia que en cualquier otro momento desde la Guerra
Fria, ya que actualmente muchos de los instrumentos diplomaticos tradicionales ya
no estan disponibles en un mundo en el que algunas potencias compiten para alcan-
zar sus objetivos con métodos no convencionales™. Muchos de los desafios actuales
—al menos los mas inmediatos— son diferentes de los previstos por la OTAN tras
la Segunda Guerra Mundial, de caracter convencional y nuclear. Al aumento de las
amenazas asimétricas de las tltimas décadas se superpone el recurso cada vez mas fre-
cuente a amenazas hibridas por parte de los principales rivales estratégicos, no solo en
Asia, Oriente Medio y Africa del Norte, sino también en el espacio euroatléntico. Esto
supone también para la OTAN el desarrollo de nuevas doctrinas e instrumentos de
actuacion. En el marco de un conflicto hibrido, hay riesgo de que determinadas deci-
siones politicas lleven a situaciones en las que la escalada pueda conducir a un error de
calculo, aunque ninguna de las partes desee un conflicto bélico. Por ello, es necesario
que la OTAN mantenga su unidad y poder de disuasion, mientras se buscan férmulas
para reconstruir una arquitectura de seguridad que permita mitigar las tensiones, es-
tablecer canales de comunicacion directa y crear medidas de confianza eficaces.

En cuanto a la amenaza del Este, la mas inmediata, la OTAN en su conjunto ha
tenido y mantiene una clara ventaja militar sobre Rusia practicamente en todos los
érdenes, tanto en efectivos como en las diversas categorias de armamento, en equipo,
en tecnologia y en recursos econémicos. Ademas, la decision adoptada por los aliados

150 Declaraciones del general Nick Carter, jefe del Estado Mayor de la Defensa del Reino Unido.
Las declaraciones fueron realizadas en el contexto de las tensiones en Europa del Este en octu-
bre-noviembre de 2021 como consecuencia del flujo migratorio alentado por Bielorrusia hacia las
fronteras de Polonia y de Lituania como parte de un ataque hibrido, que implicaba el riesgo de
involucrar a Rusia y a la OTAN. Fuente: “West at risk of conflict with Russia, Britain’s army chief
says”, Reuters, Londres, 13 de noviembre de 2021.
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de incrementar el gasto en defensa coincide en el tiempo con la toma de conciencia de
las deficiencias de las fuerzas armadas rusas en la reciente invasion de Ucrania, incluso
mayores de lo que preveian los analistas mas criticos. Debido a estas deficiencias, las
fuerzas armadas rusas no estarian actualmente en condiciones de realizar con éxito
una ofensiva terrestre en Europa central ni, mucho menos, en Europa occidental. Per-
siste, sin embargo, la amenaza de sus misiles de largo alcance, de su fuerza submarina
y de sus fuerzas nucleares, a lo que se suma —desde la perspectiva occidental— la
“irracionalidad” de ciertas decisiones del Kremlin, entre ellas la de invadir Ucrania
en estas condiciones y sin prever los resultados. Pero no puede descartarse que Rusia
aprenda de sus errores y que este no sea el ultimo conflicto bélico en Europa oriental.
Por otra parte, la OTAN tiene también ciertas desventajas, tales como la separacion
geogrdfica entre los aliados de ambas orillas del océano Atlantico y el desequilibrio mi-
litar regional en el flanco oriental, donde la relacion de fuerzas es diferente, incluso
contando con la presencia avanzada en la zona, ya que las fuerzas rusas estan con-
centradas en su Distrito Militar Occidental y, a pesar de sus limitaciones, son muy
superiores a las de los Estados balticos.

Otra cuestion relevante es el grado de cohesion politica y las diferentes formas de
percibir las amenazas del este y del sur. Para los paises de Europa central y oriental
la prioridad es la amenaza procedente de Rusia, especialmente en el contexto de las
invasiones de Ucrania en 2014 y 2022. Otros aliados, situados a mayor distancia geo-
grafica y con mayores capacidades militares, no sienten una amenaza directa de in-
vasion militar de su territorio, aunque son objeto de amenazas hibridas por parte de
Rusia. Algunos tienen también otras fuentes de preocupacion en el flanco sur o en el
Indo-Pacifico. Pero todos contribuyen en mayor o menor medida a los esfuerzos de
disuasion y defensa colectiva como muestra de solidaridad. Los aliados han mostrado
su unidad frente a la agresion rusa en 2022, aunque esta cohesion no ha sido la misma
ala hora de evaluar la admision de Suecia y Finlandia como miembros de la Alianza.

La idea de incrementar el gasto en defensa en todos los miembros de la Alianza
al 2% del PIB, independientemente del nivel de amenaza militar que les afecte di-
rectamente, obedece a una ldgica de solidaridad y cohesion en aras de preservar la
estabilidad y la seguridad del continente. Algunos aliados —entre ellos Espafia— son
ya exportadores de seguridad y contribuyentes netos a la defensa euroatlantica, y un
aumento de su esfuerzo militar repercutira en la seguridad colectiva. Desde una pers-
pectiva estratégica mas amplia que el enfoque estricto de la defensa nacional, la de-
fensa colectiva en la zona euroatlantica es un objetivo prioritario, ya que una invasion
militar y ocupacion del territorio de un pais aliado de la OTAN o miembro de la
UE supondria una ruptura del equilibrio de seguridad en el continente y compor-
tarfa unas consecuencias impredecibles para la estabilidad internacional, incluida la
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incertidumbre sobre el comportamiento posterior de la potencia agresora en caso de
éxito. Esto implica aceptar también que la cohesion exige solidaridad no solo para
hacer frente a la amenaza del este, sino también —en otras regiones— a las amenazas
asimétricas, al terrorismo y a otros desafios para la soberania nacional e integridad
territorial de cada aliado, incluso aquellos que solo requieren respaldo politico de ter-
ceros y no su implicacién militar.

Por otra parte, debido a los rasgos actuales de interdependencia global, ninguna
de las regiones en las que se manifiestan estas tensiones es ajena a los intereses nacio-
nales ni a los de la UE, a pesar de la distancia. La region euroatlantica, el Artico y el
Mediterraneo son campo de actuacion y responsabilidad de la OTAN, mientras que
Asia-Pacifico y la relacion con China se plantean en el enfoque NATO 2030 ante el
interés de algunos aliados de ampliar el campo de actuacion de la Alianza Atlantica,
a pesar de las reticencias de otros. Las referencias a China en el nuevo Concepto Es-
tratégico de la OTAN de 2022 apuntan a un creciente interés en el Indo-Pacifico. Esto
supondria rebasar los objetivos y los limites geograficos establecidos inicialmente en el
Tratado de Washington y llevaria también a revisar el nivel de ambicién estratégica de
la Alianza. Por otra parte, la idea de un enfoque de 360° cobra fuerza, equilibrando la
vision tradicional de la Alianza, centrada en la amenaza procedente del este, con otra
mas amplia en la que las amenazas procedentes del flanco sur, en referencia al Sahel
y al Norte de Africa, adquieren mayor relevancia. En este sentido, conviene recordar
que el estrecho de Gibraltar, que estd integrado en la zona del Atlantico Norte, es la
puerta del Mediterraneo y ademas esta expuesto al flanco sur. De todo ello se deduce
la amplitud espacial del ambito de responsabilidad de la Alianza Atlantica, amplitud
creciente no solo en lo geografico, sino también en nuevos escenarios como el espacio
ultraterrestre y el ciberespacio.

Otro rasgo destacable, asociado al anterior, es la dispersién geografica de las
areas de responsabilidad y de los recursos disponibles para hacer frente a los desa-
tios descritos. En una vision retrospectiva, los compromisos adquiridos tienden a
sobrepasar gradualmente el alcance inicialmente previsto en el marco del Tratado
de Washington de 1949, lo que conlleva la necesidad de una reflexion para alcanzar
un equilibrio entre el alcance de las responsabilidades de los aliados y los recursos
necesarios para asumirlas con éxito. Esta cuestion estd relacionada también con el
debate sobre el tipo de relacion que los aliados deben tener con los socios afines de
Asia-Pacifico, que comparten muchas de nuestras preocupaciones.
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IV

Amenazas asimétricas y el flanco sur

Desde fines del siglo XX, la violencia armada en el mundo se ha caracterizado por
un incremento de los conflictos armados asimétricos en sus distintas variantes —
de alta, media y baja intensidad— a medida que decrecia la frecuencia de las gue-
rras convencionales entre Estados. Terrorismo, crimen organizado, insurgencia y
otras formas de violencia, diferentes del conflicto militar convencional interesta-
tal, han sido objeto de creciente interés en el marco de las estrategias de seguridad
nacional en las dltimas décadas. Los atentados del 11 de septiembre de 2001 fue-
ron un punto clave en la evolucion del terrorismo e iniciaron una etapa en la que
los movimientos extremistas armados han venido actuando en varios continentes
y han conseguido extender su control territorial por diversas zonas de Oriente
Medio, Africa, y Asia. Este fenémeno ha dado lugar a conflictos asimétricos con
rasgos muy diferentes de los de la guerra futurista de alta tecnologia concebida
por analistas militares en los afos 90: recurso frecuente a explosivos improvi-
sados, ataques suicidas, pirateria, relaciéon con el crimen organizado a través del
narcotrafico y otros traficos ilicitos, y guerrilla urbana. Cada uno de estos fend-
menos —terrorismo, crimen organizado e insurgencia— tiene su propia génesis y
caracteristicas especificas, lo que lleva a estudiarlos por separado. Sin embargo, en
las dltimas décadas se ha constatado la tendencia a la fusion de todos ellos en un
amplio espectro de recursos y tacticas, a los que se afiade la guerra de informacion
con nuevas tecnologias y la intervencién paramilitar con medios convencionales,
en ocasiones patrocinada por Estados.

Durante afios, estas amenazas han sido el motor de la violencia en Oriente
Medio, Africa y Asia Central —un arco de inestabilidad en expansion— a pesar de
los reveses militares sufridos en los tltimos afios por el Estado Islimico de Irak y
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Siria (Daesh / ISIS). El fenémeno se extiende al océano Indico y al océano Atldn-
tico frente a las costas de Africa a través de la pirateria y el terrorismo. Otra zona
de inestabilidad y violencia armada endémica estd situada en amplias regiones de
América central y del sur, donde el crimen organizado también es un factor
de violencia e inestabilidad —asociado al trafico ilicito de armas y de estupefacien-
tes— hasta el punto de poner en jaque a las instituciones en algunos paises. Europa y
Norteamérica, aunque en menor medida, también sufren las consecuencias de este
tipo de amenazas especialmente el terrorismo y la violencia extremista.

Hacia 2016 el nimero de conflictos armados en el mundo se estimaba entre
37 y 61, segtn la metodologia empleada para contabilizarlos'. En casi todos los
conflictos armados identificados estaban involucrados actores no estatales y, en
la mayoria, al menos un Estado. Solo en dos de estos conflictos se enfrentaban
directamente Estados con fuerzas regulares. Prevalecian las guerras civiles dentro
de Estados, contra el gobierno o contra otros actores no estatales dentro de su
territorio, o la violencia armada asociada al crimen organizado® Los conflictos

1 Segun el método cuantitativo del Programa de datos de Conflictos de la Universidad de Uppsala
(UCDP), habia 61 conflictos calificados de “violencia no estatal”, 51 con “violencia estatal” y 24 con
“violencia de una sola parte” con caracter unilateral. Lo mas relevante de este estudio es la existencia
de 49 conflictos armados de baja y media intensidad y 12 guerras en el mundo, tal y como analiza el
informe del STPRI en 2017. Por otra parte, segun los datos del UCDP sobre 2015, publicados por
el SIPRI en 2016, de los 50 conflictos armados activos, solo uno inclufa un enfrentamiento entre Esta-
dos (India-Pakistan). E1 TISS contabilizaba 37 conflictos armados en 2016. Véase: Department of Peace
and Conflict Research, UCDP Conflict Encyclopedia (UCDP database), Universidad de Uppsala, dispo-
nible en: https://www.pcr.uu.se/research/ucdp/ucdp-conflict-encyclopedia/ ; SIPRI, “Armed conflict
data trends”, en SIPRI Yearbook 2016, Estocolmo: SIPRI, 2016, disponible en: https://www.sipri.org/
yearbook/2016/06 ; y SIPRI, SIPRI Yearbook 2017, disponible en https://www.sipri.org/yearbook/2017
2 La mayor parte de estos conflictos ha tenido lugar en Africa, Asia, América Latina y Oriente Medio.
En Africa hubo entre 2000 y 2012 catorce conflictos armados, solo uno de ellos entre Estados (Etiopia
—Eritrea). De nueve conflictos armados en Asia, ocho eran intraestatales (en uno de ellos participaron
también India y Pakistdn). La guerra de Afganistin comenzé en 2001 como conflicto entre Estados
(EE. UU. - Afganistan), pero con una dimension de lucha antiterrorista, y pronto derivé hacia un con-
flicto asimétrico (Estado afgano con apoyo de la ISAF frente a talibanes y Al Qaida). De siete conflictos
armados en Oriente Medio, solo uno de ellos fue entre Estados (EE. UU. y aliados - Irak). En Europa
hubo una guerra convencional entre Rusia y Georgia en 2008. En Iberoamérica, la violencia armada
fue solo intraestatal: en Colombia el conflicto entre el Estado y las FARC, en otros paises el enfren-
tamiento de fuerzas de seguridad y militares con el crimen organizado. Fuente: Programa de Datos
de Conflictos de Uppsala (UCDP) y datos publicados por el SIPRI en 2017 citando a UCDP. Véase:
SIPRI, “Armed conflict data trends”, en SIPRI Yearbook 2017, Estocolmo: SIPRI, 2017.

Disponible en: https://www.sipri.org/yearbook/2017 ; y SIPRI, “Armaments, Disarmament and In-
ternational Security”, en SIPRI Yearbook 2010, op. cit., pp. 61-64 , disponible en: https://www.sipri.
org/yearbook/2010
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armados mas graves de este periodo han sido los de Afganistan, Somalia, Irak,
Libia y Siria. Gran parte del aumento de la violencia en 2012-2016 se debe a la ex-
pansion del EIIL en Oriente Medio®. El conflicto asimétrico que comenzo en 2014
entre las milicias armadas pro-rusas del Dombds y Ucrania estd en la génesis de la
guerra desencadenada en los afios siguientes, que llevado a la invasion de este pais
por la Federacion Rusa en 2022.

Este tipo de conflictos asimétricos plantea retos importantes para los gestores
de la seguridad nacional y para la estabilidad mundial. Las guerras de Afganis-
tan, Irak, Siria y Libia son ejemplos de la evolucion de las amenazas asimétricas
en un espectro que abarca desde los atentados terroristas aislados hasta la insur-
gencia y la formacion de “unidades militares” de mayor envergadura. En ellos se
desarrollan distintas modalidades de violencia armada —desde la delincuencia
organizada con arraigo territorial hasta combates con armamento militar— que
configuran el espectro volatil en el que se confunden los limites conceptuales
que definen a cada uno de ellos. El crimen se incorpora a los procedimientos de
violencia armada, obtencién o destruccion de recursos y gestion de los territorios
conquistados por la insurgencia, mientras se desarrollan vinculos entre insurgen-
tes, organizaciones terroristas y redes criminales. También se ha producido un de-
sarrollo preocupante del crimen organizado en muchos paises, cuyas redes —en
algunos casos— han dado un salto evolutivo para formar bandas armadas capaces
de hacer frente a las fuerzas de seguridad estatales.

Coaliciones de milicias armadas han llegado a derrotar a ejércitos regulares y
a controlar amplias extensiones de territorio rural y zonas urbanas en Afganistan,
en Oriente Medio, en el norte de Africa y el Sahel, partiendo inicialmente de mo-
vimientos terroristas clandestinos o de bandas guerrilleras o criminales. La rapida
victoria militar de las milicias talibanes sobre el ejército gubernamental afgano
en agosto de 2021 es el resultado de un plan militar eficaz, competencia tacti-
ca y mensajes politicos simples difundidos con medios sofisticados*. Las milicias

3 Las redes terroristas integradas en Daesh / ISIS han sido denominadas de varias maneras en Oc-
cidente partiendo de su nombre originario en arabe —Al Dawla Al-Islamiya fi al Iraq wa al-Sham—
que significa “Estado Islamico en Irak y el Levante” (EIIL), y es el término que utilizan los informes
de las Naciones Unidas (en inglés Islamic State in Iraq and the Levant, ISIL). No obstante, con fre-
cuencia se le denomina también “Estado Islamico en Iraq y Siria” con una interpretacion diferente
de su alcance territorial (Islamic State in Iraq and Syria, 0 DAESH / ISIS por sus siglas en inglés).
4 Desde hace afios los talibanes habian realizado un esfuerzo para aislar capitales de provincia y
aumentar el control sobre las zonas rurales. En el periodo previo a la ofensiva de 2021, sus fuerzas
estaban preposicionadas en gran parte del pais, preparadas para iniciar operaciones en el curso de
la primavera y para tomar control de los pasos fronterizos en la zona occidental, antes de pasar al
norte y al este. Los sefiores de la guerra de la Alianza del Norte no fueron capaces de movilizarse y
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prorrusas en Ucrania han conseguido afianzar el control en algunos territorios,
y fuerzas mercenarias extranjeras, asociadas a milicias o a fuerzas regulares, han
intervenido en la guerra de Libia.

Una de las modalidades que han evolucionado en los conflictos asimétricos es
la guerra hibrida, que ha atraido la atenciéon de muchos gobiernos en los tltimos
afos como una de las principales amenazas para la seguridad. Se trata de amena-
zas que combinan medios militares y no militares, difuminando los limites entre
la guerra y la paz. En la actualidad también entra en la logica de ciertas potencias
militares el recurso a la guerra hibrida como forma de enfrentamiento con otros
Estados por debajo del umbral del conflicto bélico. Los analistas militares coinci-
den en que este proceso hace cada vez menos clara la linea divisoria entre guerra
asimétrica y guerra convencional.

La linea divisoria entre el conflicto armado y la violencia criminal es cada vez
menos nitida. Resulta dificil distinguir los parametros que definen las actividades
criminales en funcién de los actores involucrados, diferenciando a unos de otros
(insurgentes, terroristas, piratas y otras bandas criminales). Al realizar actividades
criminales tanto para la financiacion de la organizacion terrorista o insurgente
como en beneficio propio, quedan integrados en un complejo espectro que abarca
desde operaciones con tactica irregular contra objetivos estratégicos, hasta la de-
lincuencia comun. Estas acciones violentas se dan al menos en tres modalidades’:
como denegacion de recursos al adversario; como fuente de abastecimiento de los
efectivos de las bandas armadas o milicias insurgentes, a modo de solucién logis-
tica; o como ingreso econémico para financiar o incentivar a los participantes en
la campana o en beneficio personal.

Ademas de introducir nuevos escenarios para los que es necesario desarro-
llar conceptos y capacidades especificas, este fendmeno abre la posibilidad de que
Estados con capacidad militar convencional limitada o reducida (como Iran), o

reaccionar a tiempo, tampoco el ejército. También puede destacarse la estrategia politica e infor-
mativa de los talibanes en apoyo de las operaciones. Analistas militares con experiencia en la ISAF
también senialan que en los ultimos afos los talibanes habian mejorado mucho su adiestramiento y
la calidad del armamento de sus unidades, equiparable al de muchos ejércitos regulares. La OTAN
se retir6 de Afganistan a fines de agosto de 2021 tras una evacuacion apresurada y dificil, quedando
el pais bajo control de las milicias talibanes. Muchos analisis se han centrado en la debilidad del
ejército afgano debido a la falta de liderazgo y de profesionalidad, la corrupcion y las divisiones
politicas y sectarias, a pesar de la inversion realizada por la OTAN en su modernizacion. Aunque se
trata de factores importantes, también ha sido determinante la propaganda taliban sobre la ofensi-
va. Véase Barry, Ben, “Understanding the Taliban’s Military Victory”, Londres: IISS, 19 de agosto
de 2021. Disponible en: https://www.iiss.org/blogs/analysis/2021/08/taliban-military-victory

5 Crimen y conflicto armado, op. cit., pp. 114 y ss.
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actores no estatales (como Hezbolldh), puedan dotarse de capacidades criticas su-
ficientes para ser relevantes en determinados escenarios de conflicto explotando
las vulnerabilidades de terceros. Esta evolucién de las modalidades de conflicto
mas habituales configura en gran medida los rasgos de inestabilidad en el flanco
sur de la OTAN vy plantea importantes interrogantes a las respuestas que puedan
dar los aliados frente a las amenazas asimétricas, o las agresiones en la zona gris,
en las que es necesario abordar muchos aspectos que no estan incluidos en el con-
cepto clasico de defensa colectiva o lucha contra el terrorismo.

1. Las amenazas asimétricas

El concepto de conflicto asimétrico se ha desarrollado en las ultimas décadas, aso-
ciado a las amenazas procedentes del terrorismo, el crimen organizado y la insur-
gencia. Se basa en la asimetria entre adversarios con una disparidad de recursos,
de capacidades, de fuerzas y de tacticas, y habitualmente también por la diversa
naturaleza juridico-politica entre ellos (estatales - no estatales). Tradicionalmente
se ha definido a los adversarios que optan por la tactica irregular como “guerri-
llas” o “insurgentes” Aunque la formulacion de este concepto es relativamente
moderna, sus rasgos caracteristicos y elementos constitutivos no lo son. Hay mu-
chos ejemplos histéricos de enfrentamientos asimétricos desde la Antigiiedad. La
guerra irregular en el siglo XXI comparte muchas de las caracteristicas de los con-
flictos de otras épocas histdricas, sin embargo, con frecuencia incorporan elemen-
tos propios que antes no existian, como el uso de ciertas tecnologias, la operacién
en redes transnacionales o la guerra de informacién, por citar algunos ejemplos.
Los Estados han considerado hasta fines del siglo XX que la insurgencia y el terro-
rismo eran “contingencias de pequefa entidad” en conflictos de baja intensidad®.
Sin embargo, este tipo de contingencias ha evolucionado en algunos paises hacia
escenarios comprometedores para las fuerzas militares y de seguridad, y ponien-
do en riesgo el funcionamiento normal del Estado o, en algunos casos, provocando
su colapso (el caso de Afganistan, Somalia y Libia).

En estos escenarios, la distincion entre combatientes y no combatientes es cada
vez menos nitida en el marco de complejas interacciones entre el Estado y la so-
ciedad civil, y entre esta y los insurgentes, terroristas o criminales que controlan
de facto un territorio determinado’. Con el recurso a medios de comunicacién di-

6 Freedman, Lawrence, “The Revolution in Strategic Affairs”, op. cit., pp. 74 y 75.
7 Freedman precisa a continuacion: “Military planners must consider potential enemies from fa-
natical terrorists to disaffected great powers. They must prepare for hostile acts, which can cover
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gitales y redes sociales, se hace cada vez mds importante la percepcion —o la dis-
torsion— del conflicto en la opinién publica, al llegar al conjunto de la sociedad y
a otros paises tanto la informacion real como la informacién manipulada, sin una
distincion clara entre ambas. La diferencia entre estos conceptos se hace con fines
expositivos, pero en la realidad estos fendmenos se presentan como un espectro
continuo sin divisiones nitidas, en el que puede darse la presencia de distintas mo-
dalidades de violencia armada y criminalidad, en mayor o menor medida, junto
a otras actividades no violentas en si mismas, como la manipulacién informativa.

En los ultimos afos, mas del 80% de las victimas mortales por violencia ar-
mada han sido consecuencia de amenazas asimétricas relacionadas con el terro-
rismo, el crimen organizado y la insurgencia en el marco de conflictos de baja o
media intensidad, especialmente en zonas geograficas en las que la violencia y la
impunidad se refuerzan mutuamente. La Declaracion de Ginebra sobre Violencia y
Desarrollo, apoyandose en estudios realizados en las dos primeras décadas del si-
glo XXI, ha documentado el impacto letal de la violencia armada en territorios en
los que no hay una guerra declarada entre Estados®. Entre los rasgos de la mortali-
dad por violencia armada destacan el uso de armas pequenas y ligeras, explosivos
y armamento anticuado; la prevalencia de conflictos entre actores no estatales, y
entre estos y el Estado; y una elevada proporcion de no combatientes entre las
victimas. Con frecuencia la mortalidad alcanza niveles muy elevados en paises en
los que se producen conflictos de baja y media intensidad por terrorismo o por
formas de criminalidad endémica, como el crimen organizado, las bandas arma-
das, pandillas urbanas o el narcotrafico.

the spectrum from the improvised explosive device in a shopping mall to guerrilla ambushes to
traditional battle to nuclear exchanges, and perhaps even “cyberwar” directed against critical infor-
mation systems”. Freedman, Lawrence, “The Revolution in Strategic Affairs”, op. cit., p. 76.

8 Mas de medio millon de personas murieron en el mundo de forma violenta cada afio entre 2004
y 2012, de las que un 10-15% fueron muertes directas por conflictos armados y el resto por otros
tipos de violencia. Los paises mas afectados por la violencia letal en este periodo no fueron solo
paises en estado de guerra, sino también paises de alta criminalidad y terrorismo, entre ellos El
Salvador, Irak, Jamaica y Honduras, ademads de Siria. América Central y el Caribe, Suramérica, y
Africa Subsahariana registran niveles muy elevados de violencia letal, en comparacién con otras
regiones del mundo, principalmente causada por el uso de armas de fuego pequefias y ligeras. Véan-
se los informes Global Burden of Armed Violence 2011, Ginebra: Geneva Declaration on Armed
Violence and Development, 2011, pp. 43-45, disponible en: http://www.genevadeclaration.org/
measurability/global-burden-of-armed-violence/global-burden-of-armed-violence-2011.html; y
Global Burden of Armed Violence 2015, Ginebra: Geneva Declaration on Armed Violence and
Development, 2015, pp. 8-58, disponible en: http://www.genevadeclaration.org/measurability/glo-
bal-burden-of-armed-violence/global-burden-of-armed-violence-2015.html
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Mas de un tercio de los paises de la comunidad internacional viven una si-
tuacion de inestabilidad e inseguridad, y hay un nimero creciente de Estados fa-
llidos. Esto permite explotar vulnerabilidades realizando actividades ilicitas que
erosionan la legitimidad y sostenibilidad del Estado. Existe una relacion estable
entre la fragilidad del Estado y la tendencia a mayores niveles de violencia, en la
que tienden a diluirse los limites conceptuales entre la guerra convencional, el
crimen organizado y el terrorismo. El homicidio representa mas de dos tercios de
todas las muertes violentas en el mundo. Se crean oportunidades para diversos
tipos de delincuencia, y hay una mayor incidencia en la poblacion civil.

El armamento usado en la mayoria de los conflictos asimétricos esta constitui-
do por explosivos improvisados, armas pequenas y ligeras, y sus municiones, mu-
chas veces procedentes de la desmovilizacion de ejércitos regulares. Estas armas,
que con frecuencia circulan a través de redes del trafico ilicito y estan basadas
en la tecnologia de mediados del siglo XX, son las que causan la mayor mortali-
dad en conflictos armados o en zonas donde la criminalidad estd muy arraigada,
y las mas dificiles de controlar. En los conflictos armados actuales estas armas
se emplean con mayor frecuencia que las armas sofisticadas. No existen tratados
internacionales ni mecanismos eficaces para controlar y limitar este tipo de ex-
plosivos, armas y municiones, que son las que causan mas victimas mortales. Las
relaciones entre terrorismo, criminalidad organizada e insurgencia han entrado
en una nueva fase evolutiva al integrarse estas formas de violencia armada en un
espectro mas complejo en el que intervienen también nuevas tecnologias de co-
municacion, tecnologias comerciales de doble uso, guerra de informacion, Esta-
dos y “actores no estatales con patrocinio estatal” que actiian como intermediarios
con tacticas asimétricas versatiles en conflictos situados por debajo del umbral del
conflicto bélico convencional. Todas ellas confluyen en las amenazas hibridas, que
plantean nuevos retos a los Estados miembros de la OTAN.

Terrorismo

En la Unién Europea se define el terrorismo como un “conjunto de actos inten-
cionados tipificados como delitos segun los respectivos Derechos nacionales que,
por su naturaleza o su contexto, puedan lesionar gravemente a un pais o a una
organizacién internacional cuando su autor los cometa, o amenace con hacer-
lo, con el fin de intimidar gravemente a una poblacidn, obligar indebidamente
a los poderes publicos o a una organizacién internacional a realizar un acto o a
abstenerse de hacerlo, o desestabilizar gravemente o destruir las estructuras fun-
damentales politicas, constitucionales, econdmicas o sociales de un pais o de una
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organizacion internacional™. No obstante, no existe una definicion internacional-
mente aceptada del concepto de terrorismo.

Mas alla de las modalidades cldsicas de terrorismo tal y como ha sido conocido
desde el siglo XIX —con asociacién a la insurgencia armada o sin ella— desde
principios del siglo XXI se ha surgido un nuevo elemento en su evolucion al apa-
recer organizaciones terroristas capaces de atacar a larga distancia a otros Estados
en su propio territorio. Los atentados del 11 de septiembre de 2001 en EE. UU. han
sido un punto de inflexion tanto en el concepto que se tenia del terrorismo como
en el caracter de la amenaza. Los atentados terroristas del 16 de mayo de 2003 en
Marruecos y del 11 de marzo de 2004 en Espania, seguidos de otros en afios poste-
riores en Tunez, Turquia, Irak, Egipto, Bélgica, Indonesia, Francia, Reino Unido,
Dinamarca, Alemania y en muchos otros paises reflejan no solo el agravamiento
de la situacion en Oriente Medio y Afganistan, sino también el proceso de trans-
formacion de la amenaza en formas poco conocidas hasta entonces y su capaci-
dad de actuar en otras regiones del planeta. La existencia de “redes durmientes”
y de simpatizantes dispuestos a colaborar con la “causa terrorista” se infravaloro

9 Definicién de la Unién Europea en la Decisién Marco del Consejo de la UE, de 13 de junio de 2002,
sobre la lucha contra el terrorismo, Articulo 1: Delitos de terrorismo y derechos y principios funda-
mentales. 1. Todos los Estados miembros adoptaran las medidas necesarias para que se consideren
delitos de terrorismo los actos intencionados a que se refieren las letras a) a i) tipificados como deli-
tos segun los respectivos Derechos nacionales que, por su naturaleza o su contexto, puedan lesionar
gravemente a un pafs o a una organizacion internacional cuando su autor los cometa con el fin de:
-intimidar gravemente a una poblacion, -obligar indebidamente a los poderes ptblicos o a una or-
ganizacién internacional a realizar un acto o a abstenerse de hacerlo, -o desestabilizar gravemente o
destruir las estructuras fundamentales politicas, constitucionales, econdmicas o sociales de un pais
o de una organizacion internacional; a) atentados contra la vida de una persona que puedan tener
resultado de muerte; b) atentados graves contra la integridad fisica de una persona; c) secuestro o
toma de rehenes; d) destrucciones masivas en instalaciones gubernamentales o publicas, sistemas
de transporte, infraestructuras, incluidos los sistemas informaticos, plataformas fijas emplazadas en
la plataforma continental, lugares publicos o propiedades privadas, que puedan poner en peligro
vidas humanas o producir un gran perjuicio econémico; e) apoderamiento ilicito de aeronaves
y de buques o de otros medios de transporte colectivo o de mercancias; f) fabricacion, tenencia,
adquisicion, transporte, suministro o utilizacion de armas de fuego, explosivos, armas nucleares,
bioldgicas y quimicas e investigacion y desarrollo de armas bioldgicas y quimicas; g) liberacion de
sustancias peligrosas, o provocacion de incendios, inundaciones o explosiones cuyo efecto sea po-
ner en peligro vidas humanas; h) perturbacion o interrupcion del suministro de agua, electricidad
u otro recurso natural fundamental cuyo efecto sea poner en peligro vidas humanas; i) amenaza de
ejercer cualesquiera de las conductas enumeradas en las letras a) a h). Bruselas: Diario Oficial de las
Comunidades Europeas, L 164/3, 22.6.2002. Disponible en: www.boe.es/doue/2002/164/L00003-
00007.pdf
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durante afios en muchos paises, a pesar de las presiones de los paises de origen de
los integristas, que deseaban una accién policial decisiva para su desarticulacion.

Combatientes terroristas extranjeros

Con este fendmeno, agravado en los ultimos afios por el retorno de combatientes
terroristas a sus paises de residencia anterior, el surgimiento de nuevas amenazas
asimétricas lleva a definir nuevas fronteras cambiantes e inestables —tangibles o
intangibles—. En algunos casos, se trata de lugares remotos o aislados. En otros
casos, existen amenazas en gestacion dentro de zonas situadas dentro del propio
territorio nacional, donde no son percibidas hasta que se manifiestan, o hasta
que se detecta la relacion que existe entre lo que sucede en las zonas de conflicto
alejadas, en otras regiones del planeta, y su impacto en la seguridad nacional. El
retorno de combatientes extranjeros a su lugar de residencia habitual en paises oc-
cidentales también esta asociado con el riesgo de refuerzo de células clandestinas
en los paises receptores. En el movimiento yihadista es importante la red de re-
laciones que existe entre los combatientes y terroristas que actuan en Afganistan,
Oriente Medio y Africa, y su retaguardia en Europa, América y Asia. Su presencia
en paises europeos plantea riesgos de seguridad importantes.

En general, los combatientes terroristas extranjeros tienen experiencia en
combate, en uso de armas de fuego y explosivos. Algunos también disponen de
capacidades técnicas en informatica, publicidad en redes sociales, e incluso
de formacion cientifica. Tras acciones militares o policiales decisivas en los paises
de origen o en los de residencia, la fragmentacién de organizaciones terroristas
en pequefios grupos y su dispersion abre el camino a vias de reorganizacion y
mutacién, con capacidad de contagio en ciertas capas de la poblacién. La des-
movilizacién de movimientos terroristas o guerrilleros implica con frecuencia la
fragmentacién o desintegracion de redes primarias, dando lugar a la dispersion
de elementos diversos en redes secundarias, mas pequefas, que a veces se inte-
gran en redes criminales. Unidades guerrilleras de insurgentes y células terroris-
tas pueden confluir en un escenario de conflicto y desarrollar modalidades de
coordinacion tactica o de integracion, llegando a formar unidades paramilitares
de mayor envergadura y complejidad de tipo paramilitar, en busca del control del
territorio. Posteriormente, una sucesion de reveses militares conduce al abando-
no de la base territorial y a una involucion, retornando a la naturaleza anterior,
guerrillera o terrorista, a medida que se diluye la estructura paramilitar. Entre los
restos de las fuerzas paramilitares en descomposicion y las unidades insurgentes
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y terroristas se desarrollan flujos directos que se alimentan mutuamente, como ha
ocurrido en Siria y en Libia.

Entorno geopolitico del terrorismo

Los medios que tienen los actores no estatales para causar dafos se estan diver-
sificando, al igual que sus motivaciones, a medida que se difuminan las diferen-
cias entre distintas formas de violencia. Las tendencias en la evolucién futura del
terrorismo dependeran en gran medida del desenlace de los numerosos conflic-
tos intra e interestatales actualmente en curso o de su continuacion (las guerras
civiles en Siria, Afganistan, Irak, Libia, Sahel, Somalia, Yemen, Afganistan) y de
la extension del “espacio sin gobierno”, un entorno propicio para el extremismo.
En segundo lugar, también influira el destino de los combatientes extranjeros de
milicias desmovilizadas o derrotadas, asi como la motivacion ideoldgica en los
sectores sociales mal integrados que puedan convertirse en reclutas del extremis-
mo violento. Las interpretaciones minoritarias extremistas de la religion seguiran
siendo probablemente la justificacién mas citada para el terrorismo. En la evolu-
cién de este escenario en Oriente Medio y el norte de Africa pueden destacarse
tres factores'’:

1. La rivalidad entre Iran y Arabia Saudita seguira alimentando el sectarismo
chii-suni, que impulsa el desmoronamiento de las estructuras estatales en gran
parte de Oriente Medio.

2. Las tensiones entre las diversas formas de militancia que citan la religion y la
percepcion de la hegemonia occidental como causa principal de la lucha, y
también dentro de dichas tendencias. Aunque el terrorismo por motivos reli-
giosos fluctuara ente regiones, es probable que se agrave el cisma entre chiies y
sunies, y entre los sunies extremistas y quienes ellos consideran “no creyentes”.

3. El mantenimiento de la ideologia del “enemigo lejano” entre los movimientos
extremistas, en referencia a Occidente.

Como ocurre con el crimen organizado, parte del proceso de desarrollo y fi-
nanciacién del terrorismo y la insurgencia tiene lugar también en continentes
distintos de los que son el escenario del conflicto. Aunque los fondos obteni-
dos de donantes a través de coberturas licitas y de actividades ilicitas puedan ir

10 Véase el apartado sobre tendencias en el terrorismo del National Intelligence Council’s Global
Trends Report, Global Trends: Paradox of Progress, op. cit., pp. 223-226.
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destinados a la financiaciéon de entidades o actividades de la misma red en otros
paises donde se encuentra el nicleo de la organizacion, el método descentralizado
de recaudacion y el procedimiento de transferencia de fondos permite también
su desviacion y dispersion en distintas direcciones'!. Por ello es dificil calificar e
identificar a estos nédulos de las redes criminales y terroristas transnacionales y la
orientacion de sus actividades, lo que plantea un reto importante a los servicios de
inteligencia y las fuerzas de seguridad. Un sintoma de estos procesos es la relacion
que existe actualmente entre las redes establecidas Oriente medio, Suramérica y
Asia Central, y su actuacion en otras regiones del mundo. En determinadas con-
diciones, este entorno también puede convertirse en un campo de operaciones de
la guerra hibrida.

La falta de estabilidad y deficiencias de gobernanza en Africa, Oriente Medio y
Asia Meridional crean condiciones propicias para la continuacion de la violencia,
al ser regiones que experimentan rapidos cambios politicos y sociales, gobiernos
autocraticos, desigualdades de género y disparidades econdmicas. Los efectos del
cambio climatico, la degradacion del medio ambiente y de los recursos hidricos
en la region de Oriente Medio y en el Norte de Africa-Sahel, entre otros factores,
puede aumentar la presion interna sobre Estados fragiles y fallidos ante su inca-
pacidad para proporcionar recursos basicos suficientes, alimentos y agua a sus
poblaciones.

A esta tendencia contribuye también la pérdida de conexion con la comunidad
de origen de los jovenes descendientes de inmigrantes en ciudades europeas y
norteamericanas. La capacidad de los gobiernos para realizar reformas politicas
y economicas que aborden los agravios y percepciones de privacion de derechos
contribuiria a desacreditar las ideologias extremistas como medio tnico para lo-
grar reformas'?.

Aunque la tecnologia introducira algunas compensaciones, también puede te-
ner efectos adversos al facilitar las comunicaciones en red, el reclutamiento, la
logistica y la letalidad de los terroristas. Estas tecnologias también permitiran una

11 Véase Crimen y Conflicto Armado, op. cit., pp. 278-281.

12 Se considera que la privacion de derechos, la represion y la humillacién pueden llevar a las
personas a buscar el poder y el control a través de la violencia. Un cierto nivel de alienacién, deri-
vado de la desconexion de la corriente sociocultural, de la incapacidad de participar en el proceso
politico, de hacer frente a la disminucion de las oportunidades de matrimonio, o de la incapacidad
de alcanzar los beneficios econdémicos y el estatus que se perciben como “merecidos” por parte de
la sociedad, seguiran siendo fuentes constantes de violencia impulsada por el agravio. También el
deseo individual de aventura, fama y pertenencia puede ser una motivacion para la participaciéon
individual en el terrorismo. Global Trends: Paradox of Progress, op. cit.
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mayor descentralizacion de las amenazas, haciendo posible la evolucion de orga-
nizaciones centralizadas y jerarquizadas a redes de militancia atomizada y disper-
sa, lo que cambiara su naturaleza y estrategia, planteando nuevos retos a la lucha
antiterrorista'.

Crimen organizado

El crimen organizado también ha llegado a convertirse en una amenaza para la
seguridad de muchos Estados y regiones, dado el desarrollo de sus capacidades
ofensivas, que en muchos casos desborda a las fuerzas de policia y hace posible
el control y gestion de territorios sustraidos a Estados soberanos. Son organiza-
ciones implicadas en acciones de fraude, contrabando, narcotrafico, extorsion,
robos, homicidio, secuestros y la financiacion de otras actividades delictivas. La
Convencidn de las Naciones Unidas contra la Delincuencia Organizada Transnacio-
nal define al “grupo delictivo organizado” como “un grupo estructurado de tres
0 mas personas que exista durante cierto tiempo y que actiie concertadamente
con el propdsito de cometer uno o mas delitos graves o delitos tipificados con
arreglo a la presente Convencién con miras a obtener, directa o indirectamente,
un beneficio econémico u otro beneficio de orden material”*. En un estudio de

13 Aunque la Estrategia de Seguridad Nacional de Estados Unidos analiza la amenaza terrorista
desde una dptica politica, militar y policial, el andlisis del director de Inteligencia de 2017 entra
de lleno en los aspectos socioldgicos de la génesis del terrorismo. Considera que las ideas sobre
los roles de género y la masculinidad también pueden influir en la lucha antiterrorista, ya que la
tecnologia de la informacion y el intercambio de ideas amplian las percepciones de los comporta-
mientos “masculinos” aceptables. Los estudios demuestran que la violencia estd a veces vinculada a
sentimientos de masculinidad lesionada; cuando los hombres no pueden cumplir los papeles tradi-
cionales de esposos, padres o proveedores, pueden recurrir a la violencia para demostrar su poder
masculino o su capacidad de defender a su pueblo y sus valores. El fomento de la modificacién de
los conceptos de las normas de género, que han emprendido varias ONG, también puede ayudar
a mejorar el vinculo entre la masculinidad y la violencia a todos los niveles. Global Global Trends:
Paradox of Progress, op. cit., pp. 224-226.

14 Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional, adop-
tada por la Asamblea General de las Naciones Unidas, Nueva York, el 15 de noviembre de 2000,
mediante la Resolucién A/RES/55/25. Firmada en Palermo el 15 de diciembre de 2000. Oficina de
las Naciones Unidas contra la Droga y el Delito, Viena. Naciones Unidas: Nueva York, 2004. Dis-
ponible en: https://www.unodc.org/documents/treaties/UNTOC/Publications/ TOC%20Conven-
tion/TOCebook-s.pdf. Consultado el 16/12/2017. Sin embargo, hay también otras definiciones en el
marco de las leyes nacionales. En el caso Espaia, el articulo 570 bis del Cédigo Penal lo define como
“la agrupacion formada por més de dos personas, con caracter estable o por tiempo indefinido, que
de manera concertada y coordinada se repartan diversas tareas o funciones con el fin de cometer
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Naciones Unidas de 2009 se estimaba que la delincuencia organizada transna-
cional generaba beneficios equivalentes al 1,5% del PIB mundial, y que equivalia
aproximadamente al 7% de las exportaciones mundiales de mercancias®. Tam-
bién hay constancia de su cooperacion y simbiosis con organizaciones terroristas.

La simbiosis entre delincuencia organizada y redes terroristas

Tanto los grupos terroristas como el crimen organizado han desarrollado méto-
dos de financiacidon basados en traficos ilicitos, robo, pillaje, contrabando y recau-
dacidn ilicita mediante extorsion. Destacan las siguientes actividades'®:

a) Contactos con la delincuencia organizada, que permiten el desarrollo parale-
lo de sus actividades en zonas urbanas, rurales o deshabitadas, consideradas
como “tierra de nadie” hasta la ocupacion efectiva por fuerzas del orden;

b) Desarrollo de una relaciéon de simbiosis con grupos criminales y con sectores
marginales de la poblaciéon que los apoyan a cambio de beneficiarse de las ac-
tividades delictivas;

c) Constituciéon de bandas de delincuentes armados con estructura paramilitar,
similares a grupos guerrilleros, reflejando una ambivalencia entre insurgencia
y bandolerismo.

Las organizaciones criminales suelen ser jerarquicas y dependientes de diri-
gentes con poder y carisma, que ejercen un firme control de la organizacién a
través de su estructura en el ambito de la seguridad, las finanzas y las operaciones.
Las actuaciones policiales o militares gubernamentales tienden a neutralizar o
arrestar a los dirigentes en la cuspide de la jerarquia, llegando en algunos casos
a su desarticulacion. Pero rara vez llegan a disolver totalmente la organizacion,
dada su complejidad y la extension de sus redes transnacionales, como ocurre con

delitos, asi como de llevar a cabo la perpetracion reiterada de faltas”. Ley Organica 10/1995, de 23
de noviembre, del Codigo Penal, texto consolidado y actualizado en 2015. Disponible en: https://
www.boe.es/buscar/act.php?id=BOE-A-1995-25444. El umbral de la definicion, segun la Decision
Marco 2008/841/JAI de 24 octubre del Consejo Europeo de Lucha contra la Delincuencia Organi-
zada, estaria en conductas delictivas sancionadas con mas de cuatro afios de privacion de libertad.
15 Datos del informe Estimating illicit financial flows resulting from drug trafficking and other
transnational organized crimes, Viena: United Nations Office on Drugs and Crime, 2011. Disponi-
ble en: https://www.ojp.gov/ncjrs/virtual-library/abstracts/estimating-illicit-financial-flows-resul-
ting-drug-trafficking-and

16 Véase Crimen y conflicto armado, op. cit., pp. 276 y ss.
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las redes terroristas. El poder centralizado de la organizacion se debilita, dando
lugar a fisuras internas y enfrentamientos entre facciones. A medida que las je-
rarquias se debilitan, el funcionamiento en redes descentralizadas y la actuaciéon
de agentes independientes cubren gradualmente este vacio de poder'’. Aunque la
organizacion mantenga su nombre y proyeccion ideoldgica, comienza a transfor-
marse gradualmente en otras redes descentralizadas. Este fendmeno se ha dado en
América Latina, entre organizaciones de narcotraficantes, y también en Al Qaida
tras la desaparicion de sus lideres principales y de otros dirigentes de su circulo
proximo.

Como ocurre con otras formas de conflicto asimétrico en las que la insurgen-
cia y el crimen organizado estan presentes, existe también un trasvase de moti-
vaciones entre la lucha por la ideologia y el poder, y la lucha por la busqueda de
beneficios econdémicos. El auge de la delincuencia en la violencia armada impulsa
una tendencia al incremento de tensiones y conflictos que, por sus caracteristi-
cas, no siempre pueden definirse como “guerras’, pero estan vinculados a ellas o
constituyen formas paralelas de violencia organizada a gran escala, con especial
impacto en la inseguridad de la poblacion civil.

En el siglo XX la cooperacion regular entre grupos criminales y terroristas no
era muy frecuente. El crimen organizado solia buscar un statu quo que le per-
mitiese mantener sus ventajas en las actividades ilicitas con un gobierno débil,
mientras que las organizaciones terroristas e insurgentes armados tenian como
objetivo socavar o derrocar a un régimen abriendo un nuevo escenario descono-
cido. Terroristas y redes criminales cooperaban solo en casos especificos, cuando
estas facilitaban armas, municiones, explosivos y falsificacion de documentos.

En la ultima década del siglo XX algunas organizaciones terroristas e insur-
gentes buscaron fuentes de financiacion propias en las actividades ilicitas que
antes eran explotadas solo por redes criminales'®. El proceso de criminalidad lu-
crativa ha producido una simbiosis entre las organizaciones terroristas y las redes
criminales transnacionales, ya que las primeras recurren sistematicamente a la
obtencion de beneficios por medios ilicitos, dando lugar a “organizaciones crimi-
nal-terroristas”, que persiguen al mismo tiempo objetivos econémicos y politicos.
Estas organizaciones toleran a sus miembros la actividad criminal en beneficio
propio a cambio del desvio de una parte para la financiacion de la organizacion

17 Dishman, Christopher, “6 Terrorist and Criminal Dynamics: A Look Beyond the Horizon”.
Beyond Convergence. Institute for National Strategic Studies, Washington D.C: National De-
fense University, 2016. Disponible en: https://cco.ndu.edu/BCWWO/Article/980805/6-terro-
rist-and-criminal-dynamics-a-look-beyond-the-horizon/, pp. 144-150.

18 Ibidem, pp. 140y ss.
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y el enriquecimiento de sus lideres. De esta manera, las organizaciones terroris-
tas han diversificado sus actividades de financiacién asumiendo otras actividades
delictivas. En algunos casos, miembros de organizaciones terroristas mostraron
mas interés en el beneficio obtenido por procedimientos criminales que en los
objetivos politicos que habian constituido el origen del movimiento insurgente o
terrorista. Esta forma de financiacién se ha convertido en un factor determinante
del cambio de motivacion de los miembros de estas organizaciones.

Se trata de organizaciones que buscan zonas de conflicto o Estados frégiles para
poder operar libremente. Este tipo de escenarios les permite realizar sus acciones
criminales, muchas veces en un entorno bélico, ya que su propia actividad terro-
rista o de insurgencia requiere una fuente de financiacion, que a su vez encubre
su enriquecimiento personal. Por la misma razoén, existe un interés en mantener el
conflicto en curso, ya que es la situacién que les permite el control de recursos eco-
ndmicos para sustentar el poder. Entre las actividades habituales de movimientos
de insurgencia con fines terroristas estan los secuestros, la extorsion, los atracos, el
trafico de drogas y de seres humanos, y el contrabando de recursos naturales, como
el petroleo. Se trata de una practica que lleva a las fuerzas guerrilleras a realizar
operaciones para controlar los pozos de petrdleo y también las terminales de expor-
tacion situadas en los puertos, como ha ocurrido en Irak y en Libia. Estas practicas
incluyen el secuestro y la toma de prisioneros para esclavizarlos en el sistema pro-
ductivo o para ponerlos a la venta. En general, las actividades de explotacion ilegal
de recursos en todo el mundo atraen otras actividades ilicitas y criminales, como el
trafico de drogas y la prostitucion, creando zonas controladas por grupos criminales
que interactan con los guerrilleros. De este modo se priva al adversario de recursos
humanos y se obtienen ingresos, especialmente secuestrando a prisioneros de alto
valor econdmico para obtener un rescate.

Narcotrafico

El narcotrafico es la forma mas lucrativa del crimen organizado internacional e incide
en otras formas de delincuencia y de violencia armada. América Latina es una de las
regiones mas afectadas por el narcotréfico, vinculado especialmente al trafico de coca
desde Colombia, Perti y Bolivia. México y otros paises de Centroamérica y el Caribe
se han convertido en una zona de transito con destino a Norteamérica y Europa, don-
de estan los principales mercados de consumo. Las organizaciones criminales del nar-
cotrafico han llegado a tener una cierta capacidad paramilitar, con armamento, es-
tructura jerdrquica y santuarios territoriales similares a los de las guerrillas. Esto ha
forzado a las autoridades de diversos paises a utilizar al ejército para combatirlas. La
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relacion entre el narcotrafico y la financiacion del terrorismo se ha convertido en un
factor clave de inseguridad para los Estados y para regiones enteras. En Afganis-
tan existen redes de contrabando muy arraigadas en el narcotréafico, que a su vez
estan asociadas al trafico de armas y al terrorismo, produciendo una especie de sim-
biosis entre ambos fenémenos. Afganistan ha sido el origen principal del mercado
de opio y de heroina en todo el mundo desde hace décadas, lo que ha permitido la
financiacion de la insurgencia y del terrorismo, con un fuerte impacto negativo en la
seguridad regional®. En las redes criminales se producen tanto procesos de concen-
tracion de sus componentes y subestructuras, como procesos de descentralizacién y
fragmentacion o dispersion. Redes independientes pueden ser fusionadas y centrali-
zadas por sistemas jerarquizados controlados desde alguna zona o santuario que per-
mite gestionar procesos transnacionales. Esto ocurre con las redes del narcotrafico,
desde el cultivo de plantas en Suramérica hasta la distribucion de la droga, una vez
procesada, en Europa, incluido su transporte, comercializacion y proteccion parami-
litar por el territorio africano como zona de transito. El fendmeno inverso ha condu-
cido al proceso de fragmentacion de los cérteles de la droga en algunos paises, provo-
cado por la presion de la justicia y de las fuerzas de seguridad, dando lugar a una
jerarquia debilitada, tensiones entre facciones y fragmentacion. Algo similar ha ocu-
rrido al EIIL desde su derrota militar en 2017-2018, ya que participa en las redes
de narcotréfico establecidas desde Afganistan, y también en las redes de distri-
bucioén de captagon, creadas mas recientemente desde Oriente Medio.

La proteccion armada de una actividad criminal durante las fases de explota-
cién y comercializacion es uno de los factores clave en el origen de las “unidades
paramilitares” del crimen organizado y la que alimenta la relacion entre el control
de recursos econdmicos y el mantenimiento de unidades armadas. La interac-
cién entre redes criminales ha llevado también al establecimiento de vinculos de
asociacion entre bandas menores de delincuentes y organizaciones criminales o
terroristas mds importantes a través de la subcontratacion de servicios, delegacién
de funciones de proteccién armada local y la gestion de las redes de distribucion de
los productos objeto del tréfico ilicito.

Pirateria
Otra forma especifica de crimen organizado es la pirateria, definida por la Con-

vencion de Naciones Unidas sobre el Derecho del Mar como “un acto ilegal de
violencia o depredaciéon cometidos por un buque (o aeronave) privado contra

19 Véase: www.unodc.org/unodc/en/drug-trafficking/central-asia.html
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un buque en alta mar o en un lugar no sometido a la jurisdiccion de ningun
Estado”®. Este concepto de pirateria se complementa con el de “robo a mano ar-
mada contra los buques” de la Organizacion Maritima Internacional (OMI) para
definir actos ilicitos que no sean actos de pirateria por haber sido cometidos den-
tro de las aguas interiores, aguas archipelagicas o mar territorial de un Estado®..
Al igual que el crimen organizado y el terrorismo, la pirateria tiene un impacto
negativo en la economia, la seguridad y la estabilidad politica de las zonas afec-
tadas. Ademas, amenaza la libertad del trafico maritimo y el comercio, llegando
incluso a hacer alos buques mercantes desviarse de las rutas maritimas habituales,
con costes econdmicos adicionales.

La pirateria en Africa ha tenido especial trascendencia en las dltimas décadas.
El riesgo para la navegacion en el océano Indico, al sur del mar Rojo y en el golfo
de Adén es elevado. La pirateria somali ha sido una seria amenaza desde 2006 en
una zona importante de transito maritimo comercial y de pesca. Las navieras y
armadores que envian a sus buques mercantes y de pesca por la zona han adopta-
do medidas de seguridad especiales, incluidas fuerzas de seguridad privada, y la
comunidad internacional ha enviado fuerzas navales al océano Indico®. Se trata

20 “A) Acto ilegal de violencia o de detencion o todo acto de depredaciéon cometidos con un pro-
posito personal por la tripulacion o los pasajeros de un buque privado o de una aeronave privaday
dirigidos: i. Contra un buque o una aeronave en la alta mar o contra personas o bienes a bordo de
ellos; ii. Contra un buque o una aeronave, personas o bienes que se encuentren en un lugar no so-
metido ala jurisdiccion de ningtin Estado. B) Todo acto de participacion voluntaria en la utilizacion
de un buque o de una aeronave, cuando el que lo realice tenga conocimiento de hechos que den a
dicho buque o aeronave el caracter de buque o aeronave pirata. c¢) Todo acto que tenga por objeto
incitar a los actos definidos en el apartado a) o en el apartado b) o facilitarlos intencionalmente”.
Convencién de Naciones Unidas sobre el Derecho del Mar, articulo 101. Disponible en: https://www.
un.org/depts/los/convention_agreements/texts/unclos/convemar_es.pdf

21 Robos a mano armada perpetrados contra buques son “cualesquiera actos ilicitos de violencia
o detencion, o cualesquiera actos de depredacion o de amenaza de depredacion que no sean actos
de pirateria, cometidos con fines privados y dirigidos contra un buque o contra personas o bienes
abordo de este, dentro de las aguas interiores de un Estado, aguas archipelagicas y mar territorial”.
Organizacion Maritima Internacional, Actos de pirateria y robos a mano armada perpetrados con-
tra los buques. Recomendaciones a los Gobiernos para prevenir y reprimir los actos de pirateria y
robos a mano armada contra los buques. MSC.1/Circ.1333, Anexo, 26 junio 2009, p. 1. Resolucién
A.1025(26) de 2 de diciembre de 2009; y Cédigo de prdcticas para la investigacion de los delitos de
pirateria y robo a mano armada perpetrados contra los buques. Véase también Moral Martin, Pablo,
La pirateria maritima, un fenémeno de indole regional y alcance global. naturaleza e impacto eco-
némico. Documento de opinién 42/2015, Madrid: Instituto Espanol de Estudios Estratégicos, 23 de
abril de 2015, p. 5. Este articulo compara los dos documentos citados.

22 El Consejo de Seguridad de las Naciones Unidas adopt6 las Resoluciones 1814 (que solicitaba es-
colta para los buques del Programa Mundial de Alimentos), 1816 y 1838; ampliadas posteriormente
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de un problema relacionado con la falta de gobernanza, la sequia, el subdesarro-
llo, la pobreza y otros factores derivados, asi como la inseguridad por la guerra y
el terrorismo en dreas adyacentes, que han convertido a Somalia en un “Estado
fallido™. En este pais el origen de la pirateria esta en las “fuerzas de proteccién
costera” de caracter privado creadas por el crimen organizado local, ocupando el
vacio de poder que ha dejado el fragil Estado somali. Las “fuerzas de proteccion
costera” locales han usurpado ilegalmente funciones de control del mar territorial
y de la zona econdémica exclusiva para extender sus actividades delictivas en be-
neficio propio usando el argumento del “expolio y saqueo de recursos econdmicos
maritimos por los extranjeros”. En este fendmeno existe una asociacion entre los
piratas y las milicias armadas de los sefiores de la guerra que ejercen el control
territorial en algunas zonas del continente. Posteriormente esta conexion ha evo-
lucionado con otros contactos con las redes terroristas procedentes de Oriente
Medio™.

Desde las costas de Somalia, la pirateria ha llegado a lanzar ataques a mas de
1.300 millas de distancia en el océano Indico, abarcando el golfo de Adén desde la
salida del mar Rojo y amplias extensiones maritimas®. Desde campamentos en
la costa, los piratas proyectan sus flotillas de ataque con pequefias lanchas o con
viejos pesqueros capturados como plataformas nodriza de avituallamiento para
las unidades atacantes en alta mar. Disponen de sofisticados equipos de comu-
nicaciones para mantenerse en contacto con sus bases en tierra firme. Con fre-
cuencia sus embarcaciones se confunden con los barcos pesqueros. El fenémeno
de la piraterfa también es una amenaza importante en la costa atlantica de Africa

por las Resoluciones 1846 y 1851. El Consejo de la UE decidié apoyar con una estrategia naval el
cumplimiento de las resoluciones, de forma que en diciembre de 2008 se lanzo la Operacion Ata-
lanta.

23 Véase el informe ICC INTERNATIONAL MARITIME BUREAU PIRACY AND ARMED
ROBBERY AGAINST SHIPS REPORT FOR THE PERIOD OF 1 January — 30 June 2016, Lon-
dres: ICC International Maritime Bureau, julio de 2016. Disponible en: http://icc.se/wp-content/
uploads/2016/07/2016-Q2-IMB-Piracy-Report-Abridged.pdf

24 En 2016 habia al menos dos células de ISIL en Somalia. Una de ellas opera en las montanas
Bari de Puntland, dirigida por Abdelqader Mumin, antiguo lider de Al-Shabaab que se ha asociado
a ISIL, con unos 300 combatientes que reciben armas, dinero y apoyo logistico desde Yemen. La
otra célula de ISIL es Jabhat East Africa, que opera al sur de Somalia en la region de Ras Kiamboni.
Véase: Report of the Secretary General on the Threat Posed by ISIL (Daesh) to International Peace
and Security and the Range of United Nations Efforts in Support of Member States in Countering the
Threat, S/2016/830, Nueva York: Naciones Unidas, 2016, puntos 23-28.

25 Véase el informe International Maritime Bureau Piracy and Armed Robbery Against Ships Re-
port for the Period of 1 January - 30 June 2016, Londres: ICC. Disponible en: https://www.icc.se/
wp-content/uploads/2016/07/2016-Q2-IMB-Piracy-Report-Abridged.pdf
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—especialmente en el golfo de Guinea— amenaza relacionada con la posibilidad
de robar petroleo durante el transporte maritimo para destinarlo al trafico ilicito.
Mas de dos terceras partes de los ataques piratas en el golfo de Guinea se han pro-
ducido cerca de Nigeria en sus costas y en vias fluviales.

El Sureste Asiatico también ha sufrido un aumento de la pirateria en las ul-
timas décadas, al tratarse de una zona clave de transito del comercio maritimo
mundial, especialmente en los mares territoriales y puertos del estrecho de Mala-
cay Singapur. Pero en su conjunto la zona afectada abarca los mares de Tailandia,
Filipinas, Indonesia, Malasia y Myanmar, una de las zonas mds importantes de
trafico maritimo en el mundo. Indonesia y Malasia son los paises mas afectados.

Insurgencia

En la insurgencia armada, la tactica irregular intenta imponer a las fuerzas estata-
les el despliegue de medios de defensa pasiva, haciéndole evolucionar posterior-
mente hacia acciones que le obliguen a extender gradualmente el dispositivo de
proteccion y a dispersar sus recursos, al obligarle a reforzar la vigilancia en sus
puntos débiles. En el enfrentamiento asimétrico la parte mas débil evita el choque
directo con la mas fuerte, tiene la iniciativa en la accidn, intenta explotar las vul-
nerabilidades generadas por la dispersion de recursos y sorprender al adversario
de forma evasiva, cambiando rapidamente la relacion existente entre el espacio y
los efectivos en un marco de incertidumbre. El adversario asimétrico busca una
zona protegida que no ofrezca un blanco definido a las fuerzas regulares; obtiene
ventaja de las limitaciones de un adversario técnicamente mas complejo y organi-
zado al obligarle a proteger un espacio geografico y a dispersar sus recursos para
llevarle a una debilidad relativa. En este proceso se busca el apoyo de un sector
de la poblacion, simpatizantes pasivos y activos que faciliten la infiltraciéon. Tam-
bién se persigue la provocacion de una respuesta del Estado —presencia policial
o militar en zonas publicas y acciones de fuerza— que a su vez ofrezca nuevos
objetivos. En muchos escenarios de conflicto, hay una convergencia del terroris-
mo, el crimen organizado y la insurgencia que plantea riesgos importantes para
la seguridad nacional en muchos paises, incluso llegando a constituir un desafio
para los principios de soberania y de integridad territorial. Ademas, estas ten-
dencias se caracterizan en el siglo XXI por una creciente interconectividad y el
uso innovador de tecnologias accesibles en el mercado, que ofrecen a terroristas,
criminales e insurgentes la posibilidad de articular y explotar vulnerabilidades
en la seguridad nacional. Las redes de actores no estatales, una vez arraigadas,
reducen la capacidad de los Estados para gobernar. En estos paises es frecuente
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la militarizacion de la policia, dotandola de medios y armas equiparables a las de
ciertas unidades militares o al empleo de fuerzas militares en labores de seguridad
interior y orden publico. Las bandas criminales, terroristas e insurgentes suelen
superan en capacidades a las fuerzas de policia convencionales, que deben trans-
formarse en unidades adiestradas y equipadas como las fuerzas militares o asumir
una labor residual de seguridad local. En este ultimo caso, las fuerzas armadas
acaban transformandose en fuerzas de seguridad interior. El resultado de estos
procesos es el desarrollo de “ejércitos-policia” que se alejan tanto de las funciones
militares clasicas de un ejército regular como de las funciones normales de las
fuerzas policiales, a medida que se militariza la seguridad interior con una fusién
policial-militar, como ha sido el caso de una serie de paises que se enfrentan a este
tipo de amenazas, donde alcanzan proporciones de conflicto armado (México,
Colombia, Brasil, Paraguay, Irak).

Una vez estructuradas, las fuerzas insurgentes suelen ser jerdrquicas y depen-
dientes de dirigentes con poder, que ejercen un firme control de la organizacion.
Las intervenciones gubernamentales, cuando tienen éxito, tienden a neutralizar
a los mandos y a los grupos que controlan la cuspide de la jerarquia, logrando
en algunos casos su desarticulacion, aunque sin llegar a disolver totalmente los
vinculos entre sus componentes y sus redes, que son frecuentemente complejas y
de alcance transnacional. Esto implica una disolucion del poder centralizado, que
al debilitarse da lugar a fisuras internas y formacion de facciones auténomas. Es-
tas, organizandose como redes descentralizadas, cubren gradualmente el vacio de
poder y transforman la organizacion desde dentro, aunque mantenga su nombre
y proyeccion ideoldgica publicitaria®. En estos procesos, la proteccion armada de
actividades criminales ha sido tradicionalmente un factor clave en el origen
de “unidades paramilitares” del crimen organizado, con las que se alimenta la
simbiosis entre el control de recursos econémicos y el mantenimiento de unida-
des armadas no estatales.

El enfrentamiento con el Estado

Los movimientos de insurgencia parten de una posicién de debilidad frente al
aparato de seguridad de un Estado —salvo que se trate de un Estado fallido— y
necesitan en la fase inicial el mantenimiento de la confidencialidad sobre su exis-
tencia y actividades. La necesidad de confidencialidad y clandestinidad tiende a

26 Dishman, Christopher, Terrorist and Criminal Dinamics: A Look Beyond the Horizon, op. cit.,
pp. 144-150.
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reducirse a medida que el movimiento crece y aumenta el apoyo popular en fases
sucesivas en las que la movilizacién y la difusiéon de mensajes adquiere mayor
importancia para etapas ulteriores de desarrollo”. En los enfrentamientos entre
insurgentes y fuerzas gubernamentales son determinantes las condiciones del en-
torno en el que se desarrollan las operaciones.

Pero las operaciones de contrainsurgencia suelen ser intensivas en recursos hu-
manos, dada la amplitud de actividades que implica el mantenimiento del orden y
la seguridad en una region en conflicto. En algunos conflictos, se ha asumido que
las fuerzas regulares requieren una ventaja de 15 a 1 para vencer a los insurgentes,
aunque una pauta para hacer este calculo también es la proporcion de fuerzas de
seguridad sobre la poblacién local. Sin embargo, no hay una relacién numérica
fija de tropas regulares frente a los insurgentes que garantice el éxito en una ope-
racion de contrainsurgencia®®. Las guerrillas insurgentes que tienen la pretensién
de establecer sobre un territorio mecanismos de gestion propios aprovechando un
vacio de poder, o la debilidad de las instituciones locales, requieren métodos esta-
bles para financiar sus actividades y para su lucro personal. Comparten este rasgo
con ciertas formas de terrorismo y con el crimen organizado, buscando recursos
mas alla de los métodos irregulares o esporadicos de captacion de fondos propios
de la delincuencia comun.

Segun la experiencia histérica y de recientes conflictos, la insurgencia suele
operar en zonas rurales y montanosas en las que los guerrilleros pueden ocultar-
se, encontrar una retaguardia, refugios y apoyo de la poblacién local, voluntario
o bajo amenaza. Ejemplos de ello son los escenarios de conflicto en Colombia,
Afganistan, el Caucaso, Somalia o el Sahel. Sin embargo, las ciudades, especial-
mente los grandes centros urbanos, plantean graves problemas de seguridad y se
encuentran entre las zonas del planeta con mayor potencial conflictivo, ya que los
actores no estatales armados operan en ellos para mejorar su eficacia y su capa-
cidad de supervivencia, como ha ocurrido en las ciudades de Siria ocupadas por
Daesh / ISIS.

27 Ver Crimen y Conflicto Armado, op. cit., pp. 148-152.

28 Las recomendaciones de densidad o indice tropas-poblacién local suelen situarse entre 20 y 25
efectivos militares o contrainsurgentes por cada 1.000 habitantes residentes. Esto llevaria a calcular
una relacion de fuerzas efectiva equivalente al 2 0 2,5% de la poblacién local. Sin embargo, los cal-
culos dependen en la realidad de muchos factores que intervienen en la situacién sobre el terreno,
entre ellos, el grado de apoyo de la poblacion local al movimiento insurgente. The U.S. Army & Ma-
rine Corps Contrainsurgency Field Manual, U.S. Department of the Army. Chicago: The University
of Chicago Press, 2006, pp. 22-23.
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Conscientes de la imposibilidad de alcanzar una victoria rapida y decisiva
que ponga fin a la guerra en conflictos relacionados con la insurgencia, algunos
gobiernos han optado por distintas formas de ingenieria social para la construc-
cién de naciones e instituciones, afrontando importantes retos politicos y cultu-
rales. Segun un estudio de la RAND Corporation sobre el desenlace de guerras
civiles y campanas de contrainsurgencia, de 30 conflictos analizados desde 1978
hasta 2010, solamente en ocho casos hubo victorias decisivas e inequivocas del
gobierno®.

Insurgencia en el entorno urbano

En el pasado, las ciudades siempre fueron un reto para las operaciones militares. En
unos casos los ejércitos optaban por evitarlas y rodearlas en sus avances; en otros
casos las asediaban, aisldndolas del exterior. En el presente las zonas urbanas pre-
sentan retos importantes para afrontar la insurgencia armada por diversas razo-
nes. En primer lugar, las ciudades son ahora mds extensas y tienen mas concentra-
cion de poblacion. En segundo lugar, las doctrinas militares actuales no permiten
atacar a la poblacion civil. Tanto sitiar una ciudad de mas de un millén de habi-
tantes como conquistarla plantean importantes problemas de caracter militar y
humanitario, asi como un esfuerzo considerable y un alto riesgo. Las experiencias
en Beirut, Mogadiscio, Grozny, Mosul y Raqqa lo demuestran, y por ello se hace
lo posible por evitar el combate urbano.

Un informe de las Naciones Unidas de 2016 aporta datos significativos sobre
el fendmeno del crecimiento urbano: habia en esa fecha 512 ciudades en todo el
mundo que tenian mds de un millén de habitantes, y 31 ciudades con mas de 10
millones de habitantes. En la tendencia al crecimiento de los nucleos urbanos
hasta formar megaciudades, la experiencia ha mostrado un crecimiento exponen-
cial de la violencia. Diversas formas de criminalidad son capaces de controlar
distritos urbanos enteros, como factor desencadenante de los conflictos de baja
intensidad, un fenémeno con especial incidencia en Iberoamérica normalmente
asociado al crimen organizado y al narcotrafico. Este fenémeno de la violencia
armada alcanza mayor gravedad zonas que se han caracterizado por una urbani-
zacion rapida y desordenada, traducida en grandes diferencias sociales y bolsas de
pobreza, creando un escenario de frontera socioeconémica. Estas caracteristicas ya

29 Paul, Christopher; Clark, Colin y Grill, Beth, Victory has a thousand fathers: Sources of Success
in Counterinsurgency, documento para la Oficina del Secretario de Defensa, Santa Moénica (CA):
RAND Corporation, 2010.
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se manifiestan con claridad en muchas zonas urbanas de Iberoamérica, en zonas
propensas a insurrecciones y a la violencia armada.

El aumento de la urbanizacion impulsado por los cambios econémicos y cli-
maticos supondra un problema para muchas sociedades y un reto para las ope-
raciones militares a cualquier escala. Habra una mayor necesidad de operar con
danos colaterales minimos o nulos en entornos en los que la diferencia entre com-
batientes y no combatientes es dificil de discernir. Las nuevas tecnologias seran
esenciales para garantizar un adecuado conocimiento de la situacion en estos es-
cenarios. Los edificios y las zonas subterraneas inhiben los sistemas de sensores,
y las interferencias de radiofrecuencia pueden degradar su rendimiento y el de
las comunicaciones, por lo que aumenta la complejidad de las operaciones. Se
prevé que las zonas urbanas sean un escenario en el que se desarrollen cada vez
mas operaciones militares. El futuro entorno operativo urbano serd de naturaleza
hibrida y multidimensional, y el éxito en él dependera de muchos factores: ges-
tion de la informacion, compromiso social y medios electronicos y cibernéticos,
entre otros. Las fuerzas militares multinacionales en operaciones de estabilizacion
tendran que trabajar con los gobiernos locales, con las ONG, con organizacio-
nes gubernamentales y con las fuerzas de seguridad locales. Sin embargo, pue-
den producirse problemas de interoperabilidad entre las fuerzas multinacionales
desplegadas®.

2. Armamento y tecnologias
Armamento

La insurgencia ha recurrido sistematicamente al uso de armas de fuego portatiles,
lanzagranadas y explosivos, especialmente artefactos explosivos improvisados.
En las configuraciones mas complejas dentro del espectro de la guerra hibrida
también tienen acceso a misiles de corto alcance, vehiculos aéreos no tripulados
y otras tecnologias adaptadas para el combate®. Las milicias de Hezbola han

30 Science & Technology Trends 2020-2040. Exploring the ST Edge. Bruselas: NATO Science &
Technology Organization, 2020, p. 34.

31 Fusiles de asalto automaticos de calibres 7,62 mm y 5,56 mm, pistolas, lanzagranadas. Con
frecuencia son unidades robadas de arsenales, del trafico ilicito vinculado a fuerzas regulares, de
ejércitos desmovilizados, armas abandonadas en zonas de combate, o procedentes del contraban-
do de armas de las redes criminales. La variedad de armas a las que tienen acceso insurgentes y
terroristas puede ser muy amplia: misiles anticarro, lanzagranadas de fabricacion artesanal o mo-
dificados. Véase: “Dispatch from the Field: Islamic State Weapons in Kobane”, Conflict Armament
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desarrollado capacidad de operar algunos sistemas de misiles de fabricacion irani
(Fateh-110) y siria (M-600). En la guerra del Yemen las fuerzas insurgentes llega-
ron a utilizar misiles balisticos con un alcance de méas de 600 km*2. En algunos
escenarios bélicos (Oriente Medio, norte de Africa y Ucrania) los insurgentes han
utilizado carros de combate sustraidos a fuerzas regulares o se han dotado de
armas anticarro. El acceso a ciertos tipos de armamento, como misiles guiados
de precision y vehiculos aéreos no tripulados, les proporciona medios ofensivos
para atacar infraestructuras criticas, bases militares en el exterior y centros gu-
bernamentales. También existen casos en los que milicias armadas han adquirido
material bélico propio de un ejército regular. Hay testimonios sobre la calidad del
armamento de las milicias de Hezbold en el Libano y Siria, y las de los talibanes en
Afganistan, armas obtenidas por contrabando o sustraidas al enemigo. Lo mismo
ha sucedido entre las fuerzas separatistas en el sureste de Ucrania. En los casos
citados se trata de milicias que disponen de decenas de miles de efectivos armados
equipados con carros de combate, vehiculos de infanteria y artilleria, reprodu-
ciendo una estructura paramilitar®.

En el extremo tecnoldgico opuesto, otras armas utilizadas por este tipo de
insurgencia son el artefacto explosivo improvisado, de uso comun en todos los
frentes y zonas de conflicto, tanto urbanas como rurales; vehiculos explosivos sui-
cidas; bombonas de gas de uso doméstico utilizadas con explosivos y metralla
en cafiones improvisados de fabricacion artesanal; bombas-barril y calentadores
de gas modificados. Al inicio de la tercera década del siglo XXI las armas de alta
tecnologia —robdtica, informatica, drones y sistemas autdnomos— coexisten con
sistemas mas tradicionales en escenarios de combate de ciudades destruidas o

Research (CAR), Londres, abril, 2015, p. 6, disponible en: https://www.conflictarm.com/wp-con-
tent/uploads/2015/04/Islamic_State_Weapons_in_Kobane.pdf; y “Where the Islamic State Gets its
Weapons”, The New York Times Magazine, 27 de abril de 2015, disponible en: https://www.nytimes.
com/2015/04/27/magazine/where-the-islamic-state-gets-its-weapons.html

32 El misil interceptado en Al Raim el 19 de mayo de 2017, lanzado desde el territorio controlado
por los insurgentes al norte de Yemen, era similar al Burkan-2, un misil derivado del SCUD de ori-
gen soviético. Los insurgentes Yemen también tienen la capacidad de adaptar y modificar misiles
antiaéreos de modelos antiguos para reconvertirlos en misiles superficie-superficie. Jane’s Defence
Weekly, vol. 54, n.° 14, 17 de mayo 2017, p. 18.

33 Spyer, Jonathan, “Frozen Out”, Jane’s Intelligence Review, vol. 29, n.° 11, noviembre, 2017, pp.
36-40. El autor cita fuentes del Kyiv Post del 30 de marzo de 2017 que estiman las fuerzas separatis-
tas en unos 30.000 efectivos, 390 carros de combate, 800 vehiculos de combate de infanteria y 630
piezas de artilleria. Estos datos no estan contrastados, pero incluso con un amplio margen de error
son significativos en cuanto a la potencia de fuego y la naturaleza de estas milicias.
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zonas remotas y semidesérticas contra distintas formas de insurgencia armada y
terrorismo.

Ademas, también pueden recurrir a tecnologias de doble uso disponibles en
el mercado para adaptarlas y desarrollar otros tipos de armas. El uso de sistemas
de navegacién por satélite y de comunicaciones mdviles permite realizar ataques
coordinados de pequefias unidades y operaciones dispersas y la oportunidad de
llevar a cabo formas de guerra irregular con mayor eficacia, mientras se evitan en-
frentamientos directos con fuerzas militares superiores. Las capacidades de algunos
actores no estatales les permiten la produccion de tecnologia para fabricar “barcos
explosivos” y usar vehiculos aéreos no tripulados de fabricacién comercial adapta-
dos a fines militares. Asimismo, han desarrollado aplicaciones para la utilizacion de
Google Earth para localizar objetivos en tierra, y la navegacion por GPS mediante
dispositivos comerciales y la tecnologia de acceso a frecuencias, basandose en tec-
nologias comerciales. También se han producido en Siria ataques con armas quimi-
cas —con cloro y con gas sarin— y el EIIL ha utilizado gas mostaza.

Esta evoluciéon de la capacidad tecnoldgica de la insurgencia estd en el
origen de la primera teoria sobre la guerra hibrida, formulada por William
Nemeth en 2002 al analizar el desarrollo de la guerra de Chechenia*. Segtin Ne-
meth, las caracteristicas sociopoliticas de las sociedades en las que se genera la
insurgencia, que ¢l denomina “sociedades hibridas”, tienen un impacto decisi-
vo en el modo de combatir y en su “doctrina militar”, combinando su cultura
politica y militar tradicional con nuevas tecnologias y métodos de organiza-
cion. Como punto de partida de un proceso de desarrollo conceptual de las
amenazas hibridas.

Amenazas asimétricas en el dmbito NRBQ y gestion de riesgos

Las tecnologias nuclear, radiolégica, biologica y quimica (NRBQ) estan evolucio-
nando técnicamente, como otros sectores industriales, y las nuevas tecnologias de
la informacion y de doble uso estan desempefiando un papel importante en un
proceso acumulativo de innovacién. En el contexto de las amenazas asimétricas,
la existencia de desfases conceptuales en los sistemas NRBQ implica determina-
dos riesgos. A menudo asociados a las armas de destruccion masiva en la percep-
cion publica, los materiales y tecnologias NRBQ forman parte de un sistema mas
complejo y de usos mas amplios que los militares. En el sector civil hay instalacio-
nes de produccién industrial, usuarios de industrias derivadas y usuarios finales

34 Nemeth, William J., Future War and Chechnya: A Case for Hybrid Warfare, op. cit.
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de productos o servicios. En el sector militar, ademas de los materiales (nucleares
0 quimicos), se necesitan medios de lanzamiento, dispositivos integrados, explo-
sivos, detonadores, sistemas de guia. Tanto los sistemas civiles como los militares
estan expuestos a vulnerabilidades particulares, por ejemplo, al sabotaje mediante
ciberataques. Pero, por su naturaleza, las instalaciones civiles son mucho mas nu-
merosas que las militares y estdn mas expuestas a una agresion.

Solo nueve paises disponen de armas nucleares, con capacidades muy dife-
rentes. Pero en el mundo hay mas de 450 reactores nucleares y un numero eleva-
do de instalaciones relacionadas con ellos (por ejemplo. produccidn, transporte
y almacenamiento de combustible, retirada y almacenamiento de combustible
gastado). Miles de instalaciones industriales y hospitalarias en todo el mundo
utilizan fuentes radiactivas. Las armas quimicas, prohibidas por la Convencién
de 1993, solo se han utilizado recientemente en el conflicto de Siria, aunque
existen indicios de que algunos paises disponen de ellas en sus arsenales mi-
litares. Sin embargo, hay en el mundo miles de instalaciones industriales con
sustancias quimicas toxicas, de produccion y de almacenamiento, o para uso en
otros productos industriales. Lo mismo ocurre con los agentes biolégicos alma-
cenados y utilizados en numerosos laboratorios en todo el mundo, o presentes
en residuos de instalaciones hospitalarias. Todo ello implica la exposicién de es-
tas instalaciones, en su mayoria civiles, a riesgos de diversa naturaleza, incluidas
las amenazas asimétricas.

La convergencia de la biotecnologia moderna con tecnologias emergentes
también influira en los escenarios de riesgo asociados a las armas biologicas y
amenazas a la bioseguridad. Estas tecnologias tienen en comun la capacidad de
facilitar el desarrollo y la produccién de armas bioldgicas y sus sistemas de vecto-
res. Cada tecnologia emergente podria de algin modo permitir la automatizacién
de operaciones especificas que antes requerian la manipulacion por parte de un
ser humano. Ademas, estas tecnologias emergentes son vulnerables a ciberataques
por lo que sus sistemas, o los datos que contienen, podrian ser robados, utilizados
de forma indebida o manipulados, incluso para actividades que podrian facilitar
el desarrollo, la produccién o el suministro de armas bioldgicas, o causar fallos
instalaciones bioldgicas criticas y en sus equipos. Los avances en Inteligencia Ar-
tificial (IA) podrian facilitar el disefio de un patégeno que afectara solo a indivi-
duos o grupos de personas especificos. La recopilacion y el acceso a los datos del
genoma ya se realizan en algunas empresas. El establecimiento de normas de se-
guridad y privacidad de los datos gendmicos es fundamental para reducir el riesgo
de uso indebido de los datos para el desarrollo de armas bioldgicas. Los avances
en produccién aditiva y robotica han puesto nuevos mecanismos de difusion de
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patdgenos a disposicion de un nimero cada vez mayor de entidades®. Si no se
protegen, estas tecnologias y los materiales empleados podrian ser robados du-
rante el transporte o en la instalacion, desviados a otros fines y utilizados contra
otros paises (incluido el pais proveedor). Aunque hasta ahora no se han adoptado
normas internacionales de seguridad en las instalaciones industriales o labora-
torios quimicos/bioldgicos, los debates en algunos foros multilaterales siguen en
curso. Por lo tanto, las normas o son nacionales, o simplemente no existen.

Sin embargo, el riesgo de desvio en el drea de responsabilidad del usuario final
se tiene en cuenta antes de autorizar una licencia de exportacion en los Estados
miembros de los regimenes de control de exportaciones de tecnologias sensibles
y de doble uso. Las normas de seguridad —incluida la proteccién fisica— en una
instalacion NRBQ de usuario final son tenidas en cuenta por los paises suminis-
tradores durante el proceso de concesion de licencias de exportacion, y podrian
determinar la aprobacién o denegacion de una licencia de exportaciéon por par-
te de las autoridades nacionales para suministrar tecnologias sensibles a terceros
paises®. La gestion del riesgo —basada en las normas nacionales de seguridad/
proteccion aplicadas en instalaciones NRBQ— es también un factor relevante en
el control de las exportaciones. El mismo razonamiento se utiliza para las armas
convencionales: la proteccion fisica necesaria de los lugares de almacenamiento,
los inventarios, la seguridad, etc., para evitar robos o transferencias no autoriza-
das de armas a otros usuarios potenciales. Una tecnologia militar sensible no se
venderia a un pais sin la debida concienciacion sobre la gestion de riesgos y las
normas de seguridad.

Por otra parte, tradicionalmente se establece una diferencia entre las tecno-
logias convencionales (militares o de doble uso) y las tecnologias y materiales
NRBQ en funcién de la naturaleza de cada una de ellas. Sin embargo, en la prac-
tica —a efectos de gestion de riesgos— las tecnologias convencionales también
se integran en los procesos productivos, instalaciones y dispositivos NRBQ, en
los que los materiales NRBQ son un componente mas, aunque esencial, de un

35 Ibidem, pp. 24-39. Sin embargo, no hay todavia razones para exagerar estos riesgos, ya que atin
no se han utilizado datos sensibles con éxito, ni se conocen casos concretos de uso de drones para
dispersar agentes bioldgicos armados.

36 Salazar, Gonzalo de, “What is Next in Export Controls? Updating criteria and methodologies
in non-proliferation and arms control”, Real Instituto Elcano. Este es el caso de las exportaciones
nucleares. Véase también IAEA, Guidelines for the Export of Nuclear Material, Equipment and Te-
chnology, INFCIRC/254/Rev.13/Part 1. Viena: IAEA, 8 de noviembre de 2016; y Australia Group,
Guidelines for Transfers of Sensitive Chemical or Biological Items. Paris: Australia Group, junio,
2015, disponible en: http://www.australiagroup.net/en/guidelines.html
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sistema de mayor complejidad. Con frecuencia se ignora esta integracion de tec-
nologias convencionales o de doble uso en sistemas NRBQ. Como consecuencia,
se pueden identificar dos elementos que caracterizan ciertas lagunas conceptuales
en este ambito’”:

1. Desde una perspectiva de gestion de riesgos, los sistemas NRBQ no pueden
concebirse como una categoria aislada. Estan integrados en un complejo es-
pectro de tecnologias, que van desde los elementos convencionales e informa-
ticos hasta los NRBQ, pasando por las tecnologias de doble uso. Por lo tanto,
el control exclusivo de los de materiales NRBQ no es suficiente para evitar la
proliferacion ni para conseguir una gestion de riesgos eficaz. Las tecnologias
convencionales complementarias o de doble uso utilizables para para producir
o usar estos materiales también deben regularse, ya que un fallo técnico o un
sabotaje en un segmento mecanico o digital de una instalaciéon puede producir
un desastre nuclear, quimico o biologico.

2. Los resultados de una agresion NRBQ también pueden ser alcanzados por ac-
tores estatales o no estatales con instrumentos convencionales, aunque no po-
sean ellos mismos material NRBQ, atacando instalaciones e infraestructuras
que los contengan. Esta cuestion es especialmente importante en relacién con
amenazas terroristas, pero también en un escenario de guerra hibrida: perso-
nal infiltrado, terroristas o piratas informaticos pueden utilizar instrumentos
convencionales o cibernéticos para una accion ofensiva contra instalaciones
NRBQ.

Mas alla de las medidas de prevencion, proteccion fisica y defensa, la resilien-
cia y la seguridad por disefio son, por tanto, de suma importancia en las infraes-
tructuras criticas civiles y en su entorno. En muchos paises, estas infraestructuras
criticas dependen del sector privado, que también es responsable de aplicar las
normas de resiliencia y seguridad. Esto implica la necesidad de un alto grado
de coordinacién entre las empresas privadas y las autoridades nacionales, con el
objetivo de afrontar las vulnerabilidades, mejorar las normas de seguridad y de
resiliencia, incluidos acuerdos contractuales. Los procedimientos y criterios de re-
gulacion y de concesion de licencias pueden ser utiles para estos fines.

La coordinaciéon y evaluaciéon de la informacién a través de los centros
nacionales de prevencion-defensa-resiliencia y las empresas operadoras de las

37 “What is Next in Export Controls? Updating criteria and methodologies in non-proliferation
and arms control”, op. cit.
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instalaciones es importante para supervisar la seguridad de las infraestructuras
criticas y mejorar el conocimiento de la situacion y los riesgos existentes, aumen-
tando la capacidad de relacionar acontecimientos aparentemente no vinculados
que podrian ser sintomas de una amenaza.

3. Las amenazas asimétricas en el flanco sur: la evolucion hacia formas
de guerra hibrida

La OTAN establecio el concepto de flanco sur en 1951 como base para una estra-
tegia de defensa del Mediterraneo oriental que incluia a Italia, Grecia y Turquia.
El concepto ha evolucionado en las ultimas décadas y en la actualidad abarca un
dmbito geografico mas amplio, incluyendo —ademads de Oriente Medio— Africa
del Norte y el Sahel. Los aliados del flanco sur de la OTAN han perseguido el
reconocimiento de los riesgos existentes para la cuenca mediterranea y para sus
intereses nacionales. Todo ello ha supuesto la superacion del concepto original de
flanco sur y un cambio en la definicién de la estrategia regional en el Mediterra-
neo y el Sahel. Entre los temas clave en esta estrategia destaca la importancia de la
interoperabilidad entre los socios del sur, y entre ellos y los aliados de la OTAN?.
Otro aspecto importante es mitigar las amenazas para la seguridad en el Medite-
rraneo, lo que requiere un refuerzo de la estabilidad de los Estados, el tratamiento
adecuado de los flujos migratorios y la cooperacion en la lucha contra el terro-
rismo, que se superponen a las tensiones derivadas de los conflictos de Oriente
Medio. Todos estos factores suponen importantes fuentes de inestabilidad cuyas
consecuencias se dejan sentir en el Mediterraneo y Europa, lo que ha motivado
una creciente atencion por parte de la OTAN y la Uni6n Europea.

Las tensiones en Oriente Medio

Sobre el telon de fondo del conflicto drabe-israeli, que dura desde mediados del
siglo XX, se han producido nuevas tensiones y una degradacion general del entor-
no de seguridad en Oriente Medio. Los efectos directos y colaterales de la llamada
“Primavera Arabe” han desestabilizado a muchos paises de la region, e incluso
han modificado de facto algunas fronteras, pero no han dado paso a regimenes
democriticos estables. Esta inestabilidad se ha extendido gradualmente al flanco
sur de la OTAN: Mediterraneo, Norte de Africa y Sahel. Como consecuencia de

38 Ulgen, Sinan y Casapoglu, Can, A Threat Based Strategy for NATO’s Southern Flank. Washing-
ton / Bruselas: Carnegie Endowment, 2016.
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los conflictos en Oriente Medio, las fronteras establecidas tras la Primera Guerra
Mundial estan sometidas a una gran presién por conflictos armados de diversa
intensidad. En paises como Irak, Libia, Siria y Yemen, el Estado-nacion se enfren-
ta al desafio de diversos actores no estatales armados que ejercen una creciente
influencia, con poder y recursos a veces comparables a los de pequefios Estados.
Y aunque el Estado Islamico parecia haber sido derrotado en Oriente Medio,
es probable que se produzcan nuevas mutaciones de esta amenaza que lleven a
futuros escenarios de tension y conflicto. Por ahora, Irak ha podido restaurar su
integridad territorial parcialmente, aunque hay zonas no controladas por el go-
bierno de Bagdad; Iran ha aumentado su influencia regional; Siria se ha sumido
en una guerra civil que dura ya 10 afos; y se han producido conflictos en Libia
y en Yemen, cuyos efectos rebasan sus fronteras y fragmentan sus respectivos
territorios. Por otra parte, se ha producido en afos recientes una grave crisis en
las relaciones entre los Estados del golfo Pérsico y Catar, que condujo en 2017 a
una ruptura de relaciones con dicho pais por parte de Arabia Saudita, Emiratos
Arabes Unidos, Baréin, Egipto y otros paises musulmanes. En los tltimos afios,
especialmente desde 2015, ha aumentado la rivalidad entre Arabia Saudita e
Iran, con tensiones en las que confluyen la competicion estratégica, la rivalidad
religiosa entre sunies y chiitas, asi como profundas diferencias ideolégico-poli-
ticas entre los regimenes que gobiernan ambos paises. La politica expansiva de
Iran en las dltimas décadas, exacerbada por su desafio nuclear y balistico, y por
el uso de milicias armadas como instrumentos de su politica, es percibida como
un intento de cambiar el statu quo en Oriente Medio. En paralelo al desarrollo
de la rivalidad arabe-irani, también se percibe una gradual aproximacién entre
Israel y algunos paises arabes, motivada en gran medida por la percepcion de
Irdn como un enemigo comun™.

Aunque EE. UU. sigue siendo la potencia mas influyente y con mayor presen-
cia militar en Oriente Medio, en la tltima década la region ha sido testigo de la
irrupcién de Rusia como un actor politico y militar relevante. En la politica ex-
terior y de seguridad rusa en Oriente Medio destacan su papel en la negociacion
del acuerdo nuclear con Iran y la intervencion militar rusa en Siria en apoyo al
régimen de Damasco, ambos en 2015. Ademas, el curso de las relaciones entre
Rusia e Israel en los ultimos afios también ha influido en el nivel de interlocucién
de Moscu en la region, con una posicion mas equilibrada y aspiraciones a un posi-
ble papel de “bréker politico” que todavia no ha podido consolidar. Turquia opera
en los territorios contiguos a su frontera con Siria, donde ya ha tenido incidentes

39 En 2020, Israel establecid relaciones diplomaticas con EAU, Baréin y Marruecos.
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militares con Rusia, incluido el derribo de un avidn de combate ruso en 2015. En
2017 Turquia ha acordado con Catar el establecimiento de una base militar en este
pais, que actualmente tiene unos 300 efectivos®.

Aunque el escenario estratégico de Oriente Medio tiene rasgos propios y los
origenes de los conflictos en la region son totalmente diferentes de los que afectan
a la tension Este-Oeste, existen factores que impiden trazar una linea divisoria
nitida entre la seguridad euroatldntica y la de Oriente Medio. La competicién
estratégica y presencia militar de EE. UU. y Rusia en la zona, la ampliacién de
los intereses de seguridad de la OTAN hacia el flanco sur en los ultimos afnos
—con presencia desde Irak hasta Afganistin— se han consolidado como rasgos
caracteristicos del escenario de seguridad en la segunda década del siglo XXI.
La retirada de la OTAN de Afganistan en 2021 y la caida de la mayor parte del
pais bajo control de los talibanes abre un nuevo periodo de incertidumbre en la
region, en la que entran en juego los intereses de un aliado de la OTAN —Tur-
quia— y de dos paises de la region —Irdn y Pakistan— junto a los de Rusia y
China. Ademas, existen vinculos entre los grupos insurgentes de Afganistan
y los de Oriente Medio.

Por su parte, Rusia ha establecido una base naval en Port Sudan, que se anade
a su presencia militar en Siria y en Libia. EE. UU. y sus aliados europeos tam-
bién mantienen una fuerte presencia militar, aérea y naval en la zona. Dada la
importancia de las rutas maritimas de Oriente Medio para sus intereses, China
ha establecido en 2017 una base naval y aérea en Yibuti, cercana a las bases
militares de EE. UU. y Francia en el mismo pais. Por otra parte, la perspectiva
de una vision estratégica americano-europea en el Indo-Pacifico, en la que las
rutas maritimas de Oriente Medio son a la vez zonas de transito y punto de en-
cuentro entre potencias rivales, permiten ver a Oriente Medio como una regién
en la que se solapan las grandes fallas geopoliticas que prevalecen en el escena-
rio de seguridad global.

Entre los factores que determinan la importancia estratégica de Oriente Me-
dio, puede destacarse la posicion geografica de tres puntos atravesados por rutas
de navegacion maritima claves para el transporte de petréleo, el comercio mun-
dial y los despliegues navales: el estrecho de Ormuz, el estrecho de Bab-el Mandeb
y el canal de Suez*'.

40 The Military Balance 2020, op. cit., p. 371.

41 Véase: Oil and gas trade volumes via major chokepoints in the Stated Policies Scenario, 2018-
2040, International Energy Agency. Paris: IEA, 2019, disponible en: https://www.iea.org/da-
ta-and-statistics/charts/oil-and-gas-trade-volumes-via-major-chokepoints-in-the-stated-policies-
scenario-2018-2040 ; y The Heritage Foundation, 2021 Index of US military Strength, Assessing
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o Elestrecho de Ormuz, que une el golfo Pérsico con el mar de Arabia y el golfo
de Oman, es el paso mas transitado del mundo por los petroleros y también
un “cuello de botella” critico para el transporte maritimo, clave para las ex-
portaciones de crudo a los mercados asiaticos. Dada su anchura —39 km en
su punto mas estrecho— y su proximidad a Iran, esta ruta es vulnerable a las
interrupciones del trafico, algo que ya ha ocurrido en el pasado, la tultima vez
en 2019, por acciones de hostigamiento de unidades navales iranies y huties.

 El estrecho de Bab el-Mandeb es otra via maritima estratégica que une el mar
Rojo con el océano Indico, entre el Cuerno de Africa y Yemen, con menos de
30 km de anchura en su punto mas estrecho. Es transitada por buques mer-
cantes en la ruta entre los mercados occidentales y los asiaticos, desde o hacia
el canal de Suez, y por petroleros que siguen la ruta entre el golfo Pérsico y los
mercados occidentales.

o Flcanal de Suez, construido en 1869, es la ruta maritima entre el Mediterraneo
y el mar Rojo —que continta hacia el océano Indico més all4 de Bab el-Man-
deb— y la principal ruta de transporte de petréleo desde el golfo Pérsico hacia
Europa.

Los tres pasos maritimos son, al mismo tiempo, importantes activos estratégi-
cos, ya que son empleados por las fuerzas navales para sus desplazamientos. Dado
el alto volumen de trafico maritimo en la region, no se puede emprender ninguna
operacion militar sin tener en cuenta las ventajas y riesgos que plantean estas
rutas maritimas. La seguridad regional se ha deteriorado en los altimos afos, y
la zona es ahora muy inestable, pero en los préoximos afios Oriente Medio seguira
siendo una region clave desde el punto de vista estratégico.

Las capacidades de las fuerzas militares de los paises de la region son muy
diferentes, incluyendo potencias militares como Israel y Egipto, paises con capa-
cidades crecientes y fuerte inversion en defensa, como Arabia Saudita, y Estados
con medios militares reducidos o irrelevantes. Por otra parte, histéricamente, las
cifras sobre el gasto en defensa para Oriente Medio han sido poco fiables*. Algu-
nos paises arabes estan adquiriendo y actualizando sistemas de armas de ultima
generacion occidentales y rusos, mientras que otros Estados y actores no estatales

the Global Operating Environment. Washington: The Heritage Foundation, 2021, disponible en:
https://www.heritage.org/2021-index-us-military-strength/assessing-the-global-operating-envi-
ronment/middle-east

42 No hay datos disponibles de gasto militar en 2019 de Catar, Siria, Emiratos Arabes Unidos y
Yemen, segtin el IISS y el SIPRI. Véase también The Heritage Foundation, 2021 Index of US military
Strength, Assessing the Global Operating Environment, op. cit.
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de la region han respondido a la supremacia militar israeli invirtiendo en capaci-
dades asimétricas y no convencionales.

Irdn representa actualmente uno de los retos de seguridad mas importantes en
la region, en particular para EE. UU,, Israel, Arabia Saudita y sus aliados. Ademas
de contar con unas fuerzas militares numerosas, Iran dispone de otros medios de
intervencion, como determinados grupos armados no estatales en la region®’, asi
como medios de presion a través del desarrollo de su programa nuclear y de mi-
siles balisticos. Iran recurre en gran medida a la guerra irregular e hibrida contra
otros paises de la regién. Sin embargo, aunque las fuerzas armadas iranies son
las mayores de Oriente Medio, segun los analistas, sus medios convencionales
son en gran parte obsoletos y en deficiente estado de mantenimiento. El régimen
internacional de sanciones ha impedido a Iran la modernizacién de su industria
y también de sus fuerzas armadas al establecer restricciones a la venta de arma-
mento desde otros paises. Ademds, Iran atraviesa una crisis econémica, agravada
por las sanciones, que limita sus recursos financieros para la modernizacion de las
fuerzas armadas. Esta desventaja frente a otros paises de la region explica —desde
la l6gica irani— el recurso a estrategias hibridas y a otros medios de disuasion,
como los misiles balisticos. La combinacion de estos factores y estrategias de in-
tervencion asimétrica y de disuasion, junto al volumen de sus fuerzas armadas
convierte a Irdn, a pesar de sus desventajas, en un importante actor regional en el
plano militar*.

43 Hamds, Hezbol4, el movimiento Mahdi y los insurgentes Huties, entre otras milicias, financia-
das y adiestradas con medios iranies. La fuerza de operaciones especiales Al Quds, de la Guardia
Revolucionaria irani, da formacién y armamento a estas organizaciones, ademas de prestar apoyo
a sus operaciones.

44 Tran tenia en 2020 un total de 610.000 efectivos en las FF. AA. Regulares y la Guardia Revo-
lucionaria, dos organizaciones paralelas. El ejército irani se basa en un sistema de servicio militar
obligatorio de 18 a 21 meses. Sus mds de 1.500 carros de combate son todos de modelos anticuados,
principalmente T-54, T, 55 y T-72 soviéticos, asi como carros de fabricacion estadounidense M-47,
M 48 y M-60, y Chieftain britdnicos adquiridos en la época del Sha antes de la revolucién. La artille-
ria cuenta con casi 7.000 unidades, también de sistemas anticuados. La Marina tiene 19 submarinos
y 7 corbetas, igualmente buques obsoletos y de tecnologia desfasada: 5 de las 7 corbetas iranies se
construyeron en los afios 60 y principios de los 70 en Reino Unido y EE. UU. para la Marina Impe-
rial Irani, y ain siguen operativas. De los 19 submarinos, 15 son de la clase Ghadir, construidos en
Iran, muy pequenos y con solo 125 tm de desplazamiento; pero la Guardia Revolucionaria opera un
numero considerable de lanchas rapidas y patrulleros aptos para sus tacticas asimétricas en aguas
del golfo Pérsico. La fuerza aérea irani es numerosa, con 333 aviones de combate, pero en su ma-
yoria son modelos occidentales adquiridos antes de la revolucién por el gobierno del Sha (F-4, F-5,
F-1, F-14...), que ya no cuentan con repuestos y suministros de los fabricantes (EE. UU. y Francia),
o aviones soviéticos de los afios 80. Los sistemas de misiles balisticos tierra-tierra (Shahab y Fateh;
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Las Fuerzas de Defensa de Israel estan consideradas como las fuerzas milita-
res mas modernas y capaces de Oriente Medio. Israel dispone también de una
avanzada capacidad industrial y tecnoldgica, y mantiene estrechas relaciones de
cooperacion militar con EE. UU. y con algunos paises europeos. Entre sus prio-
ridades recientes se incluyen el mantenimiento de su superioridad en la defensa
antimisiles, obtencién de informacion, desarrollo de armas de precision y tec-
nologias cibernéticas. Israel dispone de eficaces sistemas de defensa antimisiles,
como Iron Dome y Arrow. También tiene una fuerza de disuasién nuclear, aunque
no reconocida oficialmente.

Las amenazas a las que se enfrenta Israel son principalmente de naturaleza
asimétrica, lo que ha condicionado la configuracion y planes de modernizacién
de sus fuerzas armadas, sin necesidad de invertir en medios de proyeccion de la
fuerza fuera de area, ya que practicamente todas las operaciones se desarrollan en
zonas cercanas a sus fronteras o en su territorio. Teniendo en cuenta su extension
territorial y el tamafio de su poblacion, las fuerzas armadas israelies tienen unas
dimensiones y medios muy considerables, estan bien adiestradas y equipadas con
tecnologia avanzada®. Israel es el principal aliado de EE. UU. en Oriente Medio y
un actor clave en el plano estratégico.

Egipto se enfrenta a importantes retos politicos, econémicos y de seguridad.
Con casi 440.000 efectivos en activo, Egipto tiene las segundas fuerzas armadas
mas numerosas de Oriente Medio, después de Iran, y las primeras del mundo
arabe. Gran parte de su esfuerzo se ha centrado en la lucha contra la actividad
terrorista en la peninsula del Sinai y, por lo tanto, en actividades de seguridad
interior. Pero las fuerzas egipcias también han intervenido en la guerra de Libia y
en Yemen. Egipto estd haciendo un esfuerzo de modernizacion militar, pero sus
fuerzas armadas todavia se caracterizan por la presencia de armamento, buques y

y Ghadr, Emad y Sajil cuando sean operativos) vienen a subsanar parcialmente estas deficiencias,
junto a las capacidades asimétricas mencionadas, como la fuerza Al-Quds, unidades especiales de
la Guardia Revolucionaria y las milicias controladas por Iran en otros paises. Véase The Military
Balance 2021, op. cit., pp. 338-341.

45 Casi 170.000 efectivos y otros 465.000 en la reserva, 490 carros de combate modernos, 530 piezas
de artilleria y 354 aviones de combate (F-15, F-16, y F-35). Israel también opera 9 satélites militares
y una fuerza de misiles. La componente naval, con 3 corbetas y 5 submarinos, es probablemente la
menos relevante de sus FF. AA. En cuanto al gasto en defensa, ademas de su propia financiacion de
la defensa (21.700 millones de ddlares en 2020, un 5,6% del PIB) recibe ayuda militar y financiacién
de EE. UU. por valor de 3.300 millones de ddlares. Lopes da Silva, Diego; Tian, Nan; Marksteiner,
Alexandra, Trends In World Military Expenditure, 2020, op. cit., p. 2; y The Military Balance 2020,
op. cit., pp. 354-357.
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equipos tecnologicamente desfasados, con muchos materiales de origen soviético,
y también norteamericanos, de los aiios 60 y 70 del siglo pasado®.

Los paises del Consejo de Cooperacién del Golfo (CCG)* se sitan en la linea
de fractura drabe-persa, aunque su percepcion de la amenaza irani no es homogé-
nea. En su conjunto, los paises del CCG tienen las fuerzas armadas drabes mejor
financiadas de la region. Sin embargo, en su conjunto los paises del CCG no han
llegado a consolidar una politica comtn de seguridad ni una defensa colectiva,
dadas las divergencias en sus prioridades nacionales y su diferente percepcion
de la amenaza. Arabia Saudita ejerce como lider de facto del CCG por razones de
seguridad y econémicas, es el pais de Oriente Medio que mads gasta en defensa y
sus FE AA. estan entre las mejor equipadas de la region. Sin embargo, la opera-
cion militar realizada en Yemen desde 2015 ha puesto en evidencia notables defi-
ciencias en la ejecucion de ataques de precision, coordinacion tierra-aire y apoyo
logistico*. Estados Unidos es su mayor proveedor de armas y municiones.

46 Las FF. AA. egipcias, disponian de 438.500 efectivos en 2020, pero esta cifra incluye reclutas
de reemplazo en servicio militar obligatorio. Tiene casi 2.500 carros de combate, de los que 1.130
son modernos M1A1 Abrams; 4.468 piezas de artilleria; 6 submarinos; 10 fragatas; 2 buques anfibios
modernos; y 584 aviones de combate, de los que casi un 45% son aviones de cuarta generacién F-16
y Mirage 2000. Son, por lo tanto, fuerzas muy significativas, que dan a Egipto un importante peso
militar en Oriente Medio, y a ellas se suman casi 400.000 efectivos en las fuerzas paramilitares del
Ministerio del Interior. Véase The Military Balance 2020, op. cit., pp. 344-348.

47 Baréin, Kuwait, Oman, Catar, Arabia Saudita y los EAU.

48 The Military Balance 2020, op. cit., pp. 373-376. Arabia Saudi cuenta con unas FF. AA. de
127.000 efectivos, casi 900 carros de combate (incluidos 370 M1A2); 3 destructores y 4 fragatas;
asi como 429 aviones de combate (F-15, Tornados y Eurofighter Typhoon) y una fuerza de misiles
de alcance medio e intermedio. Ademas, dispone de una Guardia Nacional con 100.000 efectivos.
Las cifras que se barajan sobre el gasto de defensa de Arabia Saudita son diversas segun distintas
estimaciones, probablemente porque no hay datos completos y, mas alla de lo presupuestado en
el Ministerio de Defensa, las operaciones militares en Yemen estan teniendo costes adicionales.
El gasto en defensa de Arabia Saudita ascendia en 2019 a 78.400 millones de délares segtin el TISS.
Pero su presupuesto de defensa habria sido de 61.900 millones de ddlares en 2019, y el gasto real
estimado se redujo a 57.500 en 2020, situdndose en el 8,4% del PIB, segtin el SIPRI. De la misma
manera, el SIPRI atribuye a EE. UU. un gasto en defensa de 778.000 millones de ddlares, en lugar
de los 717.000 estimados por la OTAN. Lopes da Silva, Diego; Tian, Nan; Marksteiner, Alexandra,
Trends In World Military Expenditure, 2020, op. cit., p. 2-3. La imagen de Arabia Saudita y sus re-
laciones con EE. UU. se han visto deterioradas tras el asesinato del disidente saudi y periodista del
Washington Post Jamal Ahmad Khashoggi, en Turquia en 2018, pero sigue siendo un socio clave en
los esfuerzos de contencion de Iran. Sin embargo, la decision adoptada en la OPEP en octubre de
2022 para reducir la produccion de petréleo, impulsada por Arabia y en concertacion con Rusia, ha
contribuido ain més al deterioro de las relaciones con Washington.
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Las FF. AA. de Emiratos Arabes Unidos son consideradas las mejor prepa-
radas, organizadas y eficaces del CCG. Tienen una amplia experiencia en ope-
raciones militares y en combate, incluso mds alla de sus fronteras (camparias de
Afganistan, Libia y Yemen). Estan muy bien equipadas y dotadas de armamento
moderno. Al carecer de una industria de defensa nacional, como en el caso de
Arabia Saudita, EAU depende de suministros externos, principalmente de EE. UU.
y Francia®.

Jordania es también aliado de EE. UU. y cuenta con unas fuerzas armadas
reducidas, pero eficaces y bien adiestradas. Se enfrenta a pocas amenazas con-
vencionales, ya que las principales amenazas para su seguridad son asimétricas:
el terrorismo, combatientes terroristas retornados y otros riesgos procedentes de
Siria e Irak. Por ello las fuerzas armadas jordanas se han centrado principalmente
en la seguridad fronteriza e interior™.

El caso de Irak es diferente, como consecuencia de la disolucién de su ejército
tras la derrota en la guerra de 2003 y una reorganizacion posterior, aplicando
criterios politicos en la designacion de los mandos, que ha tenido resultados poco
funcionales tras la retirada de las tropas estadounidenses en 2011. En junio de
2014 cuatro divisiones del ejército iraqui fueron derrotadas por un numero in-
ferior de combatientes del Estado Islamico, lo que condujo a la caida de Mosul.
EE. UU. y sus aliados respondieron con un programa de entrenamiento para el
ejército iraqui que introdujo notables mejoras y permitio la liberacion de Mosul el
9 de julio de 2017. Desde entonces, Irak ha seguido dependiendo del apoyo mili-
tar de EE. UU. y sus aliados para hacer frente a Daesh / ISIS y a otras milicias que
operan en su territorio, sin haber superado las deficiencias existentes en el ambito
logistico. Las relaciones de Irak con Iran, y las tensiones entre este y EE. UU,,
han hecho mas complejo el contexto politico, poniendo en riesgo la cooperacion
militar con los paises de la OTAN. Las fuerzas armadas iraquies utilizan una com-
binacién de armamento soviético y ruso, europeo y estadounidense’'.

49 Con menos de 10 millones de habitantes, de los que el 76% son extranjeros, EAU tiene en sus
FE. AA. 63.000 efectivos, 383 carros de combate, 613 piezas de artilleria, 156 aviones de combate, 1
fragata y 10 corbetas, lo que muestra un alto grado de militarizacion. Se desconocen los datos de su
gasto militar. The Military Balance 2020, op. cit., pp. 381-383.

50 Las fuerzas terrestres jordanas suman 86.000 soldados, 100 carros de combate Challenger-1 (y
182 M-60 almacenados), 47 aviones de combate F-16, ademds de unas eficaces fuerzas de opera-
ciones especiales. Jordania también recibe asistencia financiera-militar de EE. UU., 350 millones de
ddlares en 2020. The Military Balance 2020, op. cit., pp. 357-359.

51 The Military Balance 2020, op. cit., pp. 353-354.

206



IV AMENAZAS ASIMETRICAS Y EL FLANCO SUR

La situacion en Siria, tras mas de diez afos de guerra civil, puede resumirse en
desgaste, fragmentacion y dependencia del exterior. Las capacidades de combate
de las FE. AA. leales al gobierno se han erosionado, al igual que las estructuras
propias de una organizacion militar que existian antes de la guerra, evolucionan-
do de facto hacia formaciones parecidas a una red de fuerzas irregulares. Las prin-
cipales formaciones militares que operaban en 2020 Siria eran las siguientes®*:

« FF. AA. del gobierno (169.000 efectivos y 100.000 paramilitares), que incluyen
reclutas de reemplazo con un servicio obligatorio de 30 meses. Las FF. AA.
cuentan con el apoyo de Rusia (5.000 efectivos, vehiculos blindados, helicép-
teros, aviones de combate, defensa antiaérea y asesoramiento). También tienen
apoyo de Iran (3.000 efectivos) y de Hezbola (7.000-8.000 efectivos).

« Frente de Liberacion Nacional (unos 50.000 efectivos), formado por una coa-
licion de rebeldes nacionalistas e islamistas que operan en el noroeste con el
apoyo desde Turquia.

o Fuerzas Democraticas Sirias (unos 50.000 efectivos), una coalicion en la que
predominan insurgentes kurdos con milicias arabes y algunos grupos tribales.
Han contado con ayuda de EE. UU,, incluido apoyo aéreo y fuerzas especiales.

« Ejército Nacional Sirio (unos 20.000 efectivos), formado con insurgentes ara-
bes y turkmenos con el apoyo de Turquia, que dirige sus operaciones. Estan
establecidos en el noroeste, en torno a Alepo.

El equipo y armamento del ejército sirio y sus milicias es anticuado, en estado
de mantenimiento deficiente, en su mayoria de origen soviético. Aunque el adies-
tramiento militar es escaso y de bajo nivel técnico, las tropas lo han compensado
con una larga experiencia en combate.

Hay analistas que ven un retroceso relativo de la influencia politica de EE. UU.
en la region en los dltimos afios, aunque hasta la fecha la presencia militar y la
influencia estadounidense en Oriente Medio sigue siendo dominante. Con una
larga experiencia en operaciones militares en Oriente Medio, EE. UU. continta
operando en la regién, contando con las bases, infraestructura y cadenas logisti-
cas necesarias para mantener desplegada una considerable fuerza militar y naval.
EE. UU. mantiene estrechos vinculos con Israel, Egipto, Jordania y los seis miem-
bros del Consejo de Cooperacién del Golfo en el ambito militar, de seguridad, de
inteligencia y diplomatico. Actualmente, miles de efectivos estadounidenses estan
desplegados en la region bajo la direccion del Mando Central de las FE AA. de

52 Ibidem, pp. 376-379.
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EE. UU. (CENTCOM), que dirige y hace posibles operaciones y actividades mi-
litares con aliados y socios para aumentar la seguridad y la estabilidad regionales
en apoyo de los intereses de EE. UU. a largo plazo. Actualmente, una de sus prio-
ridades es la contencion del régimen irani, ademas de otros desafios de seguridad
en la regién, como la lucha contra DAESH / ISIS v, hasta 2021, las operaciones en
Afganistan. El area de responsabilidad del CENTCOM abarca 20 paises de Orien-
te Medio, Asia Central y del Sur, y las vias navegables estratégicas que los rodean.
La ejecucién de esta mision cuenta con el apoyo de varios mandos en Oriente
Medio™:

o Mando Central de las Fuerzas Navales (USNAVCENT) es el componente ma-
ritimo del USCENTCOM. Con su cuartel general en Baréin, es responsable del
mando de las unidades navales desplegadas desde EE. UU. y de las que tienen
su base en el golfo Pérsico.

o Mando Central de las Fuerzas Armadas (USARCENT) es el componente te-
rrestre del USCENTCOM, con sede en Kuwait. Es responsable de las operacio-
nes terrestres en la region.

o Mando Central de las Fuerzas Aéreas (USAFCENT) es el componente aéreo
del USCENTCOM, con sede en Catar. Es responsable de las operaciones aé-
reas y de la colaboracion con las fuerzas aéreas de los paises asociados de la
region. También gestiona un amplio programa de pre-posicionamiento de su-
ministros y de equipos en varios emplazamientos regionales.

o Mando Central de las Fuerzas de Marines (MARCENT) es el componente de
servicio del Cuerpo de Marines designado para el USCENTCOM, con sede en
Baréin. Es responsable de todas las fuerzas del Cuerpo de Marines en la region.

« Mando Central de Operaciones Especiales (SOCCENT) es un mando unifica-
do subordinado al USCENTCOM, con sede en Catar, responsable de la plani-
ficaciéon de las operaciones especiales en toda la region, de la planificacion y
realizacion de ejercicios de entrenamiento de operaciones especiales conjun-
tas/combinadas en tiempo de paz, y de la organizacién del mando y control de
las operaciones especiales en tiempo de paz y de guerra.

El ejército de EE. UU. ha desplegado buques de pre-posicionamiento de equi-
pos y suministros militares en lugares estratégicos, desde los que pueden des-
plazarse a las zonas de conflicto con relativa rapidez a medida que llegan a la
zona las unidades militares. También dispone de bases de apoyo en varios puntos

53 Véase: https://www.centcom.mil/ABOUT-US/COMPONENT-COMMANDS/
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estratégicos en las rutas necesarias para trasladar efectivos y equipos militares.
Entre ellas estan la base de apoyo en el territorio britanico de Diego Garcia, en
el océano Indico. También tiene un acuerdo bilateral con Egipto que da acceso
prioritario a sus fuerzas navales al canal de Suez, y ha cooperado con otros paises
de la region para adaptar las infraestructuras necesarias para trasladar material
y personal hacia y desde la region. Entre los puertos mas importantes utilizados
estan el de Baréin; asi como las instalaciones navales en EAU y en Oman.

Debido a su naturaleza fluctuante en funcion de las operaciones en curso, no es
posible dar datos completos sobre el despliegue de las fuerzas militares de EE. UU.
en Oriente Medio, pero la informacion publica existente permite estimar su presen-
cia en mas de 40.000 efectivos, con un nimero variable de aviones y buques>*:

« Unos 16.000 efectivos en Kuwait, con un deposito de equipo pre-posicionado,
un escuadron de cazas y sistemas de defensa aérea con misiles Patriot.

« Unos 5.500 efectivos en EAU, para operar buques, cazas, vehiculos aéreos no
tripulados, aviones de reabastecimiento y aviones de vigilancia, y sistemas de
misiles Patriot para la defensa aérea.

« Unos 200 militares en Oman para apoyo a misiones aéreas y navales.

« Aproximadamente 5.000 efectivos de la Marina y de la Fuerza aérea en Baréin,
base de la V Flota y sede de la base aérea de Shaykh Isa, con cazas, aviones
de vigilancia y sistemas de misiles Patriot.

« En 2019 habia entre 2.000 y 3.000 efectivos en Arabia Saudita, con sistemas de
radar y defensa aérea, medios de apoyo a los aviones de combate y dos escua-
drones de caza. Esta presencia militar se redujo en 2020, pero queda todavia
efectivos militares en otras misiones.

» Hay aproximadamente 10.000 efectivos estadounidenses en Catar, sede del
Centro de Operaciones Aéreas Combinadas (la base aérea de Al Udeid es
una de las bases aéreas estadounidenses mas importantes del mundo), desde
el que se dirige la campana contra DAESH / ISIS. Cuenta con bombarderos,
aviones cisterna, de transportes y aviones inteligencia, vigilancia y recono-
cimiento.

« EnJordania hay unos 3.000 efectivos relacionados principalmente con las ope-
raciones aéreas en Siria.

54 Véase: The Heritage Foundation, 2021 Index of US military Strength, Assessing the Global Ope-
rating Environment, op. cit.; Wallin, Matthew, “U.S. Bases and Military Facilities in the Middle
East,” American Security Project Fact Sheet, junio, 2018, p. 1, disponible en: https://www.american-
securityproject.org/wp-content/uploads/2018/07/Ref-0213-US-Military-Bases-and-Facilities-Mi-
ddle-East.pdf; y The Military Balance 2020, op. cit.
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Reino Unido y Francia también tienen presencia militar en Oriente Medio,
aunque mucho mds reducida. El Reino Unido dispone aproximadamente de 1.350
militares en la region, principalmente de las fuerzas navales, ya que suele tener
buques y submarinos operando en la zona. En 2018 el Reino Unido abri6 una base
en Baréin y mantiene unidades aéreas en EAU y Oman. Francia tiene una
base militar en Abu Dabi con unos 650 efectivos, aviones de combate y buques
que operan en la zona. Por otra parte, esta el caso particular de Yibuti, pais situa-
do en estrecho de Bab el-Mandeb, ya que es sede de bases militares de diferentes
paises: Francia, EE. UU,, China, Italia y Japon.

Rusia tiene una base naval en Siria (Tartus) y utiliza en dicho pais cinco bases
aéreas (Khmeimim, Tiyas, Qamishli, Al-Tabqgah y Shayrat). Desde 2015, Rusia ha
participado en la guerra de Siria en apoyo del régimen de Damasco, y se estima
que ha llegado a desplegar en ese pais unos 5.000 efectivos militares, 70 aviones de
combate y al menos 16 helicopteros de ataque. También operan en la zona tropas
mercenarias de empresas de seguridad privada, especialmente del Grupo Wagner.
Ademas, Rusia ha firmado un acuerdo con Sudan para utilizar las instalaciones
portuarias de Port Sudan como base naval y el acceso a varios aerédromos sudane-
ses para sus fuerzas aéreas, sobre todo con fines de abastecimiento logistico.

Desde mediados del siglo XX, Estados Unidos ha sido la potencia mas in-
fluyente en Oriente Medio, donde teji6 fuertes vinculos politicos, econémicos y
militares con los paises drabes y con Israel. La URSS tenia un papel secundario en
la regién, aunque mantenia algunas alianzas regionales que se debilitaron desde la
Guerra del Golfo y la disoluciéon de la Unién Soviética en 1991. Un rasgo caracte-
ristico de la ultima década es el retorno de Rusia a un papel relevante en Oriente
Medio, especialmente desde 2015, por su participacion activa en las negociacio-
nes del acuerdo nuclear con Iran y por la intervencién militar en Siria, que cambid
el curso de la guerra en ese pais y salvé al régimen del presidente Bashar al-Assad
en un conflicto que parecia conducir a la derrota. Rusia se ha convertido desde
entonces en un actor militar clave en Oriente Medio. El éxito conseguido por Ru-
sia en Siria le ha permitido transformar sus antiguas alianzas en la region y crear
otras nuevas, presentandose como “socio fiable”. Segun algunos analistas, su in-
tervencion en Siria le permitié marcar una diferencia con EE. UU., que no apoy6
al presidente egipcio Hosni Mubarak cuando se precipité la caida de su régimen®.
También destaca como nuevo rasgo en la politica de Oriente Medio la relacién

55 Véase Rumer, Eugene y Weiss, Andrew S., “A Brief Guide to Russia’s return to the Middle
East”, Washington: Carnegie Endowment, 2019. Disponible en: https://carnegieendowment.
org/2019/10/24/brief-guide-to-russia-s-return-to-middle-east-pub-80134
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entre Rusia e Israel, tras haber establecido relaciones diplomaticas en 1991. En esa
fecha se puso fin a la tradicional politica de la URSS en la region, hasta entonces
contraria a los intereses de Israel, para abrir paso a una nueva etapa de didlogo que
ha ganado impulso en los ultimos afos. La presencia militar rusa en Siria desde
2015 es un factor importante para la politica de seguridad de Israel, al tener que
utilizar el canal de comunicacién con Mosct para modular su politica de defensa
frente a Iran y a sus milicias asociadas en Siria y Libano.

Africa del norte y Sahel

La rivalidad estratégica Este-Oeste también se extendi6 a algunas zonas del Norte
de Africa en el siglo XX, cuando la URSS ejercia una influencia considerable en
varios paises de la region y llegé a desarrollar programas de cooperacion militar y
suministro de armamento a Egipto, Libia y Argelia. Tras un periodo de mas de 20
anos en el que Rusia apenas estuvo presente en la zona, desde 2011 el conflicto de
Libia ha reabierto la competicion estratégica en el Norte de Africa.

El conflicto de Libia

En el caso de Libia, las injerencias extranjeras, intervenciones militares y contro-
versias por intereses econémicos y estratégicos contrapuestos han alterado gradual-
mente la trayectoria de la guerra civil. En marzo de 2011, fuerzas de paises de la
OTAN bombardearon a las tropas leales a Muamar al Gadafi y cambiaron el curso
de la revolucién en Libia precipitando su caida y un cambio de régimen. Esta inter-
vencion militar y la derrota de las fuerzas del gobierno libio dieron paso a un vacio
de poder que degeneré en enfrentamientos entre diferentes grupos armados, que
llegaron a establecer el control sobre algunos territorios. Con el tiempo, las milicias
libias se aglutinaron en torno a dos bandos, que acabaron configurandose como los
dos principales actores rivales en el conflicto: el Gobierno del Acuerdo Nacional,
creado bajo los auspicios de la ONU, y el Ejército Nacional Libio. En ambos casos
se ha apreciado un bajo nivel de profesionalismo, deficiente organizacién, logistica
y disciplina. Los bandos en conflicto son una amalgama de fuerzas regulares, fuer-
zas semirregulares, milicias tribales y civiles armados, muchos de ellos asociados
al crimen organizado. El equipo y armamento, principalmente de origen soviético,
es anticuado e incluso obsoleto. Sin embargo, estas limitadas capacidades han sido
suficientes para mantener vivo el conflicto durante una década®.

56 The Military Balance 2020, op. cit., pp. 363-365.
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Rusia y Turquia —tras sus respectivas intervenciones militares en Libia— se
han convertido en dos actores clave en la evolucién del conflicto y del proceso de
negociacion para la estabilizacion del pais en torno a un Gobierno de Unidad
Nacional pactado en 2021. El apoyo militar turco a las operaciones del Gobierno
del Acuerdo Nacional ha permitido cambiar el curso de la guerra, expulsar a las
fuerzas rivales de Tripolitania en 2020 y amenazar el control de Sirte y de la region
petrolifera oriental por parte del Ejército Nacional Libio, en un conflicto armado
entre coaliciones de milicias afiliadas a los dos grandes polos de poder politi-
co-militar que compiten entre si. En paralelo a la guerra civil, han surgido otros
problemas de seguridad relacionados con la existencia de un flujo incontrolado de
insurgentes armados, militantes islamistas, criminalidad organizada y grupos
de contrabandistas que se desplazan a través de las porosas fronteras del pais.
Todo ello conlleva riesgos para las explotaciones petroliferas y sus canales de ex-
portacion. Sin embargo, en el ambito concreto de la rivalidad interestatal destaca-
remos aqui la participacion militar de Turquia y Rusia en el conflicto armado.

Libia se enfrenta aiin a importantes riesgos de seguridad derivados del conflic-
to armado, que aun no ha terminado, y la creciente participacion de fuerzas ex-
tranjeras. El Gobierno de Acuerdo Nacional en el oeste de Libia (GNA), reconoci-
do internacionalmente, se enfrenta a unidades militares semirregulares y milicias
armadas relacionadas con las Fuerzas Armadas Arabes Libias del general Hafter
(LAAE también conocidas como Ejército Nacional Libio (LNA)), que controla el
este del pais. Aunque las fuerzas de ambos bandos tienen un nivel de formacion
relativamente bajo, las fuerzas afiliadas al GNA han tenido varios programas de
asesoramiento y formacion militar, incluida la formacién en seguridad maritima
para la Armada y la Guardia Costera libias por EUNAVFOR-MED.

En 2020, Turquia despleg6 personal militar en Tripoli para proporcionar en-
trenamiento y apoyo a las fuerzas leales al Gobierno de Acuerdo Nacional (GNA),
y buques de la marina turca para proteger a ciertos cargueros. Por su parte, los
Emiratos Arabes Unidos han prestado apoyo militar a las Fuerzas Armadas Ara-
bes Libias del general Khalifa Hafter. Egipto también ha intervenido en Libia,
con despliegues del ejército y de la fuerza aérea egipcia en apoyo de las fuerzas
de Hafter. Desde 2020 ha aumentado la participacion rusa en el conflicto, con la
presencia de unos 3.000 combatientes de la empresa militar privada rusa Grupo
Wagner, incluidos aviones de combate MiG-29”". Existe informacion relativa a
combatientes sirios reclutados en ambos bandos™.

57 Ibidem p. 336.
58 Ibidem, p. 353.
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Rusia tiene interés en recuperar una posicion influyente en Libia por razones
estratégicas y econémicas, como la tuvo la URSS en los afios 70 y 80 del siglo pasa-
do. Por una parte, estdn las oportunidades que ofrecen el sector de hidrocarburos
y el desarrollo de infraestructuras de transporte, en los que Rusia podria ampliar
su penetracion. Pero, tras haber afianzado su posicion en Siria, Rusia podria obte-
ner en Libia un acceso al Mediterrdneo central, ademads de abrir el camino a una
cooperacion militar entre ambos paises. Desde 2016 Rusia reforzé su apoyo mili-
tar al general Jalifa Hafter, que visit6 Mosct en dos ocasiones durante ese afio. En
2019 el general Hafter controlaba en esa fecha la mayor parte del territorio libio y
especialmente las areas de produccion de hidrocarburos con el apoyo de efectivos
rusos de las fuerzas de seguridad privada del Grupo Wagner, y lleg6 a poner sitio
a Tripoli. Las fuerzas rusas del Grupo Wagner mantienen sus posiciones en el este,
en el oasis de Al Jufra y en el sur®. Desde alli han abierto canales de comunicacién
y cooperacion con otras milicias afincadas en Sudan o Republica Centroafricana
a través de mercenarios chadianos y sudaneses, y milicias implicadas en el contra-
bando. En 2021 el Grupo Wagner ha llegado a un acuerdo con el gobierno de Mali
para extender sus operaciones a este pais. El uso de fuerzas mercenarias implica
riesgos adicionales, ya que pueden conducir a enfrentamientos militares fuera de
control®. Rusia tiene ahora acceso a bases militares en Libia, lo que supone un
nuevo desafio para la OTAN en el Mediterraneo.

En 2020 la intervencién militar turca en defensa del Gobierno del Acuerdo
Nacional libio cambié el curso de la guerra. Una tregua pactada por Turquia y Ru-
sia en 2021 ha permitido lanzar un proceso de negociacion liderado por el nuevo
Gobierno de Unidad Nacional, auspiciado por Naciones Unidas. Turquia mantie-
ne a sus fuerzas de mercenarios sirios, y ha asumido el control de bases de valor

59 Sobre las capacidades y actuaciones del Grupo Wagner, véase: CSIS, “Band of Brothers: The
Wagner Group and the Russian State”. Washington: CSIS, 2020, disponible en: https://www.csis.
org/blogs/post-soviet-post/band-brothers-wagner-group-and-russian-state; lannace, Davide Ema-
nuele, “Il Wagner Group, la mano ‘invisibile’ del Cremlino”. Roma: Centro Di Studi Internazionali,
2020, disponible en: https://www.cesi-italia.org/articoli/1170/il-wagner-group-la-mano-invisibi-
le-del-cremlino ; Hauer, Neil, “The Rise and Fall of a Russian Mercenary Army”, disponible en:
https://foreignpolicy.com/2019/10/06/rise-fall-russian-private-army-wagner-syrian-civil-war/

60 El7 de febrero de 2018 fuerzas del Grupo Wagner atacaron a las tropas de Estados Unidos en la
provincia de Deir Alzour en Siria, dando lugar a un choque militar directo con al menos 300 bajas,
todas entre los atacantes. Hasta la fecha no se ha podido confirmar quién dio la orden de realizar
esta operacion. Gibbons-Neff, Thomas, “How a 4-Hour Battle Between Russian Mercenaries and
U.S. Commandos Unfolded in Syria”, The New York Times, 24 de mayo de 2018. Disponible en:
https://www.nytimes.com/2018/05/24/world/middleeast/american-commandos-russian-mercena-
ries-syria.html
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estratégico en el oeste de Libia, como la de Al Watiya, en la frontera con Tunez.
La estrategia turca esta asociada, por una parte, a tener presencia politica y mili-
tar en Libia, reforzando su papel estratégico en el Mediterraneo y su proyeccion
internacional. El primer rédito politico de esta operacién ha permitido concluir
un acuerdo bilateral con Libia para delimitar sus respectivas zonas maritimas de
acuerdo con los intereses de Ankara en su disputa con Chipre y con Grecia sobre
la soberania en las aguas del mar Egeo. Por otra parte, la reconstruccion de Libia
tras la guerra, financiada con recursos generados por el sector petrolifero, abre
posibilidades de penetracién econémica y acceso preferente al mercado libio. Fi-
nalmente, no puede ignorarse el hecho de que, como ya ocurrié en Siria, la evolu-
cion de los acontecimientos en el conflicto de Libia ha llevado a la confrontacién
y rivalidad estratégica en el norte de Africa entre Rusia y Turquia, siendo este
ultimo miembro de la OTAN, pero esta vez en el centro del mar Mediterraneo.
Con todo, el conflicto en Libia continta, sin que se haya conseguido una estabi-
lizacién del pais, mientras el conflicto bélico en Ucrania ha limitado la capacidad
de accién rusa y ha introducido un nuevo factor de tensién en el Mediterraneo.

Tensiones en el Magreb

Las fuerzas armadas de la region del norte de Africa y Sahel estan centradas en la
seguridad interior y fronteriza, haciendo frente a amenazas asimétricas, funda-
mentalmente la insurgencia y el terrorismo, asi como el crimen organizado aso-
ciado a ellas. Este tipo de amenazas se superpone a otras tensiones interestatales,
especialmente la rivalidad entre Argelia y Marruecos y, en menor medida, algunas
tensiones fronterizas entre Mauritania y Senegal.

Las fuerzas armadas de Argelia tienen un nivel considerable de adiestramiento
y equipo, cuentan con un nucleo de equipos modernos, principalmente de origen
ruso. También disponen de armamento chino. Sus capacidades logisticas pare-
cen suficientes para apoyar despliegues internos. Entre sus objetivos prioritarios
esta la lucha contra el terrorismo. Por su parte, las fuerzas armadas marroquies
tienen cierta capacidad para desplegarse dentro de la regién, aunque carecen de
capacidades de transporte maritimo y aéreo pesado. Disponen principalmente de
equipos de fabricacién francesa y estadounidense, muchos de ellos anticuados,
aunque tienen planes de modernizacién en curso. Tanto Argelia como Marruecos
tienen ejércitos relativamente numerosos, con reclutamiento por servicio militar
obligatorio®. Marruecos coopera con Francia y EE. UU. en el ambito de la defensa,

61 Ver IISS, Military Balance 2021, op. cit., pp. 339 y 356.
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de los que recibe tanto formaciéon como equipo militar, y ha desarrollado una
estrecha cooperacion con la OTAN. El Ministerio de Defensa ruso anunci6 el
9 de agosto de 2022 que Rusia y Argelia realizarian los ejercicios antiterroristas
conjuntos Escudo del Desierto 2022 en el desierto del Sdhara, en Hammaguir (Ar-
gelia), con participacion de unos 80 efectivos rusos y otros 80 militares argelinos.
Los primeros ejercicios conjuntos ruso-argelinos, con la participaciéon de unos
200 militares, tuvieron lugar en Osetia del Norte en octubre de 2021

A pesar del alto el fuego negociado por la ONU en 1991 entre Marruecos
y el Frente Po