Orden sobre uso del sistema de c6digo seguro de verificacion por parte del

Ministerio de Asuntos Exteriores, Unioén Europea y Cooperacion.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos establecio el derecho de los ciudadanos a relacionarse
electronicamente con las Administraciones Publicas, asi como la obligacion de
éstas de dotarse de los medios y sistemas necesarios para que ese derecho

pudiera ejercerse en el entorno actual.

Con posterioridad, la entrada en vigor de la Ley 39/2015 de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, asi como
de la Ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico,
suscitan un marco juridico que, junto con normas complementarias en materia
de interoperabilidad y seguridad, y los articulos no derogados del Real Decreto
1671/2009, suponen la columna vertebral de la legislacion espafiola en materia

de Administracion Electrénica.

El articulo 41 de la Ley 40/2015, de 1 de octubre de Régimen Juridico del Sector
Publico define la actuacion administrativa automatizada como cualquier acto o
actuacion realizada integramente a través de medios electrénicos por una
Administracién Publica en el marco de un procedimiento administrativo y en la
que no haya intervenido de forma directa un empleado publico. El apartado 2 de
este articulo establece que “En caso de actuacion administrativa automatizada
debera establecerse previamente el 6rgano u érganos competentes, segun los
casos, para la definicion de las especificaciones, programacion, mantenimiento,
supervision y control de calidad y, en su caso, auditoria del sistema de
informacion y de su cédigo fuente. Asimismo, se indicara el érgano que debe ser

considerado responsable a efectos de impugnacion”.

El articulo 42 de la misma Ley permite a cada Administracion Publica determinar
los supuestos de utilizacion de los sistemas de Sello electrénico de

Administracion Puablica y de Cdédigo seguro de verificacion vinculado a la



Administracion Publica, permitiéndose en todo caso la comprobacion de la
integridad del documento mediante el acceso a la sede electrénica

correspondiente.

El articulo 20 del Real Decreto 1671/2009, de 6 de noviembre, por el que se
desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los servicios publicos establece que la Administracion General
del Estado y sus organismos publicos vinculados o dependientes podran utilizar
sistemas de codigo seguro de verificacion (CSV en adelante) de documentos en
el desarrollo de actuaciones automatizadas. El articulo 21, establece la
posibilidad de utilizarlo como sistema de firma electrénica del personal al servicio
de la Administracion General del Estado y de sus organismos publicos

vinculados o dependientes.

En ambos casos, la aplicacion del sistema de codigo seguro de verificacion
requerira una orden del ministro competente o resolucién del titular del
organismo publico, que debera incorporar las especificaciones que establece el
articulo 20 del citado real decreto.

Este Ministerio viene realizando una labor estratégica, tecnoldgica y organizativa
enfocada a la prestacién de servicios electronicos a espafioles residentes en el
exterior, cuya dispersion geografica y lejania de las representaciones puede
suponer un obstaculo para la realizacién de trdmites ante sus consulados o

representaciones de referencia.

En este contexto, la posibilidad de realizar determinados tramites mediante una
actuacion administrativa automatizada puede suponer un beneficio para el
ciudadano al poder realizar la verificacion de los documentos administrativos
asociados a través de la Sede electronica del Ministerio, minimizando asi los

tramites que los espafioles en el extranjero deben realizar de forma presencial.

Se aprueba en la presente Orden la utilizacién del CSV como sistema de firma

en las actuaciones administrativas automatizas. Se aprueban, asimismo, de



conformidad con lo dispuesto en los articulos 41 y 42 de la ley 40/2015, de 1 de
octubre de Régimen Juridico del Sector Publico las actuaciones administrativas
automatizadas que se certifican mediante el codigo seguro de verificacion.

En su virtud, previo informe de la Comision de Estrategia TIC, dispongo:

Articulo 1. Objeto.

1. La presente orden tiene por objeto la regulacion de las actuaciones
administrativas automatizadas del ambito de competencias del Ministerio de
Asuntos Exteriores, Unidn Europea y Cooperacion, asi como establecer el
sistema de codigo seguro de verificacion (CSV) como sistema de firma
electronica de este Ministerio en las actuaciones administrativas automatizadas,
de conformidad con lo previsto por los articulos 20 y 21.c) del Real Decreto
1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios

publicos.

Articulo 2. Ambito de aplicacion.

1.El &mbito de aplicacion de esta orden se extiende a la totalidad de los 6érganos
y centros directivos dependientes del Ministerio de Asuntos Exteriores, Union
Europea y Cooperacion, incluyendo en su seno a todas las representaciones
espafiolas ubicadas en el exterior, que hagan uso de sistemas de cédigo seguro
de verificacién en sus actuaciones.

2. Esta resolucion no serd de aplicacion a las actuaciones administrativas
automatizadas realizadas en sistemas de informacion del ambito competencial
de la Agencia Espafiola de Cooperacién Internacional para el Desarrollo, ni del

Instituto Cervantes.

Articulo 3. Actuaciones automatizadas mediante sistemas de cdédigo
seguro de verificacién.

1. En el ambito de los sistemas de informacion cuya competencia funcional
corresponde al Ministerio de Asuntos Exteriores, Union Europea y Cooperacion,
las actuaciones administrativas automatizadas cuya autentificacion se realizara

mediante el CSV son:



a) Generacion y emision de documentos administrativos electronicos mediante
actuaciones administrativas automatizadas. En particular, los documentos
referentes a las inscripciones en el Registro de Matricula Consular.

b) Generacion y emisidbn de copias electronicas auténticas a partir de
documentos electronicos y de documentos en soporte no electrénico.

c) Procesos de sellado de documentos electronicos, al objeto de facilitar su
interoperabilidad, conservacion y legibilidad.

d) Inscripciones, anotaciones registrales y archivo de documentos electronicos

registrales.

Articulo 4. Generacién del codigo seguro de verificacion.

1. Con caracter general, los codigos seguros de verificacion incluidos en
documentos administrativos del Ministerio de Asuntos Exteriores, Unién Europea
y Cooperacion, se generaran a través del servicio comun ofrecido por la

Secretaria General de Administracion Digital, servicio denominado CSV Creator.

2. Lo anterior no es Obice para que en el futuro el Ministerio de Asuntos

Exteriores, Union Europea y Cooperacion, determine y regule sistemas

adicionales o complementarios de creacion y almacenamiento de sus codigos

seguros de verificacion.

3. EI CSV se generard de manera automatizada y sera anico para cada

documento, garantizando su vinculacién con el documento al que esta asociado.

4. EI CSV estara formado por la siguiente composicion de caracteres

alfanumeéricos:

a) En primer lugar, el codigo de la aplicacion que genera el documento. Al ser
diferentes las aplicaciones que consuman el servicio de generacion de CSV,
esta primera parte del codigo dependera del nombre que tenga asignado
cada aplicacion.

b) En segundo lugar, una secuencia aleatoria de 32 caracteres alfanuméricos,
concatenados en bloques de 4 caracteres, y separando cada bloque de 4

caracteres por un guion.

4. La integridad y conservacion de los documentos electrénicos almacenados en

el Gestor-CSV quedara garantizada a través de las medidas técnicas que



aseguren su inalterabilidad dentro de lo establecido por las Normas Técnicas de
Interoperabilidad de documentos y expedientes electronicos.

Articulo 5. Verificacion de documentos electronicos.

1. La integridad de los documentos electronicos autenticados mediante CSV
podra comprobarse mediante el acceso directo y gratuito a la Sede Electrénica
del Ministerio de Asuntos Exteriores, Union Europea y Cooperacion,
https://sede.maec.gob.es/validar, durante el plazo de vigencia del documento al
que se aplica, con una duracion méaxima de dos afios a partir de la finalizacién
del procedimiento administrativo correspondiente y siempre que no se acuerde
la destruccién de dichos documentos con arreglo a la normativa que resulte de
aplicacion o por decision judicial.

2. Una vez transcurrido el plazo sefialado en el parrafo anterior, si el documento
no estuviese disponible en la sede electrénica, la sede informara del
procedimiento para acceder al documento o de la resolucién que, en su caso,

hubiere autorizado su eliminacion.

Articulo 6. Organos responsables de la aplicacion del sistema.

Los drganos competentes en relacion con las actuaciones administrativas
automatizadas del apartado anterior seran los siguientes:

a) Para la definicion de las especificaciones, disefio informatico, programacion,
mantenimiento, supervision y control de calidad y, en su caso, auditoria del
sistema de informacion y de su cdodigo fuente, la responsabilidad sera de la
Secretaria General de Administracion Digital como responsable de la plataforma
tecnolégica que soporta la generacién del codigo seguro de verificacion. La
Subdireccion General de Informatica, Comunicaciones y Redes del Ministerio de
Asuntos Exteriores, Union Europea y Cooperacion, sera responsable del uso de
dicho servicio, en las condiciones establecidas en el instrumento juridico de
CONSUMO suscrito entre ambas partes.

b) A efectos de impugnacion de las actuaciones administrativas automatizadas
a las que se refiere el articulo 3 de la presente orden, la responsabilidad

correspondera a la unidad responsable del correspondiente acto administrativo.



Disposicion adicional unica. Otros sistemas de firma electronica del
personal funcionario al servicio del Ministerio de Asuntos Exteriores,
Unién Europeay Cooperacion.

Lo dispuesto en la presente orden se entiende sin perjuicio de que los
funcionarios publicos al servicio del Ministerio de Asuntos Exteriores, Union
Europea y Cooperacion puedan utilizar otros sistemas de firma electrénica, como
los basados en el certificado electronico de empleado publico, con sujecién a las

Instrucciones que pueda establecer el citado centro directivo.

Disposicion final primera. Habilitacion.

Se habilita a la Subsecretaria del Departamento para adoptar las resoluciones
necesarias para el desarrollo y ejecucion de lo dispuesto en esta orden.
Disposicion final segunda. Entrada en vigor.

La presente orden entrara en vigor al mes siguiente de su publicacién en el
«Boletin Oficial del Estado».

Madrid, xxx de xxx de 2021.

La Ministra de Asuntos Exteriores, Union Europea y Cooperacion,

Maria Aranzazu Gonzélez Laya.



